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1. Enquanto a ameaca do terrorismo e a proliferacdo de armas de destruicao em mas-
sa (ADM) na América Latina permanece baixa em geral, os paises do hemisfério estao
conscientes do risco representado pelos grupos terroristas internacionais e observam
com grande preocupacao os perigos inerentes a exploracdo do sistema bancario, re-
gulamentac¢des estratégicas de comércio e economias informais de muitos Estados
para financiar atividades terroristas e/ou adquirir ADM e seus meios de entrega para
fins terroristas. Os padrdes atuais indicam que quanto mais complexa e assimétrica a
violéncia, maior o risco de os terroristas adquirirem, desenvolverem, traficarem e/ou
utilizarem armas nucleares, quimicas e biolégicas. Uma resposta eficaz a estas ameacas
requer uma abordagem holistica a partir de uma perspectiva de seguranca multidimen-
sional que inclua a cooperacao internacional e o compartilhamento de informacdes
como pilares fundamentais.

2. Para amaioria dos paises da América Latina, o uso adequado do financiamento contra o
terrorismo e do financiamento da contra-proliferacao de armas de destruicao em mas-
sa (CFT/CFP) tem provado ser um grande desafio. Embora a regido enfrente ameacas
significativas a seguranca, estas estdo geralmente relacionadas ao crime organizado e
nao ao terrorismo ou a proliferacdo em si. Na verdade, durante o periodo 2002-2019 a
regido, apesar de representar aproximadamente 8,5% da populacdao mundial, teve ape-
nas 1% das mortes mundiais por terrorismo, 3% dos ataques terroristas mundiais e 4%
do impacto econdmico global do terrorismo1.

3. Os riscos enfrentados pelos paises do hemisfério no combate ao financiamento do te-
rrorismo (FT) e ao financiamento da proliferacao (FP) de armas de destruicdo em massa
(ADM), bem como a lavagem de dinheiro (ML) associada a essas atividades criminosas,
tém um impacto direto na integridade das instituicdes e setores financeiros, bem como
em suas economias nacionais de forma mais ampla, desencorajando o investimento
estrangeiro e distorcendo os fluxos internacionais de capital. Aqueles que financiam
o terrorismo e a proliferacdo de armas de ADM aproveitam a complexidade inerente
do sistema financeiro global e a falta de tratamento legislativo e operacional uniforme
nas politicas nacionais dos paises, e sao particularmente atraidos por jurisdicdes com
sistemas de controle inadequados ou ineficazes onde é mais facil transferir seus fundos
sem serem detectados, explorando as deficiéncias existentes nos mecanismos de inter-

1. Yansura, J.; Mavrellis, C.; Kumar, L.; Helms, C. 2021. Crime financeiro na América Latina e no Caribe: Compreender os desafios do

pais e projetar respostas técnicas eficazes. Integridade Financeira Global. Washington DC
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cambio de informag¢6es no ambito da cooperacao internacional e da assisténcia juridica
mutua (MLA). A porosidade das fronteiras terrestres, portos e zonas de livre comércio
na regiao apresenta uma vulnerabilidade adicional devido ao aumento do risco ineren-
te a natureza informal de alguns canais TF/PF (contrabando de dinheiro em massa, re-
messas informais), bem como a prevaléncia de canais de lavagem de dinheiro baseados
no comércio (TBML).

4. Como parte de uma abordagem abrangente, e de acordo com as obrigacdes previstas
nos 19 instrumentos internacionais nesta area, os Estados devem estabelecer medidas
adequadas e legislacdo eficaz para permitir o congelamento imediato de fundos ligados
a fins terroristas. Além disso, de acordo com as recomendacdes 5, 6 e 7 do Grupo de
Acao Financeira Internacional (GAFI) e em conformidade com o artigo 4 da Convengao
Interamericana contra o Terrorismo (IACT), os paises devem implementar regimes de
sancdes financeiras especificas para cumprir as Resolu¢des do Conselho de Seguranca

das Nac¢bes Unidas (UNSCRs) relacionadas com a prevencao e supressao do terrorismo?,

a proliferacdo de ADM e seus meios de financiamento?.

5. Desde a adogdo da RCSNU 1373 (2001), os paises latino-americanos manifestaram o
seu forte empenho na resposta global ao terrorismo e fizeram progressos significati-
vos no cumprimento das suas obrigacdes ao abrigo do direito internacional, reforcan-
do os seus sistemas de justica penal e as suas capacidades operacionais para detetar,
investigar, interditar e processar as redes de Financiamento do Terrorismo (FT) e de
Financiamento da Prolifera¢do (FP) de ADM. Mais de dois tercos dos Estados da regiao
adoptaram recentemente legislacdo em conformidade com os 19 instrumentos inter-
nacionais de luta contra o terrorismo e com as Resoluc¢des do Conselho de Seguranca
das Nacdes Unidas e melhoraram as suas areas de cooperacdo internacional e de coor-
denacao entre agéncias, nomeadamente no ambito do Grupo de A¢ao Financeira para

2. Resolucdes 1267 (1999); 1373 (2001); 1988 (2011); 1989 (2011); 2178 (2014); 2253 (2015); 2322 (2016); 2368 (2017); 2396 (2017);
2462 (2019) e 2482 (2019) do CSNU.

3. As resolugées do Conselho de Seguranga que implementam sangdes financeiras especificas relacionadas ao financiamento da pro-
liferagdo de ADM sao 1718 (2006), 1874 (2009), 2087 (2013), 2094 (2013), 2270 (2016), 2321 (2016) e 2356 (2017). A Resolucdo 2231
(2015), que endossou o Plano de Agdo Compreensivo Conjunto (JCPOA), encerrou todas as disposigoes das resolugdes relacionadas
ao Ira e ao financiamento da proliferacgdo, incluindo 1737 (2006), 1747 (2007), 1803 (2008) e 1929 (2010), mas estabeleceu restri¢oes
incluindo sangdes financeiras especificas. Este levantamento de san¢des é parte de uma abordagem passo a passo com compromissos
reciprocos endossados pelo Conselho de Seguranga. O dia de implementagdo da JCPOA foi 16 de janeiro de 2016. A Resolugao 1540

(2004) e sucessivas resolugdes proibem a proliferacio de ADM e seu financiamento, mas ndo impdem san¢des financeiras especificas.

a América Latina (GAFILAT). Contudo, o processo de implementacao dos instrumentos
internacionais e das resoluc¢des do Conselho de Seguranca das Na¢des Unidas para pre-
venir e combater o terrorismo, a proliferacdo de ADM e o seu financiamento é desigual
entre os Estados membros da GAFILAT. Além disso, ha diferentes niveis de ratificacdo e
implementacao entre esses paises dos instrumentos legais universais e regionais contra
o terrorismo e seu financiamento. Até a data, 25 paises do hemisfério ratificaram o IACT.

Embora outras resolucées do CSNU (como a 1267/99, 1373/01, 1988 e 1989 de
2011; entre outras) ja tenham abordado o aspeto do combate ao financiamento
do terrorismo de alguma forma, a Resolu¢ao 2462 (2019) é a primeira resolucao
que o Conselho de Seguranca dedicou a prevencao e supressao do financiamento
do terrorismo de uma forma particular. A resolucao coloca uma nova ténica nos
riscos de financiamento do terrorismo e insta todos os Estados a avaliarem os
respectivos riscos. Salienta igualmente o valor das informacdes financeiras na
luta contra o terrorismo, incluindo a detecao de redes terroristas e dos seus fi-
nanciadores. Neste documento, o Conselho apela aos Estados-Membros para que
considerem a possibilidade de estabelecer, em conformidade com o direito inter-
nacional, leis e mecanismos adequados que permitam a mais ampla cooperacao
internacional possivel, tais como a nomeacado de agentes de ligacao, a cooperacao
entre os servicos responsaveis pela aplicacdao da lei, o Ministério Publico, as au-
toridades judiciais e/ou as forcas policiais, a criacdao ou utilizacdo de mecanismos
de investigacao conjuntos e uma melhor coordenacao das investigacdes trans-
fronteiricas em casos que envolvam o terrorismo, o seu financiamento e a cri-
minalidade organizada, quer a nivel nacional quer transnacional. Em geral, pode
concluir-se que, apesar de os paises da regido aderirem as normas internacionais
em matéria de CTF/CPF, a auséncia de ameacas reais ligadas ao terrorismo e/ou
a proliferacdao de ADM faz com que a maioria deles nao disponha das capacidades
necessarias para utilizar estes instrumentos e careca de procedimentos estraté-
gicos para a sua correcta aplicacdo. Contudo, a auséncia de ameacas concretas
na regiao nao impede os paises de adoptarem decisfes estratégicas e de desen-
volverem capacidades preventivas e repressivas contra as FT/FP.

Com base nas tipologias de ML e FT/PF na regido, pode-se afirmar que, embora nos
ultimos anos os estados latino-americanos tenham feito progressos notaveis na imple-
mentacdo das Recomendac¢oes do GAFI e das UNSCRs, gracas ao leque de reformas
legais realizadas e a melhoria das parcerias em nivel internacional, regional e sub-re-
gional, os paises do hemisfério ainda enfrentam desafios significativos que os impedem
de alcancar um nivel satisfatério de eficacia na prevencao, deteccdo e combate as FT/
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PF. As deficiéncias incluem a auséncia de estratégias nacionais CFT/CFP e metodologias
de avaliacdo de risco; especializacao insuficiente das agéncias de aplicacao da lei (LEAS)
para investigar e processar casos TF/PF; uso limitado de técnicas especiais de inves-
tigacdo, assisténcia juridica mutua (MLA) e equipes conjuntas de investigacao; e falta
de experiéncia das unidades de inteligéncia financeira (FIUs) no campo. Além disso, a
fragilidade do regime de supervisao aduaneira sobre transa¢ées comerciais e financei-
ras, especialmente em zonas francas (FTZs), juntamente com a falta de comunicacao e
compartilhamento de informacdes entre LEAs, FIUs e Alfandegas, sao fatores adicionais
de preocupacao com relacao as atividades de ADM relacionadas com PF.

. A capacidade das UIFs na regido, incluindo as que séo membros do Grupo Egmont,

precisa ser reforcada, pois a maioria dos estados latino-americanos nao tem capaci-
dade suficiente para congelar fundos e ativos ligados ao terrorismo e a proliferagcao
de ADMs. Por outro lado, é necessario fazer emendas legais aos Codigos de Processo
Penal e leis de san¢B8es administrativas dos paises do hemisfério para implementar
um sistema abrangente de investigacao e sancao de TF e FP que remedie a falta de
especializacdo nesta area dos LEAs e FIUs. Além disso, o fortalecimento dos regula-
mentos e processos na area de confisco de propriedade para as jurisdicdes que tém
esses numeros em seus regulamentos internos e a implementacao para aquelas ju-
risdicdes que nao os tém deve ser encorajada. A auséncia de procedimentos espe-
ciais para o processamento de crimes de TF e a falta de responsabilidade criminal
de pessoas juridicas em muitas legislacdes foram identificados como dois dos
principais desafios para o processamento dessas condutas criminosas.

. Todas essas circunstancias, juntamente com a emergéncia do Estado islamico em

2014 como uma nova ameaca terrorista global, sua posterior derrota em 2019 e
a tomada do Afeganistao pelo regime taliba em 2021, juntamente com os riscos
decorrentes do retorno de combatentes terroristas estrangeiros a seus paises de
origem ou a Estados terceiros e o uso de rotas do crime organizado (“rota da co-
caina”) como rotas alternativas de transito para acessar o hemisfério, destacam a
necessidade de fortalecer as estruturas legais e processuais dos paises da regiao
para que possam enfrentar esses novos desafios e fornecer aos atores relevantes
procedimentos estratégicos para a detecc¢do, investigacdo e interrupcao da FT na
regido, Estes desenvolvimentos destacam a necessidade de fortalecer as estru-
turas legais e processuais dos paises da regido para que possam enfrentar estes
novos desafios e fornecer aos atores relevantes procedimentos estratégicos para
detectar, investigar e interromper a TF/PF.

10.0 manual visa fortalecer as capacidades técnicas de promotores, juizes, policiais,

agentes aduaneiros e analistas de inteligéncia financeira na regidao e melhorar os

11

mecanismos de coordenacao inter-agéncias e a cooperacao internacional, regio-
nal e sub-regional entre os Estados membros do GAFILAT para detectar, investi-
gar e sancionar atividades relacionadas a TF/PF de acordo com as resolu¢des do
Conselho de Seguranca das Nac¢des Unidas e os 19 instrumentos internacionais
sobre o assunto.

.0 manual esta dividido em trés capitulos que abordam trés aspectos centrais da

deteccdo, investigacao e interrupcao do TFTPF. O primeiro capitulo enfoca a iden-
tificacdo de atores nacionais estratégicos na luta contra a TF/TFTP com atencao
especial aos mecanismos de cooperacao entre as FIUs, LEAs e Alfandegas, os re-
quisitos de acesso a informacao, as particularidades do transporte transfrontei-
rico de moedas, a lavagem de dinheiro baseado no comércio (TBML), os sistemas
alternativos de remessas (SARs) e as zonas de livre comércio (FTZs), bem como as
melhores praticas internacionais existentes no ambito dos mecanismos nacionais
de coordenacdo CFT/CFP. A necessidade de uma boa coordenacao inter-agéncias
entre as autoridades envolvidas na prevencado, deteccdo, investigacao e interru-
pcao da TF/PF implica a necessidade de compartilhar uma abordagem harmoni-
zada na adocdo de analise de risco e na implementacdao de medidas preventivas
e repressivas que permitam uma troca rapida e fluida de informac¢des em tempo
real entre as diferentes agéncias através de uma combinacdo de comunicacdes
formais (através de um 6rgao de coordenac¢do dedicado) e informais, que podem
desempenhar um papel crucial na analise e investigacdao para construir a con-
fianca necessaria entre os atores relevantes. A acdo coordenada de especialistas
em inteligéncia financeira é essencial para que o regime seja eficaz. Isto inclui
funcionarios da FIU, investigadores criminais, promotores, juizes, reguladores,
funcionarios da alfandega e funcionarios de institui¢des financeiras. Os Estados
entenderam que a agéncia central de inteligéncia ndao funciona sem o apoio dire-
to de entidades como as UIFs, o judiciario e os servi¢os de acusacao, bem como
outras entidades administrativas como os servi¢os alfandegarios ou fiscais. Sob
este esquema, as legislagdes nacionais foram modificadas para facilitar um inter-
cambio fluido de informacgdes entre as diferentes entidades com competéncia na
matéria.

12.0 segundo capitulo é dedicado aos procedimentos estratégicos para detectar,

investigar e interromper a TF/TF/PF através de uma analise detalhada dos indica-
dores TF/TF/PF, as particularidades e boas praticas na analise e investigacao de
casos de TF/TF/PF, e as vantagens de utilizar investigacdes financeiras paralelas e
trabalho em equipe. Em termos praticos, o contra-terrorismo, a proliferacao das
ADM e as investigacdes TF/TF/PF estdo geralmente ligados, embora seja impor-
tante notar que nao precisam estar. Para assegurar que todos os atores relevan-
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tes da rede criminosa sejam descobertos, é importante conduzir investigacdes
financeiras paralelas sistematicas caso a caso, seja através de uma investigacao
independente de FT/FP ou, quando apropriado, como parte de uma investigacao
mais ampla de crimes de terrorismo ou de proliferacdo de ADM. Muitas juris-
dicdes enfrentam desafios ao serem capazes de conduzir investiga¢des financei-
ras paralelas, pois as investigacdes financeiras geralmente ndo sao conduzidas
se a atividade terrorista subjacente parece ser principalmente auto-financiada
ou se as somas envolvidas sdo muito pequenas. As boas praticas incluem garan-
tir que uma investigacao TF/PF possa ser iniciada sem um caso de terrorismo ou
proliferacdo de ADMs, e que a investigacao TF/PF possa continuar mesmo quan-
do a investigacao de terrorismo ou proliferacdo de ADMs ja tiver sido concluida.
Outra pratica util é a emissdao de manuais e procedimentos para identificar e
investigar a TF/PF. Além disso, as investigacdes financeiras devem ser considera-
das ndo apenas do ponto de vista da acusa¢ao, mas também do ponto de vista da
inteligéncia.

13.0 terceiro capitulo trata de procedimentos estratégicos no ambito da cooperacao

internacional, com particular referéncia as equipes de investigacao transnacional
conjunta (EIC), assisténcia juridica mutua (AJA) e outros mecanismos informais
de compartilhamento de informacdes, bem como as boas praticas existentes
no campo para melhorar a eficacia das investigacdes transnacionais. As normas
internacionais reconheceram o valor de formar EICs para fins de investigacées
transfronteiricas quando uma ofensa envolve multiplas jurisdi¢cdes. A Nota Inter-
pretativa da Recomendacao 40 do GAFI sobre cooperacao internacional sugere
que os LEAs devem ser capazes de formar ELEs para realizar atividades de coo-
peracao no curso de suas investigacdes TF/PF. Tradicionalmente, os EICs eram
formados somente em delitos relacionados ao crime organizado transnacional e
o aspecto financeiro de uma investigacado era frequentemente esquecido ou nao
incluido nos arranjos do EIC. Entretanto, as tendéncias atuais em muitos paises
procuram assegurar que a investigacao financeira ligada a TF/PF seja incluida em
qualquer acordo JIT. As jurisdic6es da GAFILAT se beneficiariam da adesao a esta
pratica emergente.

14.Trés anexos completam o manual. O primeiro anexo lista investigacdes e conde-

nacdes em casos de TF/PF nos Estados membros do GAFILAT. O segundo anexo inclui
um modelo de acordo para a criacao de uma equipe transnacional de investigacao
conjunta (EIC). O terceiro anexo é dedicado a um estudo de caso sobre cooperacgao
entre a LEA-FIU em um esquema de FT através de carteiras eletrdnicas.

15.As boas praticas e experiéncias internacionais contidas no manual contribuirdo para

fortalecer as estruturas regulatérias e operacionais CFT/CFP dos Estados membros
da GAFILAT para enfrentar eficazmente estas ameacas. Através desta iniciativa, os
paises estardao mais aptos a abordar novos mecanismos e fontes de financiamento
para atividades terroristas; o fluxo transnacional de dinheiro ilicito e licito utilizado
para cometer crimes de terrorismo e proliferacdao de ADM; o movimento de terroris-
tas e seus ativos financeiros; e o uso ilicito de pessoas juridicas para tais fins, entre
outros. Finalmente, espera-se que resulte em maior cooperacdo internacional, troca
de informacbes mais efetiva e fortalecimento da assisténcia juridica matua (AML)
entre os paises da regidao na analise, investigacao, processo e puni¢cao de crimes de
proliferacdo de terrorismo e ADM e seus meios de financiamento.
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DETECCAO, PESQUISA E INTERRUPCAO DE
FT/FP.

1. INTRODUCAO

16.A coordenacao interinstitucional € um dos maiores desafios na implementacao
de estruturas nacionais para combater o CTC/CFP em ADM. Da prépria concepgao
de que a luta contra a CFT/CFP deve ser um esfor¢co multilateral na esfera inter-
nacional e, na esfera doméstica, um esforco de todos os atores envolvidos na
vida institucional, social e econdmica de um pais, fica claro que a cooperacgao e
a coordenac¢do na prevencao, repressao e punicao do fendmeno do terrorismo e
da proliferacdao de ADM e seus meios de financiamento nao estao sob o controle
de uma uUnica entidade nacional e que, ao contrario, a responsabilidade deve ser
distribuida de acordo com as capacidades de cada agéncia com competéncia na
matéria. A coordenacdo inter-agéncias em nivel nacional e internacional funcio-
na melhor quando todas as entidades relevantes estao envolvidas e operam com
um entendimento compartilhado das tipologias TF/PF existentes que lhes permi-
te adotar uma agenda comum que facilita a maior troca de informacdes possivel
e a melhor cooperacao inter-agéncias possivel.

| Illl ATORES NACIONAIS ESTRATEGICOS NA
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17.Um esforco global totalmente eficaz para combater a TF/PF se beneficia de eco-
nomias que funcionam bem, transparentes e livres de corrupcao, equipadas com
estruturas legais e regulamentares apropriadas e capacidades institucionais efi-
cazes para fazer cumprir as leis e coletar, analisar e compartilhar informacoes
e provas documentais em tempo real dentro e além das fronteiras nacionais. A
acao coordenada de especialistas em inteligéncia financeira é essencial para que
o regime seja eficaz. Isto inclui funcionarios da FIU, investigadores criminais, pro-
motores, juizes, reguladores, funcionarios da alfandega e funcionarios de insti-
tuicdes financeiras. Os Estados entenderam que a agéncia central de inteligéncia
nao funciona sem o apoio direto de entidades como as UIFs, o judiciario e o Mi-
nistério Publico, assim como outras entidades administrativas como os servicos
aduaneiros ou fiscais. Sob este esquema, a legislacdo interna dos paises também
foi modificada para facilitar um intercambio fluido de informacgdes entre as dife-
rentes entidades com competéncia nesta area.

: & 18.Certamente, ha uma necessidade de boa coordenacdo e comunicacao entre as
' -‘ ' : - : diferentes autoridades envolvidas na prevencdo, deteccao, investigacao e inte-
- rrupcao da TF/PF. Isto implica a necessidade de compartilhar uma abordagem
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harmonizada na adocao de analise de risco e na implementacdao de medidas pre- da transacdo, estruturas comerciais e métodos usados para facilitar transferéncias ilegais de itens
ventivas e repressivas, permitindo uma troca de informacoées rapida e fluida en- proibidos em todas as jurisdicoes. Como usudrios de informacgdes, as autoridades de controle de
tre as agéncias através de uma combinagao de comunicagdes formais (através de exportagéio observaram que as informagdes financeiras podem ser Uteis para que as autoridades
um o6rgdo de coordenacao dedicado) e informais, que podem desempenhar um de controle de exportagéo possam detectar usudrios finais reais e transagoes ilegais e aumentar a
papel crucial na construgao da confianca entre os atores relevantes. eficdcia das investigacbes conduzidas pelas autoridades de aplicacéo da lei, permitindo uma com-

preensé@o mais profunda das estruturas e métodos de transacéo e negocios utilizados para facilitar
transferéncias ilegais de itens proibidos em todas as jurisdicdes. As agéncias aduaneiras e de contro-
le de exportacdo séo, portanto, tanto fornecedores quanto receptores de informacées no contexto
da luta CFT/CFP.

19.Entretanto, o desenvolvimento dessas capacidades institucionais é dificil e caro,
e requer um compromisso politico sustentado. A complexidade decorre dos pro-
blemas associados a obten¢do e a manuten¢ado da cooperacao entre varios atores
publicos e privados. Muitos paises tém encontrado dificuldades em estabelecer
arranjos legais, administrativos e institucionais por uma variedade de razdes, in-
cluindo restri¢des legais e restricdes orcamentarias. As iniciativas de cooperacao
internacional, tais como o treinamento de novo pessoal em um pais por pessoal
experiente em outro, podem dar uma contribuicdo valiosa para melhorar a ca-

e Servicos de inteligéncia: identificar, analisar e divulgar informacdes sobre pessoas ou entida-
des que possam estar envolvidas ou apoiar as atividades da TF/PF.

pacidade das agéncias nacionais relevantes e fortalecer o regime de prevencéo e * Unidades de inteligéncia financeira: para receber, analisar, processar, avaliar e transmitir infor-

controle do CFT/PIC. macodes para a deteccdo de ML e/ou TF/TF/PF, bem como para auxiliar na implementacéo, por

entidades regulamentadas, do sistema de prevengdo para detectar transacoes suspeitas de ML e/

2. AGENCl AS E AUTORIDADES ESTRATEGlC AS NO AM BITO DO ou TF/TF/PF. Embora o GAFI ndo exija relatdrios de transacbes suspeitas (STRs) sobre PF, algumas

CFT/CFP jurisdicbes optaram por estabelecer exigéncias de relatérios para instituicoes supervisionadas como

um meio adicional para implementar as UNSCRs sobre o assunto. Além disso, mesmo em jurisdicoes

20. A implementacdo das UNSCRs e do regime de san¢es financeiras especificas (TFS) no am- sem exigéncias STR para PF, as FIUs podem receber STRs sobre atividades relacionadas com PF que

bito do CFT/CFP envolve uma variedade de agéncias tanto no nivel politico como opera- as entidades que relatam tenham identificado como um tipo diferente de atividade ilicita e podem
cional, e algumas dessas agéncias podem ndo estar envolvidas no ambito do combate a compartilhar essas informag6es com outras autoridades competentes.

lavagem de dinheiro (ALA).
e Agéncias de aplicacdo da lei: investigar e processar delitos relacionados ao TF/PF e aplicar

21. A seguir estd uma lista das agéncias ou autoridades comumente envolvidas na implemen- sangbes penais, administrativas e/ou civis por violagdes de leis e regulamentos.
tacdo das UNSCRs sobre TF/PF, incluindo aplicagdo, monitoramento de conformidade e tro- « Agéncias de promogio do comércio e dos investimentos: identificar e analisar os riscos da
ca de informagdes, embora isso possa variar de pais para pais: TF/PF associados aos paises sancionados ao considerar, e antes de facilitar o comércio; e
* Departamentos de politica: introducdo de mudangas no regime nacional ou jurisdicional e identifi- * Outras agéncias ou autoridades: responsdveis pela implementacdo das exigéncias da UNSCR.

cagdo de lacunas no regime. Exemplos incluem os departamentos de rela¢ées exteriores, financas,

J 22. Em particular, as seguintes agéncias-chave estao freqiientemente envolvidas no nivel ope-
comércio, interior e justica.

racional:

e Supervisores financeiros e néo financeiros, autoridades competentes e SRBs: cconduzir regula-

~ - L . . . * Ministério da Justica.
mentacdio, supervisdo e aplicacéio para garantir que o acesso a TF/PF seja negado.

e Ministério Publico/Procuradoria Publica.

* Controle de exportagdo, alfdndega e agéncias de fronteira: assegurar o cumprimento dos con- *  Ministério do Interior / agéncias de investigacdo / policia.
troles de exportacdo, impedir remessas de fornecedores sancionados ou para um usudrio final de- *  Ministério da Fazenda / agéncias fiscais e tributdrias.
signado (ou por fornecedores ou usudrios finais de interesse), trocar informacées financeiras ou e Unidade de Inteligéncia Financeira (FIU).
dados relevantes do cliente que possam ser uteis para detectar usudrios finais reais e transacoes «  Supervisores/reguladores do Banco Central e de outros setores financeiros.

ilegais e que possam facilitar as investigacdes da LEA, permitindo uma compreenséo mais profunda

24
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Autoridades de supervisdo para IFs e empresas e profissbes ndo financeiras designadas
(DNFBPs).

Autoridades alfandegdrias.

Autoridades anti-corrup¢do.

23. Aincorporacao de todas as agéncias identificadas acima para coordenar a implementacao

das UNSCRs é uma forma critica de combater a TF/PF, e permite a analise conjunta, ope-
racdes coordenadas e complementares, e a implementacdo de posi¢des politicas mais
desenvolvidas. Tal coordenacdo e cooperacdao também pode ser uma medida-chave para
a construcao de confianga e de relacionamento. Um caminho possivel para alcancar esta
cooperacao, troca de informac6es e coordenagao conjunta pode ser reuniées regulares ou
ad hoc que podem incluir representantes das agéncias acima mencionadas. As questdes
gue podem ser discutidas nessas reunides incluem.

Monitoramento e andlise de riscos, ameacas, novas tendéncias e vulnerabilidades na TF/PF.
Desenvolvimento de politicas para combater a TF/PF.

Recomendacgdes de respostas apropriadas para que os orgéos competentes tomem medidas para
combater a TF/PF.

Identificacdo das principais lacunas de inteligéncia relacionadas a TF/PF e o desenvolvimento de
possiveis solu¢bes para fechar essas lacunas.

Consideragdo de possiveis oportunidades de interdicdo para prevenir a TF/PF e coordenacéo de tais
acoes.

Coordenagdo das atividades dos 6rgéos competentes (incluindo autoridades competentes de regu-
lamentacdio e superviséo financeira e ndo financeira, inteligéncia e aplicagdo da leij) em termos de
combate a TF/PF.

Coordenacdo de investigacdes de apoio financeiro para violacdes de controle de exportagdo e apli-
cacgdio de leis relacionadas a exportacéo e ao transbordo de itens de dupla utilizagéo controlada,
incluindo paises sancionados.

Coordenacdo de planos potenciais por reguladores e supervisores financeiros e néo financeiros, inte-
ligéncia e aplicacéo da lei para identificar e designar pessoas e entidades que possam estar envolvi-
das ou apoiar a TF/PF; e

Revisdo dos mecanismos para assegurar um exame eficaz dos relatdrios de atividades suspeitas e
para cumprir com os requisitos para implementar sangées.

24.As recomendacdes do GAFI exigem que os paises estabelecam a autoridade legal ne-

cessaria e identifiquem as agéncias competentes responsaveis pela implementacao e
aplicacao das SFDs e tenham em vigor mecanismos de cooperacgao e, quando apropria-
do, de coordenacao para combater a TF/PF. Em particular, a Recomendacao 2 do GAFI

enfatiza a necessidade de maior cooperacao entre agéncias e aconselha os paises a
instituir um mecanismo de coordenacao para rever os regimes ALA e CFT/CFP. O esco-
po da Recomendacado vai muito além da questdo da coordenacdao doméstica, pois visa
medir a eficacia dos regimes AML e CFT/CFT/CFP. Entretanto, tal medida nao pode ser
tomada fora de um processo interagencial e a realizacdo de tal avaliacao de eficacia
deve ser utilizada como incentivo para a coordenacao nacional e o compartilhamento
de informacdes. Embora as normas do GAFI ndo imponham um modelo especifico de
supervisao ou monitoramento, ser capaz de identificar organismos relevantes e vin-
cula-los no contexto do TF/PF poderia apoiar a implementac¢ao dos Resultados Imedia-
tos 10 e 11 e das Recomendacoes 6 e 7, bem como da Recomendacao 2.

25.Com base numa revisao das conclusdes das avaliacées mutuas sobre o nivel de con-

formidade técnica e a eficacia dos paises na implementacao da SFD, a falta de coo-
peracao e coordenacao entre agéncias é uma fraqueza comum identificada no con-
texto da TF e ainda mais na area da PF.

26. As principais deficiéncias identificadas incluem o seguinte:

Falta de estruturas legais e institucionais para implementar os mecanismos institucionais de coope-
racéo e coordenacdo exigidos pelo GAFI no Gmbito do TF/PF.

Falta de identificacdo das principais agéncias na luta contra o VET/CFP.

Falha na criacdo de um comité para coordenar ou ser responsadvel pela superviséo, aplicagéo ou
alcance relacionados a TF/PF.

Falta de disposicoes especificas na lei para ampliar o poder do comité principal de coordenar e coo-
perar com outras autoridades competentes em politicas e atividades relacionadas a TF/PF.

O comité de coordenacdo envolve apenas as autoridades responsdveis pelas atividades relacionadas
a PF e nem todas as autoridades responsdveis pela implementagéo do congelamento de ativos rela-
cionados a PF participam diretamente do comité, ou séo convidadas a participar mesmo “conforme
necessdario”.

2.1. MECANISMOS DE COOPERACAO ENTRE A UIF E A LEA

27.As normas internacionais e regionais exigem que os paises estabelecam mecanis-

mos eficazes de cooperacao entre as autoridades nacionais competentes, mas nao
fornecem ou referem-se a nenhum mecanismo em particular. Com poucas exce¢ées
no mundo inteiro, as FIUs ndo sdo responsaveis pela conducao de investigacdes cri-
minais. Portanto, é essencial que existam remédios legais robustos para permitir
que uma FIU forneca informacdes a LEAs com jurisdicao para investigar e processar
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delitos de TF/PF identificados pela FIU através de suas atividades de analise de inteli-
géncia financeira.

28.Quanto as normas internacionais relacionadas as investigacdes financeiras, a Reco-
mendacdo 30 do GAFI e a Nota Interpretativa relacionada exigem que as agéncias de
aplicacao da lei e outras autoridades competentes sejam consideradas quando os pai-
ses fazem uso de equipes multidisciplinares em investiga¢6es financeiras. Entretanto,
entre as autoridades competentes, a Nota Interpretativa inclui autoridades que nao
sao agéncias de aplicacao da lei em si, mas que tém a responsabilidade de prosseguir
com investigacdes financeiras de delitos qualificados (por exemplo, autoridades anti-
corrupgao), na medida em que essas autoridades estao exercendo fun¢des cobertas

* Algumas condicdes impostas por poucas UIFs sGo muito restritivas, tais como a necessidade de um
pedido de assisténcia juridica mutua (MLA) ou um memorando de entendimento (MOU) ou a exis-
téncia de proibicoes legais sobre o intercdmbio de informacdes.

32.Com base nas considera¢fes acima, os seguintes critérios para o envolvimento da FIU em

investigacdes financeiras em casos de TF/PF poderiam ser considerados boas praticas:

* Quando a investigacdo financeira é baseada em informacdes ou relatdrios da FIU, faria sentido para
a FIU continuar a trabalhar com a LEA competente e participar ativamente da investigagdo financeira
se ela puder contribuir para o sucesso do caso. Se o envolvimento da FIU estiver ativo durante toda a
investigacéo do caso, deve-se ter cuidado para salvaguardar a integridade e a seguranca da investi-
gagdo.

GAFILAT

pela Recomendacao 30.
* Aincluséo de FIUs em investigacoes financeiras conduzidas por LEAs ndo deve ser obrigatdria. A de-

. C e . . . S ciséo final sobre se a FIU participard de tal investigacéo financeira deve ser deixada a cargo da FIU.
29.As investigacdes financeiras devem ser aplicadas em todas as etapas das investigacdes i f particp gagao f g

2.1.2. LEA ACESSO AS INFORMAGCOES GERENCIADAS PELO IFUIF

33.E pratica padrdo da FIU divulgar informacdes e os resultados de suas analises para varios

e processos penais: desde a identificacao proativa do crime ou das redes criminais,
passando pela investigacao dos casos e pelo acimulo de provas, até a acusacao e con-
denacao dos infratores. A informacdo da FIU é um dos gatilhos mais frequentes para
uma investigacao financeira.

2.1.1. ACESSO DO IFU AS INFORMAGCOES GERENCIADAS PELO LEAS

30.Enquanto as UIFs desempenham um papel ativo nas investiga¢des financeiras con-
duzidas pelos varios 6rgaos de investigacao do ramo de aplicacao da lei, tais como as .
forcas policiais, por exemplo, seu envolvimento nas investiga¢des financeiras é obriga-
tério em apenas uma minoria de jurisdi¢ées, enquanto na maioria das vezes é opcio-
nal ou depende do cumprimento de certos critérios. As restricbes e limitacbes legais *  Uma lista de destinatdrios é incluida no arquivo FIU e cabe aos destinatdrios resolver qualquer sobre-
relativas a protecdao de dados sensiveis e razdes técnicas relacionadas a tecnologia posicdo de interesses.
da informacado (TI) e a auséncia de bancos de dados integrados as vezes impedem as
UIFs de ter acesso direto a informacdes relevantes gerenciadas por LEAs. O tipo mais

LEAs simultaneamente. Os mecanismos para assegurar que os destinatarios coordenem

suas atividades e facam uso apropriado das informacdes fornecidas pela FIU incluem:

O Ministério Publico coordena e assume a lideranca em uma investigagéo criminal e, portanto, coorde-
na as atividades de todos os LEAs.

e Um comité intergovernamental / 6rgéo / grupo de trabalho coordena quaisquer questoes que se sobre-

. < . . : . ponham.

comum de informacgao que as UIFs podem acessar esta relacionado a investigacdes

criminais, processos, condenag¢des e registros criminais, com menos acesso a infor- *  Os pontos de contato/pontos focais séGo designados pela FIU e LEAs para coordenar um com o outro.

magdes relacionadas a operagdes de aplicagao da lei e processos MLA em andamento. *  As solucbes sdo fornecidas no Cédigo de Processo Penal, em outras normas legais ou em um Memoran-
do de Entendimento.

31.As condi¢des mais comuns para permitir o acesso direto da FIU as informag6es gerencia-

das por LEAs incluem: * A FIU atuara como coordenadora e organizard reuniées com todas as partes interessadas relevantes,

conforme necessdrio.

* Asinformagées fornecidas as UIFs estrangeiras devem ser utilizadas somente para fins de inteligéncia.
*  Existem mecanismos de feedback do LEAs para a FIU sobre como as informagées serdo utilizadas.
* Apermissdo é necessdria antes que uma FIU estrangeira possa disseminar a informagéo mais adiante.
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34.As informacdes contidas nos relatérios divulgados pela FIU aos LEAs devem ser tra-
tadas como confidenciais. A protecao das informacdes das FIU é regulada pelos re-
gulamentos gerais de seguranca, pela legislacdo ALA e CFT/CFP, pelos Cddigos de
Processo Penal e pelos MOU ou acordos interdepartamentais assinados entre as FIU
e LEAs. Para garantir o cumprimento das regras de sigilo, os documentos fornecidos
pelas FIUs sdo carimbados e marcados como classificados, e incluem adverténcias
e/ou ressalvas. Na mesma linha, as FIUs utilizam canais seguros de divulgacao, tais
como sistemas on-line seguros (como um quadro de mensagens GoAML), telefone/
fax seguro, ou através de um “departamento secreto” que registra todas as cartas,
incluindo remetentes e destinatarios. A legislagcdao nacional também estipula sancdes
por violacdo das regras de confidencialidade.

35. As condi¢des que permitem a retirada de confidencialidade incluem:

* O destinatdrio tem o direito de decidir se é apropriado excluir ou reclassificar informagées, sem
especificar as condicoes.

* O Primeiro Ministro tem autoridade para retirar o status confidencial em qualquer caso parti-
cular, quando isso ndo afetar a seguranca das fontes, do Estado, ou de qualquer um dos funcio-
ndrios envolvidos no caso.

37.0s seguintes mecanismos sao utilizados em varias jurisdicdes para fortalecer a coope-
racao entre a FIU e as LEAs competentes:

Funciondrios da LEA e/ou da FIU atuando como oficiais de ligagdo.

Designacdo de pontos de contato em FIUs e LEAs competentes para tratar de questdes operacio-
nais e outras questoes bilaterais de interesse comum.

Reunibes regulares e contatos formais e informais em uma base didria e direta, para propor-
cionar um forum de intercdmbio de informacdes relacionadas a casos, obter feedback, discutir
problemas pradticos e obstdculos, e promover atividades de capacitagdo.

Assinatura de MOUs bilaterais ou multilaterais entre a FIU e LEAs competentes. Os MOUs
sdo utilizados principalmente em jurisdicdes onde as FIUs néo estéo vinculadas a LEAs. Eles
sdo geralmente destinados a melhorar a troca de informagées. Muitas vezes, tais MOUs
também procuram estabelecer mecanismos para melhorar a cooperagéo e a coordenagéo
das atividades entre as partes.

Estabelecer grupos de trabalho conjuntos para tratar de questdes operacionais/de processo
(tais como andlise e/ou investigacdo de casos complexos de LA, TF/PF) ou outras questdes es-
tratégicas (tais como avaliagdo de risco nacional de LA e TF/PF, desenvolvimento de solugédes
de Tl para compartilhamento de informacgaes, etc.).

GAFILAT

« Os procedimentos para a retirada de confidencialidade estdo previstos na lei para a protecdo de

) ~ . .. * Realizar treinamento conjunto, incluindo intercémbio de pessoal para fins de treinamento e
informacdes confidenciais.

promocgdo de programas de estdgio.
 Autorizagéo/consentimento especifico da FIU com base em um pedido escrito e bem explicito forne-

cido pelo destinatdrio * Realizar pesquisas internas para entender as necessidades das UIFs e como melhorar a coope-

racdo com as UIFs.
36.A tabela abaixo mostra a capacidade do LEAs de obter informacdes de FIUs em
diferentes paise. 38. Operacionalmente, o uso de agentes de ligacao ligados a FIU e/ou a LEA é considerado
como um dos mecanismos de cooperacao mais eficazes. As seguintes praticas comuns

ACESSO DIRETO AS OBRIGACAO DE COMPARTILHAR CAPACIDADE DE COMPARTILHAR . . . T
INFORMACOES INFORMAGAO ESPONTANEAMENTE ~ INFORMACGES ESPONTANEAMENTE com respeito ao papel dos oficiais de ligacdo da LEA nas FIUs sdo dignas de nota:
Australia Alemanha Austria . Os oficiais de lizacéo si , ient " d las U rtilhar inteligénci
Estados Unidos Bélzica Canadd s oficiais de ligacdio séo mals freqiientemente usados pelas ’ .s para compartilhar inteligéncia
Irlanda Chile Dinamarca com LEAs, ou para obter informacdes de LEAs que s@o necessdrias para executar tarefas de FIU.
Paises Baixos Coréia Finlandia
Reino Unido Espanha Grécia » Algumas UIFs utilizam agentes de ligacdo como analistas encarregados de realizar andlises fi-
Eslovénia Japéo . . ~ .
S Luxemburgo nanceiras de SARs ou outras informacdes recebidas.
india Noruega
_ islandia Nova Zelandia » Em outros casos, os oficiais de ligagdo também s@o usados para coordenar equipes de investi-
LAl gacgdo quando os relatdrios das FIU estdo ligados a uma investigacdo em andamento da LEA ou
Méxi ~ - - s ; .
E oft’:;; quando séo necessdrios relatérios de inteligéncia detalhados e feitos sob medida das FIU.
Republica Tcheca
Repiiblica Eslovaca * Em algumas UIFs, os oficiais de ligacdo sdo usados para coordenar reuniées, organizar oficinas
Africa do sul e aconselhar as UIFs sobre técnicas de investigacdo e outras questdes de aplicagéo da lei.
Suécia
Suica
Turquia
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39. A execucao das seguintes tarefas pelos agentes de ligacdao da FIU em LEAs é considera- - . . .
VANTAGENS DA COOPERACAO OBSTACULOS A COOPERAGCAO

da uma boa pratica: ENTRE LEA E UIF ENTRE LEA E UIF

* Acompanhamento dos casos relatados pela FIU ao LEAs.

RAaF el Barreiras legais: A legislacdo de intercambio de
* Apoiar os LEAs através da andlise financeira operacional dos casos sob investigacdo. Clggiiz; ajgu g :;.;ae '::‘%2: ::‘ Ir: ae :.tz: € informacgdes é muito restritiva; a FIU s6 pode

« Coordenar as acbes durante as investigacoes conjuntas. apolar investigagoes daLEA de ML e/ou FT/FP
e Atuar como facilitadores durante o intercdmbio de informacdes.
* Facilitando a cooperacdo relacionada a andlise estratégica.

*  Apoiar LEAs para fornecer feedback as FIUs.

e Treinar LEAs no uso de ferramentas de inteligéncia financeira.

40.Na maioria dos casos, o papel e o status legal dos oficiais de ligacdo é regulamenta- Relacdo forte e bem dejenvol;/ida (contatos O conhecimento dos LEAs sobre AML/CFT/
N . essoais diretos & i ici

do no MOU ou em um acordo similar assinado pela FIU e pelas LEAs competentes. g e
Apenas algumas jurisdi¢des a incluem em sua legislacdo. A tabela a seguir lista as

vantagens e os obstaculos a cooperacao entre LEAs e FlUs.

Confianca e compromisso mutuos EAs apresentam pedidos incompletos.

Compartilhar experiéncias e A FIU ndo tem acesso direto a
conhecimentos sobre tipologias e alguns ou a todos os bancos de
tendéncias em LA e/ou FT/FP dados da LEA.

Estabelecimento de um grupo de revisao
para garantir a qualidade da troca de infor-
macgaoes.
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2.2 MECANISMOS DE COOPERA(;I':\O ENTRE A IEU E A ALEANDEGA 45.As agéncias de controle de exportacdo e os servi¢os aduaneiros podem se beneficiar

da inteligéncia financeira gerada pela FIU e utilizar as informacdes fornecidas sobre
potenciais fornecedores ou usuarios finais de itens potencialmente de dupla utilizacao
ligados a programas de ADM ao decidir se conceder uma licenca de exportacao ou
autorizar a passagem de mercadorias através de suas fronteiras. Algumas jurisdi¢des
desenvolveram perfis de fornecedores suspeitos com base na comissao de violagdes
das disposicdes de controle de exportacdo ou de usuarios finais com base na aplicagao
pelas autoridades alfandegarias da clausula “catch-all”.

41.0 valor agregado a economia global, que representa transa¢des comerciais e financeiras
estratégicas mais rapidas e eficientes, € acompanhado por um maior desafio para as alfan-
degas, as UIF e as LEAs devido a potencial explorac¢ao pelo crime organizado transnacional
e organizacdes terroristas que contrabandeiam regularmente bens de dupla utilizacao
para fins de proliferacdo de ADM e lavam seus bens através das fronteiras internacionais.
A alfandega e as UIFs representam tradicionalmente dois dos quatro principais pilares da
aplicacdo da lei para combater a AL, o crime financeiro, o contrabando e as atividades de

FT/FP. Os outros dois pilares séo LEAs e autoridades fiscais. 46.A estreita relacdo entre as salvaguardas da PF e os sistemas de controle de exportacdo

apresenta alguns riscos que devem ser evitados. Em particular, a duplicacao de res-
ponsabilidades tanto do lado do controle de exportagao (exportadores ou autoridades
de controle de exporta¢do); quanto do lado financeiro (bancos ou autoridades com-
petentes, incluindo as UIFs) poderia levar a perda ou duplicacao de esforcos. Levando
em conta as especificidades dos fluxos financeiros internacionais e as caracteristicas
do financiamento do comércio internacional, ndo é possivel esperar das UIFs o mesmo
tipo de controle que é obrigatério para os exportadores antes da exportacdo de itens
de dupla utilizagao listados nos regimes internacionais de controle de exportacao.

42. A alfandega, como primeira linha de defesa nas fronteiras externas e portos interiores de
entrada, tem um mandato crucial para identificar e impedir o movimento de contrabando
de moeda/moeda equivalente, pedras preciosas/metais e outros itens de valor monetario.
Os servicos aduaneiros enfrentam inumeros desafios para detectar e controlar o trans-
porte transfronteirico de moedas e contrabando de bens de dupla utilizacao relacionados
com a proliferacdo de ADM ou para fins terroristas, pois tém jurisdicao sobre multiplos
portos de entrada dentro de seus respectivos paises

43.E essencial que o servico aduaneiro tenha uma relacdo de trabalho eficaz e eficiente com
outras agéncias relevantes, especialmente FIUs e LEAs, na interceptacdo, apreensao e in-
vestigacdo do trafico ilicito de moeda e contrabando de bens de dupla utilizacdo através
das fronteiras. As crescentes complexidades em torno das novas tipologias de TF/PF exi-
gem que os servicos aduaneiros nacionais e as UIFs trabalhem em conjunto de forma
coordenada para combater esta ameaca a seguranca nacional e a estabilidade do siste-
ma financeiro. A fim de estabelecer uma cooperacdao harmoniosa entre essas agéncias, é
importante assegurar que suas politicas internas estejam alinhadas para empregar seu
pessoal e recursos da maneira mais eficaz possivel. Estes desafios exigem uma aborda-
gem coordenada e harmonizada para a gestdo de risco e analise de inteligéncia TF/PF,
incluindo a inteligéncia financeira.

47.0s desafios na obtencdo de informacdes atualizadas e precisas sobre a propriedade
benéfica das estruturas legais é uma vulnerabilidade que afeta a eficacia do cumpri-
mento e implementac¢do de san¢des financeiras relacionadas a proliferacao e seus es-
forcos para combater tal conduta criminosa. Os desafios para a identificacdo de bens e
fundos de individuos e entidades designadas ligadas a PF de ADM incluem o uso geral
de estruturas legais por redes criminosas organizadas para ocultar suas atividades
de proliferacdo. Como as pessoas envolvidas em atividades de proliferacdo frequen-
temente usam homens de frente para estabelecer empresas, incluindo empresas le-
gitimas que realizam tais atividades e misturam fundos ilicitos e licitos, o acesso das
autoridades a informacdes confiaveis, verdadeiras e atualizadas para identificar o pro-
prietario benéfico dessas estruturas é extremamente importante, especialmente em

44.As UIFs tém a responsabilidade de analisar transac¢des financeiras suspeitas dentro de casos ligados ao setor DNFBP.
sua jurisdicao, inclusive através de declaracdes ou divulgacées de movimentos fisicos de
moeda e equivalentes de moeda. A alfandega tem um papel essencial em fornecer as
UIFs informacdes relevantes sobre movimentos transfronteiricos ilegais e suspeitos de
moedas e seus equivalentes, pois € a Unica entidade capaz de fornecer tais dados as UIFs.
Ao receber tais informacdes, as FIUs tém a oportunidade de vincular atividades suspeitas
a outras transacodes financeiras suspeitas identificadas pela industria financeira e outras

fontes publicas e privadas (SARs, relatérios policiais, etc.).

48.Com base no raciocinio acima, pode-se concluir que as administra¢des aduaneiras des-
empenham um papel fundamental na prevencao e deteccao da TF/TFTP. Além das di-
ferencas na forma como a administracao aduaneira esta estruturada como agéncia, os
paises também adotam diferentes modelos para determinar o envolvimento das adminis-
tracdes aduaneiras nas investigacdes da TF/TFTP. A tabela a seguir mostra os paises onde
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a administracdo aduaneira é responsavel pelas investigacdes criminais, aqueles onde a
administracdo aduaneira conduz investiga¢des sob a direcdo de um procurador, e aqueles
onde as investiga¢6es sao conduzidas fora da administracdo aduaneira.

A administracao adua-
neira dirige e conduz

investigacoes.

Alemanha
Australia
Bélgica
Canada
Coréia
Estados Unidos
Grécia
india
Irlanda
Islandia
Luxemburgo
Nova Zelandia
Reino Unido
Africa do Sul
Suica

A administracdo adua-

neira conduz investi-

gacoes sob a direcdo de
um procurador.

Austria
Chile

Espanha
Finlandia

Franca

Paises Baixos
Portugal
Republica Tcheca
Republica Eslovaca
Suécia

Turquia

Uma agéncia fiscal espe-

cializada, independente

da administracdo alfan-

degaria, conduz investi-
gacoes.

As investigacdes sao
realizadas pela policia
ou pelo promoto
publico.

Dinamarca
Eslovénia
JEEL)
México

Noruega

49.The following are the areas where TF/PF cooperation between FIU and Customs is most
relevant: i) lllicit transportation of currency; ii) Trade-based ML (TBML); iii) Alternative
remittance systems (ARS); iv) Use of free trade zones (FTAs); v) Use of the Customs and
Border Protection Agency (CBP); vi) Use of the Customs and Border Protection Agency
(CBP); vii) Use of the Customs and Border Protection Agency (CBP); viii) Use of the Cus-

toms and Border Protection Agency (CBP).
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2.2.1. ILLICIT TRANSPORTATION OF FOREIGN EXCHANGE

50.0s modi operandi mais frequentemente utilizados para o transporte ilicito de moedas
incluem:

*  Ocultacéio de passageiros,
e Ocultacéio dentro da carga, veiculos, embarcagées e aeronaves; e

*  Ocultagéio pelo correio.

51.Estes modi operandi sao tipicamente usados para contrabandear moeda estrangeira,
moeda equivalente (por exemplo, cheques pessoais, cheques bancarios oficiais, ordens de
pagamento, cheques de viagem, titulos ao portador, etc.), assim como pedras preciosas e
metais preciosos.

52. As principais recomendacdes praticas para que os servi¢os aduaneiros e seus funcionarios
lidem com essas atividades criminosas incluem:

* Fornecer regime de treinamento para funciondrios aduaneiros incluindo métodos LA e FT/FP re-
lacionados ao movimento de moedas, métodos de ocultacéo, métodos de deteccdo baseados em
inteligéncia.

» Assegurar que as dreas de chegada e partida da alfandega tenham indicagées claras dos requi-
sitos para declarar ou divulgar o transporte de quantidades minimas de moeda.

* A alfandega também deve consultar regularmente o Guia de Melhores Prdticas Internacionais
do GAFILAT sobre Deteccdio e Prevengdo do Transporte llicito Transfronteirico de Dinheiro e Ins-
trumentos Negocidveis ao Portador e o Guia de Melhores Prdticas do GAFILAT sobre Monitora-
mento do Transporte Transfronteirico de Dinheiro e Objetos de Valor *

*  Fornecer treinamento bdsico e avan¢ado sobre métodos de contrabando de veiculos, embarcacées,
aeronaves e meios de transporte, bem como métodos de contrabando de cargas e contéineres para
a administracdo de servicos alfandegdrios e oficiais da linha de frente.

» Conduzir operagées regulares de campo com foco em transferéncias visando o contrabando de divi-
sas e equivalentes de divisas. Essas operagbes devem incluir outros LEAs, sempre que possivel.

*  Fornecer as UlFs a inteligéncia gerada durante o controle aduaneiro.

* Usar a inteligéncia derivada da andlise da FIU.

» Estabelecer e manter uma estreita relacéo de trabalho com os servigos postais nacionais e empresas
privadas de correio expresso.

* Os treinamentos podem ser uma ferramenta util para atualizar conhecimentos, aumentar a cons-
cientizagdo e obter feedback dos oficiais da linha de frente, a fim de atualizar tipologias e listas de
indicadores.

4. https://www.gafilat.org/index.php/en/biblioteca-virtual/gafilat/documentos-de-interes-17/buenas-practicas-18/1260-mejores-practicas-tte/file
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2.2.2. TRADE-BASED MONEY LAUNDERING (TBML)

53.A lavagem de dinheiro baseada no comércio (TBML) é talvez a forma mais complexa

de lavagem de dinheiro. TBML é um termo guarda-chuva para muitos esquemas ML
diferentes e é reconhecido pelo GAFI como um dos principais métodos de ocultar a ori-
gem dos fundos ilicitos. O GAFI®* define a TBML como o processo de disfarcar os lucros
do crime e movimentar valor através do uso de transa¢des comerciais, numa tentativa
de legitimar sua origem ilicita. Identificar e rastrear moedas ilicitas sao tarefas dificeis
em si mesmas. Quando organizacdes terroristas convertem fundos ilicitos em produ-
tos comerciais, pedras preciosas e metais, alimentos ou outros itens comercializaveis
e posteriormente os introduzem no comércio global, a tarefa do investigador se torna

cada vez mais dificil.

54.0 desafio para os analistas e investigadores é vincular as atividades comerciais fraudulen-

tas aos crimes predatérios que geram os rendimentos ilegais. Os esforcos conjuntos das
UIFs e dos servi¢cos aduaneiros sao uma ferramenta inestimavel para identificar e comba-
ter essa intrincada atividade criminosa. As FIUs sdo as autoridades responsaveis pelo re-
cebimento e analise das transa¢ées suspeitas identificadas pelas diversas SOs financeiras
e nao financeiras. Enquanto isso, os servicos aduaneiros tém a capacidade de identificar

atividades suspeitas/ilicitas ligadas ao comércio doméstico e internacional.

55. As principais recomendacdes para que os servicos aduaneiros e seus funcionarios abordem essas ati-

vidades criminosas incluem:

» Através da colaboragéo formal e intercdmbio de informacdes entre as FIUs e os servi¢os aduanei-
ros, as FlUs sdo incentivadas, de acordo com a respectiva estrutura juridica nacional e em con-
sondncia com o principio geral de independéncia e autonomia operacional das FIUs, a fornecer
inteligéncia financeira aos servigos aduaneiros ligados a TBML.

* A alfdndega é encorajada a conduzir uma andlise mais detalhada destas informag¢ées em um es-
forco para vincular os dados da FIU com as fases LA e FT/FP.

* Devido a complexidade dos esquemas TBML e ao possivel alto volume de transacdes envolvidas,
tanto as UIFs como os servicos aduaneiros sdo encorajados a estabelecer médulos de treinamento
sobre as tipologias TBML em seus regimes de treinamento. Eles também sdo encorajados a con-
duzir programas de treinamento cruzado.

5. https://www.fatf-gafi.org/media/fatf/content/Trade-Based-Money-Laundering-Trends-and-Developments.pdf
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A criagdo de uma unidade especializada dentro das alfdndegas dedicada a lidar com tais esque-
mas TBML, como uma equipe de andlise de carga ou uma unidade de investigacéo financeira,
poderia ser benéfica. A Unidade de Transparéncia Comercial (TTU) é um exemplo de uma unidade
mais avancada de andlise de carga, pela qual os dados de importagdo e exportacdo entre servicos
alfandegdrios independentes séo compartilhados de forma cooperativa para promover acordos
bilaterais. Também deve ser considerado o envolvimento das UIFs em tais unidades especializadas,
ou a cooperacdo operacional com as UIFs, se ndo for possivel o envolvimento direto.

Conduzir robustos programas conjuntos de alcance publico para o publico em geral, empresas
financeiras, companhias de navegagdo, corretores, etc., em relagdo a TBML e esquemas de fraude
aduaneira.

A alféndega e as UIFs séo encorajadas a se engajar e disseminar esforcos com outros LEAs, para
incluir as autoridades fiscais, para aumentar a conscientizacéo de tais esquemas entre todas as
agéncias relevantes.

MEXICO

O Servico de Administra¢do Tributdria (SAT) do México tem fomentado a
coordenacdo inter-agéncias e internacional para avaliagéo de risco e gestéo
do crime organizado transnacional e ameacas de fraude, adotando Unidades
de Transparéncia Comercial (TTU) para o intercdmbio de inteligéncia e infor-
macgbes entre o México e a autoridade tributdria e alfandegdria dos Estados
Unidos. O uso de TTUs para o intercémbio de informacdes sobre o valor das
mercadorias negociadas com os EUA (o maior parceiro comercial do México)
permite a validag¢éo de dados e a deteccdo de padrdes de comércio ilicito e
fraude. Para isso, as TTUs comparam informacées sobre importacées para o
México com informacdes sobre exportacoes dos EUA (e vice-versa) a fim de ava-
liar e desenvolver estruturas de risco para identificar casos de ndo conformida-
de, ma avaliagéo e fraude potencial no comércio. As TTUs também facilitam a
identificacdo de rotas, pontos de distribuicéo e vendas de mercadorias ilicitas.
As TTUs fornecem informacbdes valiosas ao SAT para conduzir operacées e in-
vestigacdes conjuntas com a Procuradoria Geral, a Marinha, o Ministério da

Defesa Nacional e a Policia Federal.
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Australia 2011 Mensalmente

ESTADOS UNIDOS

O principal esfor¢o internacional dos EUA para combater a TBML é o progra-

Filipinas 2012 Pendente

2012 Mensalmente

Republica Dominicana

ma da Unidade de Transparéncia Comercial (TTU) sob o Departamento de

Seguranca Nacional (DHS) Imigragdo e Aplicagdo da Alfdndega (ICE). A ICE Peru 2013 Mensalmente

estabeleceu TTUs em 17 paises parceiros com o objetivo de compartilhar e

Franca 2013 Semestral

analisar dados comerciais para identificar casos potenciais de TBML. Embora

Uruguai 2015 Quadrimestral

as TTUs tenham desempenhado um papel fundamental em algumas inves-

tigacdes da TBML, o programa da TTU passou por vdrios desafios, incluindo

Chile 2017 Mensalmente

lapsos no compartilhamento de informacgées entre ICE e TTUs parceiras, dife-

Reino Unido 2018

rentes prioridades entre ICE e TTUs parceiras na condugéo de investigacées da

TBML, e limitacdes no sistema de dados que ICE e as TTUs utilizam. Entretanto,

Nova Zelandia 2019 Pendente

o0 ICE ndo desenvolveu uma estratégia para aumentar a eficdcia do programa
TTU ou uma estrutura de monitoramento de desempenho para avaliar os

2.2.3. SISTEMAS DE REMESSAS ALTERNATIVAS (ARS)

resultados de seu trabalho com TTUs parceiras. Como resultado, o ICE
néio tem orientagdes claras sobre a melhor maneira de operar o 56.Os sistemas de transferéncia de dinheiro ou valor (MVTS) referem-se a servicos financei-
ros que envolvem a aceitacao de dinheiro, cheques, outros instrumentos monetarios ou
outros depdsitos de valor e o pagamento de uma quantia correspondente em dinheiro ou
outra forma a um beneficiario por meio de uma comunica¢do, mensagem, transferéncia
ou através de uma rede de compensacao a qual o fornecedor MVTS pertence. As tran-

sagles conduzidas por tais servicos podem envolver um ou mais intermediarios e incluir

programa TTU e ndo pode tomar decisdes gerenciais basea-
das nos resultados do programa.

UNIDADES ESPECIALIZADAS NA REGIAO um pagamento final a um terceiro. Algumas vezes esses servicos tém ligacdes com regides

geograficas especificas e sdo descritos usando uma variedade de termos especificos, in-

- " FREQUENCIA DO cluindo hawala, hundi e fei-chen; freqiientemente os chamados sistemas alternativos de
CONTRIBUICAO ANO DE CRIACAO INTERCAMBIO DE remessas (ARSs) sdo sistemas de transferéncia que existem exclusiva ou parcialmente

INGORNINGOES fora do setor financeiro regulamentado. MVTS inclui sistemas hawala, servicos de courier

Coldmbia Mensalmente nao regulamentados e casas de cambio, assim como certos esquemas de transferéncia
eletrdnica de moeda, entre outros métodos. MVTS também pode incluir sistemas que en-
volvam a transferéncia de valor através da conversao de receitas em outro método de
Brasil Mensalmente retencao de valor, de gemas e metais preciosos em dispositivos eletrénicos de armazena-
mento, e seu subsequente movimento de um ponto para outro.

Argentina Semanalmente

Paraguai Mensalmente

México Mensalmente 57.0s sistemas alternativos de remessas (ARS) ndo sao necessariamente ilegais, e esses sis-
temas frequentemente servem como um meio de transferéncia conveniente e facilmente
acessivel para as comunidades que nao tém acesso facil aos servi¢os tradicionais de trans-
Mensalmente feréncia financeira. Entretanto, devido ao extenso anonimato embutido nos SARs, esses

Panama Mensalmente

Guatemala Mensalmente
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sistemas sao mal utilizados para transferir receitas ilicitas e, portanto, representam um
sério desafio anti-TF/PF para os reguladores e LEAs.

58.As FIUs enfrentam o desafio que, em circunstancias normais, é muito dificil detectar

transferéncias ligadas ao Hawala com base apenas em informacdes coletadas atra-
vés de SARs. Muitas vezes, informacdes adicionais de varias fontes sao necessarias
para estabelecer que as pessoas ou entidades envolvidas estdao operando um sistema
hawala. Entretanto, as UIFs estdo estrategicamente posicionadas para detectar po-
tenciais atividades hawala. Embora a maioria dos servicos aduaneiros nao tenha um
mandato especifico para perseguir transferéncias eletrénicas ilicitas de fundos, eles
estdo posicionados de forma Unica para interceptar moeda contrabandeada e equiva-
lentes de moeda (gemas e metais preciosos) e para detectar sistemas hawala usando
mensageiros.

59.As principais recomendac¢des praticas para que os servicos aduaneiros e seus fun-

cionarios lidem com essas atividades criminosas incluem:

* A dlfdndega e a FIU devem estabelecer treinamento bdsico e outras atividades de treinamento para

oficiais e agentes na fronteira para promover a conscientiza¢éo geral das atividades de MVTS. Este trei-
namento deve incluir orientagéo especifica sobre o que procurar quando confrontado com um possivel

contrabando de moeda relacionado a este fenémeno criminoso.

As UIF e os Servicos Aduaneiros devem colaborar, de acordo com suas respectivas estruturas legais de
competéncia e de acordo com o principio geral de independéncia operacional e autonomia para identi-
ficar o uso de servicos MVTS e sistemas hawala em atividades relacionadas a TF/PF.

2.2.4. AREAS DE LIVRE COMERCIO (FTA)

60.As Zonas Francas (ZCL) sao areas definidas dentro de um pais para as quais as mer-

cadorias podem ser importadas ou entradas, manuseadas, processadas, montadas,
fabricadas ou reconfiguradas e reexportadas, com uma variedade de beneficios
para as empresas envolvidas em tais negocios. Esses beneficios incluem isencdes
fiscais, processos administrativos simplificados e exportacao de matérias-primas,
maquinas, pecas e equipamentos isentos de impostos. As FTZs estdo geralmente
localizadas nas proximidades dos principais portos, aeroportos internacionais e
fronteiras nacionais, ou locais que oferecem vantagens geograficas para a comer-
cializacdo das mercadorias em questao.

61.0 relatério elaborado em 2010 pelo Grupo de Acdo Financeira Internacional (GAFI)

sobre lavagem de dinheiro nas zonas francas® (FTAs) afirma em um de seus estudos
de caso que algumas estruturas criminosas que operam em varias partes do mundo,
incluindo a América Central e do Sul, realizaram lavagem baseada em operacées de
comércio exterior (Trade Based Money Laundering, TBML, por sua sigla em inglés)
relacionadas ao FT. Essas operag¢des sao um dos métodos escolhidos por grupos crimi-
nosos e organizacodes terroristas para lavar fundos de origem ilicita, explorando o sis-
tema de comércio internacional com o objetivo de transferir bens e titulos, ao mesmo
tempo em que ocultam a verdadeira origem ilicita desses recursos

62.0 mau uso das FTZs afeta todas as jurisdi¢des, incluindo aqueles paises onde nao exis-

tem FTZs, ja que as mercadorias podem ser originadas ou transbordadas para multi-
plos destinos através de uma area que nao esta sujeita a controles de exportacao ade-
quados. Na maioria dos casos, as atividades da TBML envolvem uma conduta que visa
distorcer o preco das mercadorias comercializadas através do uso de uma variedade
de métodos para operar, tais como subfaturamento, sobrefaturamento, faturamento
multiplo, envio a valores acima ou abaixo dos valores apresentados em documentos
comerciais, alterando a qualidade, descrevendo falsamente as mercadorias, e alteran-
do a quantidade de mercadorias a medida que elas atravessam fronteiras ou através
de cadeias de fornecimento. Este processo de mascaramento varia em complexidade,
dependendo de uma série de fatores. Os TLC também podem ser usados para criar
entidades legais e acessar o sistema financeiro internacional, proporcionando oportu-
nidades para dar a aparéncia de legalidade a mercadorias ilicitas. Muitas dessas zonas
estdo localizadas em centros financeiros regionais.

63. Assim, os TLCs tém um enorme potencial para serem mal utilizados por organizac¢des cri-

minosas, grupos terroristas e redes de proliferadores para explorar o sistema de comér-
cio internacional com um risco relativamente baixo de deteccao. De acordo com o GAFI,
as principais vulnerabilidades sao as seguintes:

Alto volume de fluxos comerciais, que diminuem as transacdes individuais e oferecem mdltiplas opor-
tunidades para que organizagdes criminosas transfiram valor através das fronteiras.

Complexidade associada as (muitas vezes multiplas) transacoes de moedas e as alternativas a vdrios
acordos financeiros.

Complexidade adicional que pode surgir da prdtica de entrar com fundos ilicitos com os fluxos de caixa
de negocios legitimos.

Escopo limitado dos procedimentos ou programas de verificacéo para o intercdmbio de dados adua-
neiros entre paises.

6. Estudo de Caso No.2, pag. 21, https://www.fatf-gafi.org/media/fatf/documents/reports/ML%20vulnerabilities%200f%20Free%20
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» Sistemas inadequados de agéncias alfandegdrias para detectar transacées comerciais ilegais;
do Projeto Tentacle, para combater LA e TF no ambiente alfandegdrio. O Projeto é uma

*  Falta de adaptacdio das normas legislativas substantivas e processuais que permitiriam um mecanismo

eficiente para a acusacéo de crimes relacionados ao ML e/ou FT/FP. iniciativa liderada pela Secretaria da OMA e tem como objetivo combater o contrabando

de dinheiro em massa e o contrabando de gemas e metais preciosos. Além disso, o Proje-
to coloca énfase no avango das investigacdes do ML e TF apds a apreensdo na fronteira,

MEXICO

Em outubro de 2020, a Unidade de Inteligéncia Financeira (FIU) assinou um acordo

bem como na colaboragdo entre a Alfdndega e as UIFs e a aplicagdo da lei. O Projeto

Tentacle aumenta a seguranca regional através da capacitacéo e do compartilha-

com o Ministério da Fazenda e Crédito Publico (SHCP) e a Confederacdo das As- mento de inteligéncia entre a Alfdndega, a FIU e a LEA. O objetivo néio s6 é melho-

sociacdes de Agentes Aduaneiros da Republica Mexicana (CAAAREM). O principal rar as capacidades da Alfdndega, fornecendo treinamento em técnicas de

objetivo deste acordo é combater crimes de operagbes com recursos de origem ilicita detecgdio e investigagdo, mas também fortalece as capacidades dos

e financiamento do terrorismo e identificar essas atividades criminosas no exercicio membros em inteligéncia criminal financeira e planejamen-

do comércio exterior. Entre as atividades incluidas no acordo estd a concep¢éio e to operacional.
implementagdo das melhores prdticas em matéria preventiva, assim como a orga-
nizacdo de mesas redondas e grupos de trabalho, foruns, oficinas e semindrios para
promover uma cultura de legalidade.

ESPANHA 2.3. BOAS PRATICAS NO AMBITO DOS MECANISMOS NACIONAIS DE COOPE-

AO CFT/CFP

Em 2018, a Policia Nacional e a Guarda Civil, com a colaboracéo da Agéncia Fiscal

(Alféndega), desmantelaram vdrias redes especializadas no comércio e contraban- a. As UIFs devem ser autorizadas a obter (nos modos de recebimento, obtencéo e/ou acesso) informacgoes

.. I ) ) - detidas por todas as autoridades nacionais competentes para a aplicacdo da lei, incluindo a policia, au-
do de materiais de defesa e de dupla utilizagéo relacionados com a proliferagéo de P P P pricag P

toridades alfandegdrias, autoridades fiscais, imigracdo, agéncias antidrogas, agéncias anticorrup¢do e

ADM. Varios casos sob investigagdo relacionados a evasdo das sangées de PF bene- . L
servigos de inteligéncia.

ficiaram-se da colaboragdo de diferentes autoridades, incluindo a SEPBLAC. Além
disso, para facilitar a cooperacdio com LEAs em assuntos de PF, a SEPBLAC trouxe 64.A Recomendacao 29 do GAFI e sua Nota Interpretativa relacionada ndo detalham

pessoal do Corpo Nacional de Policia e da Guardia Civil com experiéncia em investi- as agéncias de aplicacdo da lei das quais as FIUs devem ser capazes de coletar in-
formacdes. Entretanto, parece 16gico que os critérios para incluir uma determinada

gacoes relacionadas a contra-proliferacéo e, como resultado desta acéo, vdrios ca- ) )
LEA em tal lista dependeria de:

sos foram processados e as investigacoes foram melhoradas.

e Sea LEA éresponsavel pela investigacdo de LA, delitos predicados ou delitos relacionados ao FT/FP.

OMA - INTERPOL: “TENTACULO DE OPERACAO".

* Sea LEA tem dados relevantes para o trabalho da FIU.

De 26 de agosto a 6 de outubro de 2019, um esforco operacional foi conduzido na . , . . ,
J forgo op I 65.Embora seja compreensivel que nem todos os LEAs existentes devam ser incluidos

nesta lista, o fornecimento de exemplos especificos de LEAs poderia ser util para as
jurisdicdes que enfrentam problemas a este respeito. Estes exemplos devem levar em
conta o fato de que, na maioria dos paises, os LEAs sdo responsaveis por lidar com de-
litos relacionados a impostos e outros tipos de fraude, corrupc¢ao, trafico de pessoas e
terrorismo (ou seja, delitos que também sao relevantes do ponto de vista do mandato
da FIU).
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Asia-Pacifico com o apoio dos 19 servicos aduaneiros envolvidos e da Unidade de
Crimes Financeiros da INTERPOL que levou @ apreensdo e priséo de mais de USD 5
milh6es em uma combinacgéo de moeda e ouro contrabandeados através de frontei-
ras internacionais. A operagdo resultou na priséo de 14 suspeitos de crimes ligados a

Los Angeles. O sucesso da Operacéio Tentacle Asia-Pacifico levou ao estabelecimento
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b.0 acesso da FIU as informacdes da LEA nacional néio deve estar sujeito a um Memorando de Entendimento *  Dados sobre o modus operandi
MOU) obrigatério. ~ . L . . .
(MOU) obrig * Informacgbes sobre os resultados da investigacéo financeira de delitos qualificados
- I - ~ . P *  Dados sobre as quantidades de rendimentos suspeitos gerados por ofensas criminais
66.Na pratica, a maioria dos MOUs facilita solu¢ées com respeito aos aspectos técnicos da q pertos g por of

cooperacao entre as FIUs e LEAs e permite que as FIUs solicitem informacdes das LEAs * Informagbes tributdrias

sem exigir uma justificativa legal para cada solicitacdo individual. Entretanto, na maioria *  Informagbes sobre a imigracao

das jurisdicées, estes MOU nao sdo obrigatérios, mas sim declaracdes de politica relativas *  Informagbes alfandegdrias

ao acesso a informacao.
€. Quando uma FIU solicita ou acessa informag¢des de LEAs em nome de uma FIU estrangeira, condi¢des

C. As UIFs devem ter acesso direto a todas as informagcées relevantes mantidas por LEAs. Quando isto néo for restritivas, tais como a necessidade de um pedido de MLA ou de um MOU, nGo devem se aplicar.
possivel devido a razdes técnicas (tais como incompatibilidade de sistemas de TI, falta de um banco de da- " . .
dos integrado ou do manual de armazenamento de dados da LEA), as UIFs devem ser autorizadas a receber 69.A Recomendacao 40 do GAFI e sua Nota Interpretativa exigem que as FIUs tenham o po-

informacaes relevantes dentro de um prazo razodvel. Em casos urgentes, o prazo para receber informagdes der de trocar:

da LEA deve ser reduzido. , o , . L . . .y
* Todas as informagées necessdrias para serem acessiveis ou obtidas direta ou indiretamente pela

_ ) FIU de acordo com as Recomendagdes do GAFI, em particular a Recomendacéio 29; e
67.A Recomendacao 29 do GAFI e sua Nota Interpretativa estipulam que as UIFs devem ter

e Qualquer outra informagéo que tenham o poder de obter ou acessar, direta ou indiretamente, em

em tempo habil DeepL para as informacdes da LEA necessarias para o desempenho de ) . oy P L
nivel nacional, sujeito ao principio da reciprocidade.

suas funcdes. Entretanto, em algumas jurisdi¢cdes, o tempo necessario para receber res-

postas de LEAs ndo atende a este requisito. Enquanto as FIUs tém o poder de suspender/ 70.Embora buscar o consentimento da LEA para fornecer informagdes pareca logico,
pés-pontar transacdes suspeitas por um certo periodo de tempo, geralmente curto, é di- pois a LEA é proprietaria das informacdes, exigir um pedido de MLA ou a assinatura
ficil imaginar como, em casos tdo urgentes, as FIUs podem praticamente e efetivamente de um MOU prévio em tais casos cria barreiras desnecessarias que poderiam impe-
exercer seu poder de suspender transa¢des sem ao menos ter acesso a informacgdes so- dir o intercambio oportuno de informacgdes.

bre o registro criminal do suspeito. ) ) ) o ) o
f. As FIUs devem ser autorizadas a divulgar suas informacées as autoridades nacionais competentes

quando sua andlise mostrar que néo hd suspeita de ML, delitos predicados associados ou TF/PF, mas elas

d. As UIFs devem ter acesso a todas as informacdes relevantes mantidas por LEAs, incluindo informagdes - ) ] .
tém motivos para suspeitar disso:

sobre investigacdes, processos e condenagdes e informagdes sobre registros criminais.

e Outras ofensas (pelo menos graves) foram cometidas; ou

68.A Recomendagcdo 29 do GAFI e sua Nota Interpretativa nao especificam o tipo de in- * Infracdes administrativas relacionadas ao ndo cumprimento da legislacéo VET/CFP foram cometidas.

formacdo que as FIUs devem ser capazes de obter das LEAs. Entretanto, a seguinte

redacdo é utilizada para abordar esta questao: “informacdes de que precisam para 71.A Recomendacdo 20 do GAFI exige que as entidades sejam obrigadas a informar a
desempenhar suas fungdes”. Apesar disso, é significativo que globalmente um grande FIU quando suspeitarem ou tiverem motivos razoaveis para suspeitar que os fundos
sao produto de crime, ou estao relacionados ao FT/FP. Isto significa que as FIUs estao
recebendo STRs relacionadas a qualquer crime, incluindo aqueles em que os perpetra-
+  Informagdes operacionais d,or.es apenas ter.ltaram cometer um d(’eI!to e onde nao ha suspelrca de ML e/o.u FT/FP. E
I6gico que em tais casos, quando a analise da FIU mostra que ha uma suspeita de que
os fundos sao o produto do crime, as FIUs devem ser autorizadas a relatar suas desco-

bertas as LEAs competentes de acordo com as normas internacionais para a protecao
*  Dados mantidos pela Interpol de dados pessoais.

numero de FIUs ndo tem acesso aos seguintes dados:

*  Dados sobre assisténcia juridica mutua

 Informacgbes sobre pessoas investigadas e/ou condenadas por cometerem uma infragéio administrativa

* Informacbdes sobre documentos apreendidos e analisados e/ou outras evidéncias
& A legislacdo deve identificar claramente os destinatdrios das informacdes e/ou relatérios da FIU

que contenham dados confidenciais.
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72.As informacdes da FIU, e em particular os relatérios analiticos, quase sempre contém k. A solicitagdo da LEA de informagées mantidas pela FIU deve explicar os antecedentes da solicitagdo e,
dados que estdo sob controle estatal, oficial, sigilo bancario ou outro sigilo profissio- no minimo, as seguintes informagdes devem ser incluidas na solicitacdo:

nal. Portanto, a Nota Interpretativa do GAFI a Recomendacao 29 exige que as infor- . Base legal

macoes recebidas, processadas, retidas ou divulgadas pela FIU sejam protegidas com - . .
§ P g P ) P g * Descricdéo de um caso (incluindo o que desencadeou o interesse da LEA em um caso/pessoa

seguranca e trocadas e usadas somente de acordo com os procedimentos, politicas, em particular) e

leis e regulamen licaveis. ~ . . -
eis e regulamentos aplicaveis * Razbes para suspeita de LA, delitos qualificados e/ou FT/FP

h.0 status legal das informagées da FIU divulgadas aos LEAs e/ou outras autoridades competentes deve
ser regulamentado na legislagéo nacional. Ao elaborar seus sistemas juridicos, os paises devem consi- 76.Na maioria das jurisdicdes, os LEAs sao obrigados a explicar os antecedentes de sua
derar todas as vantagens e desvantagens dos diferentes regimes existentes com rela¢do ao status legal

solicitacdo a FIU para que a FIU possa avaliar se a solicitacdo de informacdes da LEA
das informacées da FIU.

atende aos critérios contidos na Recomendacao 31 do GAFI (por exemplo, que o caso

73.Na maioria das jurisdicdes, as informacdes e relatérios da FIU sé podem ser utilizadas se relaciona com ML, delitos predicados e/ou FT/PF). Uma exigéncia semelhante existe
pelo destinatario como inteligéncia, em linha com os padrdes internacionais minimos. dentro do Grupo Egmont em relacdo aos pedidos de informacdes das UIFs.

Em algumas jurisdi¢des, as informacdes e documentos da FIU podem ser usados como . . . . .
I. Deve haver uma base legal e/ou estatutdria explicita na legislagdo nacional que defina o poder das

prova em processos criminais e isto depende do conteddo das informagGes e/ou do LEAs e outras autoridades competentes para solicitar informagdes a FIU, identifique claramente as au-

destinatario das informacdes. LEAs podem usar informacdes e relatérios da FIU como toridades competentes e especifique as condicées que devem ser atendidas antes que tais solicitacdes

. s oA C A , . sejam enviadas.
inteligéncia e em alguns casos como evidéncia, dependendo do conteudo das infor- /

magdes (por exemplo, se as informagdes da FIU estdo relacionadas ao ML/TF/PF ou 77.A Recomendacao 31 do GAFI exige que LEAs e outras autoridades competentes so-

licitem todas as informac¢6es mantidas pela FIU ao conduzir investigacées de ML ou,
delitos predicados, e/ou TF/PF. Portanto, no minimo, espera-se que se 0s paises per-
mitirem que seus LEAs solicitem dados das UIFs com base em outras circunstancias,
isto deve ser claramente regulamentado na legislacao e estabelecer as condi¢des que
devem ser atendidas antes que tais solicitacdes sejam enviadas.

somente a outros delitos criminais).

i. LEAs competentes devem ser capazes de solicitar todas as informagdes relevantes na posse
da FIU ao conduzir investigacdes de ML, delitos qualificados associados e FT/FP.

74.A Nota Interpretativa da Recomendacao 29 do GAFI convida os paises a adotar as re-

gras e procedimentos necessarios para permitir a retirada da confidencialidade das m. As condi¢ées sob as quais a FIU pode realizar andlises e divulgar informacées para LEAs ou outras
informacdes e relatérios da FIU. Entretanto, em um grande nimero de jurisdicdes, a autoridades competentes com base em sua solicita¢do devem ser regulamentadas na legislagéo.

legislagdo exige que as informacdes da FIU divulgadas aos LEAs sejam tratadas como R o _ _
78.As UIFs tém poderes unicos que nao sao concedidos a LEAs ou outras autoridades

competentes e devem poder usar esses poderes somente em circunstancias estri-
tamente regulamentadas. Hd uma série de circunstancias e condicées, que devem

confidenciais. Curiosamente, porém, na maioria dos casos, as UIFs ndo possuem regu-
lamentac6es especificas sobre as condi¢des que permitiriam a retirada da confiden-

cialidade. ser consideradas por todos os paises:
J. LEAs competentes devem ser capazes de solicitar todas as informacdes relevantes na posse da FIU ao * Suspeito de LA/ FT.
conduzir investigacdes de ML, delitos qualificados associados e FT/FP. *  Suspeita de ofensa grave / predicada e/ou FT/FP.
*  Requisitos minimos sobre o contetido da aplicacéo.
75.Esta recomendacdo segue estritamente a Recomendacéao 31 do GAFI, que regula o «  Aautoridade requerente deve ser uma das autoridades explicitamente mencionadas.
direito dos LEAs competentes de solicitar informacdes relevantes detidas pela FIU, ao - 0 pedido deve ser baseado no intercémbio internacional de informagées.
conduzir investiga¢oes de ML, delitos predicados e FT/FP. O pedido nédo deve estar relacionado a um caso que jd esteja sujeito a processo penal.
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Nn. A FIU deve decidir sobre a prioridade das informacdes/pedidos recebidos da LEA, dependendo do
propdsito e/ou circunsténcias relacionadas ao caso.

79.De acordo com a Recomendacao 29 do GAFI e a Nota Interpretativa relacionada, as
UIFs devem servir como um nucleo para o recebimento e analise de informacdes
de entidades que relatam e outras informacdes relevantes para o ML, delitos predi-
cados e/ou FT/FP, e para a divulgacao dos resultados de suas analises para as LEAs
e outras autoridades competentes. O mesmo padrao, e as praticas da maioria dos
paises, também exigem que as UIFs respondam aos pedidos de informacao das au-
toridades competentes se certas condi¢cdes forem atendidas. Com base nestas e em
outras informagdes (como solicitacées recebidas de FIUs estrangeiras), as FIUs de-
vem ser capazes de decidir independentemente sobre a prioridade das informacdes/
pedidos recebidos, levando em conta o propdsito e/ou circunstancias relacionadas
ao caso.

0. Quando LEAs solicitam informa¢ées das FIUs em nome de uma LEA estrangeira, ndo deve haver
restri¢cdes excessivas ou indevidamente limitadoras. As mesmas condi¢cbées devem ser aplicadas aos
pedidos de assisténcia juridica mitua ou pedidos enviados através de uma FIU estrangeira.

80.A Recomendacao 40 do GAFI e sua Nota Interpretativa exigem que os paises per-
mitam que suas autoridades competentes troquem informacdes diretamente com
suas contrapartes e até encorajam a permitir o intercambio rapido e suave de infor-
macdes diretamente com agéncias e entidades nao contrapartes. Esta claro nesta
declaracdo que as FIUs devem ser capazes de responder as solicitacdes recebidas
de LEAs em nome de LEAs estrangeiras quando certas condi¢des sao atendidas (por
exemplo, a solicitacao se relaciona ao ML, aos delitos predicados associados e a TF/
PF, e a assisténcia solicitada ndo impede um inquérito, investigacdo ou procedimen-
to em andamento). Aconselhar a autoridade estrangeira requerente a utilizar os ca-
nais MLA ou FIU em tais casos sem duvida causaria atrasos na prestacao de assistén-
cia e poderia ser indevidamente restritivo. Portanto, seria certamente aconselhavel
exigir que a LEA estrangeira informe sua FIU antes de enviar tal pedido através dos
canais da LEA.

P-. O acesso direto pela LEA aos dados e/ou informacdes da FIU, se permitido, deve ser regulamentado
na legislagédo. Ao decidir sobre o tipo de dados e/ou informacgdes aos quais a LEA pode ter acesso dire-
to, os paises devem levar em conta os requisitos internacionais relacionados a independéncia opera-
cional das UIFs, bem como a seguranca e a confidencialidade dos dados e/ou informacaes.

81.Um numero significativo de LEAs tem acesso a relatérios de transa¢des de divisas,

relatérios de dinheiro e instrumentos ao portador, relatérios de transferéncia eletré-
nica, SARs e relatérios analiticos. Normas internacionais regem o mandato da FIU,
funcdes, acesso a informacao, seguranca e confidencialidade da informacao, filiagao
a Egmont e cooperacgdo internacional. Eles também exigem que os paises garantam
que as UIFs sejam operacionalmente independentes e auténomas, inclusive quando
as informacdes devem ser encaminhadas ou divulgadas as autoridades competentes.
Além disso, a Recomendacao 31 do GAFI determina claramente quando LEAs ou ou-
tras autoridades competentes podem solicitar informacgdes da FIU. A recomendacao
reconhece o fato de que as normas do GAFI mencionadas acima nao regulamentam
explicitamente o acesso direto das LEAs as informac¢des da FIU. No entanto, também
convida os paises a considerar essas normas ao tomar providéncias que possam afetar
negativamente a independéncia operacional das UIFs e sua obrigacao de proteger a
confidencialidade dos dados. Embora existam alguns argumentos em apoio ao acesso
da LEA a relatérios de transacdes de cambio, o transporte internacional de dinheiro ou
relatérios de instrumentos ao portador, relatérios de transferéncia eletrénica, acesso
direto por LEAs a SARs e relatérios analiticos da FIU podem ser vistos como problema-
ticos em termos da independéncia operacional das FIUs e da seguranca e confiden-
cialidade dos dados. Em qualquer caso, é inaceitavel que o acesso direto da LEA aos
dados da FIU, se permitido, ndo seja regulamentado na legislacao.

g. LEAs e outros recipientes de informacées da FIU devem fornecer feedback adequado, apropriado e
oportuno para a FIU sobre o uso das informacdes. A este respeito, um aviso de recebimento de infor-
macgées da FIU por parte do LEAs ndo é considerado suficiente. A obrigacéo de fornecer feedback pode ser
uma exigéncia legal ou pode depender de outras formas de cooperacdo entre as UIFs e os destinatdrios
de suas informacades (por exemplo, MOUs).

82.A maioria das FIUs recebe feedback das LEAs sobre o uso de suas informacdes. Em

algumas jurisdicdes, fornecer feedback a FIU é uma obrigacdo legal, enquanto em ou-
tras jurisdicdes, fornecer feedback nao é uma exigéncia legal. Com relacao ao tipo de
feedback, uma grande maioria das UIFs recebe “feedback especifico” (ou seja, as infor-
macoes sao fornecidas “caso a caso”), bem como “feedback geral”. O GAFI regulamen-
ta o feedback na Recomendacao 34, entretanto, esta recomendacgdo requer apenas
que as autoridades e supervisores fornecam feedback (e orientagdo) as instituicdes
financeiras e outras entidades obrigadas. Entretanto, o GAFI no Resultado Imediato 6
exige uma medida da eficacia do trabalho da FIU e a medida em que a analise e a di-
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vulgacao estao apoiando as necessidades operacionais das autoridades competentes. 3. CFT/CEP AGENCIA/COMITE DE COORDENACAO

O feedback adequado e oportuno a FIU é uma das principais ferramentas empregadas

para atender as exigencias desta norma. O reconhecimento pelo LEAs do recebimento 85.0 papel da agéncia ou comité lider no ambito da luta CFT/CFP deve incluir o exercicio

de informacdes da FIU, embora util, ndo pode servir ao propdsito acima. . ~ a
das seguintes funcdes dentro de sua competéncia:

2.4. ESTRUTURAS NACIONAIS DE COO PERACAO E e Assegurar que a estrutura legal e regulatdria seja consistente com as ultimas exigéncias
COORDENAC AO INTER-AGENCIAS das UNSCRs e as Recomendacgdes do GAFI sobre sancées financeiras direcionadas (TFS)

para TF/PF;

83.A forma como um pais organiza sua estrutura nacional de coordenacao e cooperacao  Divulgar os requisitos para a implementagdo do regime SFD e as obrigacdes do CSNU para
em CFT/CFP tera um impacto na implementacdo de mecanismos e procedimentos as agéncias governamentais, outras autoridades competentes e partes interessadas do
setor privado;

para a prevencao, investigacao, interrupcao e repressao da TF/ PF.

* Atualizar agéncias governamentais, outras autoridades competentes e partes interessa-

84.As caracteristicas de um sistema de cooperacao interinstitucional VET/CFP eficaz in- das do setor privado sobre casos recentes e tipologias de TF/PF, quando apropriado;
cluem geralmente: . A . . - . ~
& * Identificar as agéncias que devem estar envolvidas no intercambio de informag¢ées em

P P P . - casos de TF/PF;
e Presenca de um 6rgdo/agéncia/ comité lider e um mecanismo de coordenacgéo estabele-

C'.d 0 apol ado por um alto nivel de vorltade p oll’t{ca (por e’fe’"/f’ 0, mandato em r,nyel mi- * Promover o intercdmbio de informacdes entre diferentes agéncias para ajudar a identifi-
nisterial) e responsdvel pela formulagéo de politicas, prioriza¢éo de agendas politicas no

contexto do TF/PF, nomeacdo, etc; car casos de TF/PF e prevenir a evaséo de SFD;

* Usar uma plataforma de coordenagdo/grupo de trabalho, emitir circulares periédicas ou
estabelecer uma linha direta para garantir que as diversas agéncias compreendam suas
respectivas funcoes e responsabilidades de supervisdo e respondam as consultas opera-
cionais das agéncias; e

* Designacdo do nivel adequado de responsdveis pela tomada de decisées para outros or-
géos competentes envolvidos em atividades interinstitucionais;

* Conduzir reunides regulares e ad hoc e sessées periddicas de treinamento para permitir o
intercdmbio de informacgdes sobre as ultimas experiéncias de superviséo e cumprimento, e Assegurar uma comunica¢do coordenada com o setor privado para permitir a consisténcia

feedback sobre transacdes suspeitas, progresso na investigagéo e processo, acompanha- nas mensagens/requisitos/obrigacées/comunicacées, especialmente quando mais de uma

mento de acdes de supervisdo, tltimas tipologias, métodos de evasdo, estatisticas relacio- agéncia e/ou departamento governamental estiver envolvido em tal comunicacéo.
nadas ao financiamento da proliferacéo (por exemplo, quantidade de ativos apreendidos);

* As autoridades competentes tém os poderes legais necessdrios para permitir o intercam-
bio de informacées (por exemplo, inteligéncia, inteligéncia financeira ou relatorios de n
transacées suspeitas) e para conduzir investigacdes conjuntas. Em alguns casos, um me- COLOMBIA
morando de entendimento ou um memorando de politica é preparado para esclarecer

rocedimentos operacionais especificos; ~ . o _
P P pecif O Centro de Coordenacdo contra as Finan¢as de Organizacées Criminosas
Transnacionais e Terroristas foi criado pela Lei 1941 de 2018, como um érgéo

* Estabelecimento de procedimentos operacionais ou um mecanismo de resposta sobre o . L
permanente com o objetivo de perseguir e desmantelar redes de dinheiro e

como as respectivas autoridades competentes devem tratar as investigacées relacionadas

com medidas de congelamento, falsos positivos, possiveis evasées; bens de origem ilicita ou utilizados em atividades ilicitas, lavagem de dinhei-

ro e financiamento do terrorismo, através do trabalho conjunto e coorde-

 Adogdo de uma abordagem uniforme de engajamento e divulgacdo, incluindo a freqiiéncia nado da Forga Publica, dos 6rgdos que realizam atividades de inteligéncia e
e o contelido dos materiais a serem compartilhados com o setor privado; e contra-espionagem, da Procuradoria Geral da Republica e das autoridades

judiciais, no dmbito de cada uma de suas competéncias. Da mesma forma,
* Uso de canais formais e informais de comunica¢éo e cooperacéo.
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foi estabelecido que a Secretaria Técnica do Centro serd exercida pela Unidade
de Informacdo e Andlise Financeira, UIAF. Acordo de Cooperacdo Inter-admi-
nistrativa. Em 30 de novembro de 2015, foi assinado um Acordo de Cooperacdo
Interadministrativa entre o Ministério das Rela¢bes Exteriores, a Unidade de In-
formacgdo e Andlise Financeira UIAF, a Superintendéncia Financeira da Colém-
bia e a Procuradoria Geral da Republica, cujo objetivo é cumprir as obrigacbes
internacionais sobre congelamento e proibicéo de manipulacéo de fundos ou
outros ativos de pessoas e entidades associadas a atos ou grupos terroristas
assumidos pela Colémbia, em particular as Resolu¢ées 1267 de 1999, 1988 de
2011, 1373 de 2001, 1718 e 1737 de 2006 do Conselho de Seguranc¢a das Nagdes
Unidas (CSNU) e as Recomendacdes 6 e 7 do GAFI.

ESPANHA

Em 22 de janeiro de 2018, a Espanha criou um Comité Especializado de Néo Prolife-
ragéo de Armas de Destruicéio Macica por Ordem Ministerial /29/2018. E um érgéo de
apoio ao Conselho Nacional de Seguranca e fornece um mecanismo de coordenagéo
para as autoridades nacionais envolvidas em questées de proliferacdo, incluindo o
Secretariado da Comisséo ALA. O Comité se retine a cada dois meses para coordenar
as posicoes de seus membros com relacdo ao desenvolvimento e implementagdo de
politicas nacionais de néo-proliferacéo, mas pode se reunir com maior freqiiéncia
conforme necessdrio. Além disso, para facilitar a identificacéo e a interrupg¢do de ca-
sos de proliferacéio e mau uso de materiais de defesa ou de dupla utilizacéo, este Co-
mité criou um grupo de trabalho operacional chamado Grupo de Trabalho de Inter-
dicéo. O Grupo de Trabalho Interdi¢éo estd configurado para fornecer uma resposta
operacional coordenada aos casos de possivel violagéo do regime de néo proliferacéo
de ADM, facilitando o intercdmbio de informagées financeiras e outras informacbes
sensiveis entre as agéncias de aplicacdo da lei, os servicos de inteligéncia e, em parti-
cular, a SEPBLAC (FIU). Membros do Grupo de Trabalho de Interdicéo tém cooperado
bilateralmente na identificacdo de casos de possivel evaséo ao PF TFS.

BELGICA

A Bélgica tem uma autoridade coordenadora nacional para avaliar os riscos LA e ou-
tra autoridade para avaliar os riscos TF. Devido a sensibilidade das questdes relacio-
nadas ao terrorismo e a TF, os legisladores belgas decidiram delegar a coordenagdo
da luta contra LA a um orgdo de coordenagéio, e contra a TF a um érgdo separado,
cada um composto de diferentes partes interessadas. Na Bélgica, o Comité TF foi in-
tegrado ao Comité de Seguranca Nacional, porque as questdes relacionadas ao terro-
rismo e ao financiamento do terrorismo podem ser complementares e muitas vezes

envolvem as mesmas pessoas. A avaliagéo de risco de financiamento do terrorismo
é de responsabilidade do comité encarregado da coordenagéo do financiamento do
combate ao terrorismo. O Conselho Nacional de Segurancga trata de questdes de te-
rrorismo e seguranca e, desde 2013, também trata de questées TF/PF. O Comité de
Inteligéncia Estratégica e Seguranca e o Servico de Inteligéncia implementam as de-
cisées do Conselho Nacional de Seguran¢a. Uma plataforma TF especifica dentro do
Servico de Inteligéncia e um Comité de Coordenacdo de Seguranca foram criados para
tratar de questées TF.

ITALIA

A Itdlia tem um comité estratégico de combate ao terrorismo, que também é respon-
sdvel por tratar de assuntos relacionados a luta contra o financiamento do terroris-
mo, e que delegou a preparagdo da avaliagdo de risco do financiamento do terrorismo
a um grupo de especialistas dedicados. O Comité de Seguran¢a Financeira é o 6rgéo
nacional envolvido na luta contra a TF que é responsavel pela conducéo e atualizacéo
da avaliagdo nacional de risco. O comité foi criado como parte do Ministério de Eco-
nomia e Financas italiano e foi encarregado de coordenar acdes para a prevengdo do
uso do sistema financeiro e da economia para fins relacionados com LA, FT/FP. O Co-
mité de Seguranca Financeira é composto pelas principais autoridades competentes.
Sua composicdo foi complementada por representantes adicionais das autoridades
participantes em relacéo as questoes especificas discutidas. O Comité estabeleceu um
grupo de trabalho ad hoc para desenvolver uma proposta para o método de andlise e
para conduzir a avaliagdo. As principais autoridades competentes podem compartil-
har qualquer informagdo entre si e estdo isentas de todas as regras aplicdveis sobre
sigilo oficial. Todas as informacbes adquiridas pelo comité séo cobertas pelo sigilo
oficial. As autoridades judiciais enviardo ao Comité quaisquer informacdes que consi-
derem Uuteis para seus propositos.

O Presidente do Comité pode transmitir dados e informagées ao Executivo, ao Comité
de Inteligéncia e aos Servicos de Seguranca e aos chefes dos servigos de inteligéncia
e seguranca para atividades de coordenagdo sob a responsabilidade do Primeiro Mi-
nistro.

AUSTRALIA

A Austrdlia tem uma ampla gama de mecanismos de coordenagdo e cooperagéo na
luta contra o ML e o TF, tanto em nivel politico como operacional. O principal rgdo de
coordenacdo federal é o Comité Interministerial Anti-Lavagem de Dinheiro. O Comité,
que se reune para compartilhar informacées e informar a direcdo estratégica e o es-
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Os paises que utilizam estas estratégias incluem Austrdlia, Austria, Canadd, Dinamarca,
Finléndia, India, Japéo, Luxemburgo, Holanda, Portugal, Eslovénia, Africa do Sul, Espanha,
Turquia, Estados Unidos, india e Holanda.

tabelecimento de prioridades das agéncias federais que trabalham em iniciativas
nacionais para combater o ML e o TF. As atividades relacionadas & luta contra a
lavagem de dinheiro e ao combate ao financiamento do terrorismo também séo
coordenadas através do Plano Nacional de Resposta ao Crime Organizado e outras
agéncias de aplicacdo da lei interdepartamentais.

3.2. CENTROS DE INTELIGENCIA INTER-AGENCIA

87.0s centros de inteligéncia interagéncias sdo normalmente estabelecidos para centralizar
os processos de obtencdo e analise de informag6es para uma série de agéncias. O foco
pode estar em uma area geografica especifica ou tipo de atividade criminosa ou ter um
papel mais amplo no compartilhamento de informacdes. Estes centros realizam analises
baseadas em pesquisas primarias, bem como em informacdes obtidas de agéncias. Em al-
guns casos eles acessam os dados através de portais disponiveis para as agéncias partici-
pantes, enquanto em outros casos eles tém poderes especificos de coleta de informacdes.
Ao centralizar estas atividades, os funcionarios de um centro ganham experiéncia em
questdes juridicas e praticas especificas e torna-se possivel criar sistemas especializados
que podem aumentar sua eficiéncia. A economia de custos também pode ser obtida com-
partilhando as despesas de obtencdo, processamento e analise de dados entre as agén-
cias participantes.

A politica relativa a luta contra a TF é coordenada pelo Comité Interdepartamental.
Os assuntos operacionais sdo coordenados através dos vdrios 6rgéos responsaveis
pela investigacéo da TF. O Comité Interdepartamental utiliza a avaliacéo de risco
nacional para estabelecer prioridades anuais baseadas no risco para orientar o
trabalho e a alocagédo de recursos de suas agéncias membros em assuntos relacio-
nados ao combate ao ML e ao TF. Em setembro de 2012, os governos dos estados
e territérios da Commonwealth firmaram um acordo formal para incluir a Nova
Zeldndia como membro do chamado Comité Antiterrorista Austrdlia-Nova Zelan-
dia. Anteriormente, a Nova Zeldndia tinha apenas o status de observador no Comité
Nacional Australiano de Contra-Terrorismo. O Comité Antiterrorista Austrdlia-No-
va ZelGndia é um comité intergovernamental bilateral de alto nivel para coorde-
nar as capacidades antiterroristas. O Comité se baseia na forte cooperacdo
entre os dois paises e nas capacidades estabelecidas em dreas como
gestdo de crises, comando e controle, inteligéncia e investi-

gagdo, e cooperagdo com a midia. Os paises que utilizam estas estratégias incluem Austrdlia, Finlandia,

india, Holanda, Suécia, Estados Unidos e india.

3.1. EQUIPAS DE INVESTIGACAO CONJUNTA 3.3. MISSOES DE SERVICO E LOCALIZAGAO DO PESSOAL

) ) ) L i . ) 88.0s destacamentos e a co-localizacao de pessoal sdo formas eficazes de permitir a trans-
86.Equipes conjuntas de investigacao (JITs) tornam possivel que agéncias com interesses .. . .

) ) o i ) ) feréncia de habilidades e, ao mesmo tempo, permitir que o pessoal trabalhe em rede com

comuns trabalhem em conjunto em uma investigacdo. Além de compartilhar infor- X . , .

. ] ) ) L ] seus homologos em outras agéncias. O pessoal destacado compartilha suas habilidades,
macodes, permite que uma equipe de investigacdo faca uso de uma gama mais ampla . L . , .

o . ] ) i T ) experiéncia e pericia e, ao mesmo tempo, participa diretamente do trabalho da agéncia
de habilidades e experiéncia de investigadores com diferentes histéricos e treinamen- _— , . . .

) o ) . i ) L anfitrid. Os paises relatam que os acordos de co-locacdo e destacamento tém beneficios
tos. As investigacdes conjuntas tém o potencial de evitar a duplicacao resultante de , - . , ) )
) o . i mais amplos para a cooperacgao entre agéncias, incentivando o pessoal a ser mais proati-
investigacdes paralelas e de aumentar a eficiéncia, tornando possivel que o pessoal de . . .

T ) ] o vo na construcgao de relacdes com suas contrapartes em outras agéncias e melhorando a
cada agéncia se concentre em diferentes aspectos de uma investigacdo, dependendo L - X

. o L ) eficacia da colaboracdo que é alcangada.
de sua experiéncia profissional e pericia técnica. Em alguns casos, os portais de com-

partilhamento de informacdes sdo mais extensos quando as agéncias estao envolvi- p " o PP P
Os paises que utilizam estas estratégias incluem Austrdlia, Bélgica, Canadd, Finldndia,

das em uma investigacao conjunta do que seriam de outra forma. Franca, Irlanda, Itdlia, Japéo, Coréia, Holanda, Noruega, Espanha, Reino Unido, Estados

Unidos e Estados Unidos.
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3.4. UTRAS PRATICAS

89.0utras estratégias incluem o uso de bancos de dados compartilhados, a disseminacgao
de produtos de inteligéncia estratégica, tais como boletins e resumos de inteligéncia,
comités conjuntos para coordenar politicas em areas de responsabilidade compar-
tilhada, e reunides interagéncias e sessdes de treinamento para compartilhar infor-
macdes sobre tendéncias da TF/PF, orientacdo sobre técnicas de investigacdo e mel-
hores praticas no gerenciamento de casos.

Os paises que utilizam estas estratégias incluem Austrdlia, Austria, Canadd, Republica Checa,
Finléndia, India, Irlanda, Itdlia, Japdo, Luxemburgo, Holanda, Nova Zeldndia, Republica Eslova-

ca, Africa do Sul, Turquia, Estados Unidos e Reino Unido.
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e —— e | PROCEDIMENTOS ESTRATEGICOS PARA A
DETECCAO, INVESTIGAGAO E DISCRUCAO
DO FT/FP

. 1. INTRODUCAO

90.Enquanto as institui¢cdes financeiras, as agéncias supervisoras e reguladoras e o se-

tor privado desempenham um papel critico na prevencao da TF/PF, ha um acordo
unanime de que para que os esforc¢os globais da CTF/CFP sejam eficazes e eficientes,

) T01Q@ 1010 10 1010 1 os paises devem ter uma estrutura institucional, legal e processual robusta para

conduzir analises e investigacdes, processar e obter condenacdes. A investigacao e

l . , , -
sancao de casos TF/PF apresenta um conjunto diferente de desafios para as juris-

:10 10 I‘I 0O 1010 10 di¢cdes nacionais. Os casos de TF/PF muitas vezes envolvem inteligéncia classificada,

podem abranger varias jurisdi¢des e exigem respostas rapidas por parte de investi-
I

gadores e autoridades judiciais para combater redes de terroristas e financiadores

da proliferacdo de ADM que mudam constantemente seus métodos de operagao

para evitar a interdicdo.

.Como pode ser visto nos Relatérios de Avaliacdo Mutua da Quarta Rodada realizados
com base na metodologia de 2013, muitos paises promulgaram as medidas legislati-
vas necessarias para criminalizar o ML e a TF, no entanto, os resultados alcancados
em termos de condenacdes e confiscos sao globalmente modestos. A obtencao de
resultados nesta area no ambito da luta do CTC/CFT representa um sério desafio
para promotores, juizes e investigadores e outros atores do sistema de justica cri-
minal. Desde o inicio de uma investigacao criminal até a condenacao criminal de um
réu, o sistema de justica pode envolver muitos atores governamentais com diferen-
tes papéis que precisam se coordenar uns com os outros.

92.0 bom funcionamento dos sistemas de justica criminal na regidao com base em ins-
tituicbes estaveis regidas pelos principios de responsabilidade, integridade, trans-

paréncia e Estado de direito sao pilares essenciais de um sistema abrangente para

combater a CFT/CFP. Os Cédigos de Processo Penal e os regulamentos de sanc¢des

administrativas dos paises do hemisfério devem ser modificados para implementar

um sistema abrangente de investigacdo e sancao da TF/PF, uma vez que, além da

I
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falta de criminalizacdo dessas condutas criminosas, a falta de especializacao de juizes
e promotores de justica nessas matérias é uma séria preocupacao. A auséncia de pro-
cedimentos especiais para o processamento destas atividades criminosas e a falta de
responsabilidade criminal das pessoas juridicas em muitas legislacées foram identi-
ficadas como dois dos principais desafios para o processamento deste tipo de crime.

2. FT/FP INDICADORES
2.1. INDICADORES FT

93. Os indicadores para detectar se a TF esta ocorrendo podem ser classificados da seguinte for-
ma:

i). Indicadores relativos a pessoas fisicas

* Em termos de atividade financeira, séo identificados os seguintes indicadores para monitoramento:

i. Uso indevido de beneficios sociais ou pedidos suspeitos de reembolso de impostos.

ii. Recebimento de apoio financeiro (ou despesas e bens pagos) de uma fonte imprevista ou indefinida.
iii. Transferéncias de fundos para ou de zonas hostis ou de guerra ou regioes vizinhas.

iv. Transag¢bes em caixas eletrénicos em zonas de conflito ou regiées vizinhas.

V. Movimentacgéo de fundos sem relagcéio com o emprego ou outros arranjos financeiros.

Vi. Cartoes de crédito que estéo chegando ou alcangaram seu limite como resultado de saques em dinheiro.

vii. Acumulacdo de empréstimos obtidos de vdrios fornecedores, em um curto periodo de tempo, com
possivel inadimpléncia nos reembolsos.

viii. Pagamentos por viagens de e para zonas hostis ou de confflito ou regibes vizinhas. .

ix. Doagdes grandes ou freqiientes a instituicées de caridade que tém uma conexdo com zonas de conflito ou
regioes vizinhas.

X. Pagamentos a midias ou livrarias associadas a propagacéo de radicalismo, extremismo ou violéncia (por
exemplo, para consumo ou cria¢éio de materiais de propaganda, impressoras, folhetos, banners, etc.).

xi. Mudanga no uso do dinheiro, por exemplo, um uso repentino de instrumentos financeiros menos
transparentes.

xii. Uso de transferéncias eletrénicas de ou para paises de risco ou entre pessoas fisicas localizadas na mesma
jurisdicdo, para valores abaixo do limiar acima do qual hd a obrigagdo de informar, com o propésito de evitar
a deteccdio, ou sem um propdsito comercial.

xiii. Procuracéo em relagéo & conta bancdria de um terceiro.
xiv. Empréstimos concedidos a individuos para fins ndo comerciais (geralmente sem reembolsos).

xv. Doacdo de fundos a entidades extremistas conhecidas.
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xvi. Uso indevido de aplicacdes de transferéncia de dinheiro criptografadas (por exemplo, através de paga-
mentos feitos através de aplicacbes de mensagens moveis). .

xvii. Acumulagdio de fundos de vdrias fontes em uma tnica conta com movimento para uma tnica conta re-
ceptora (por exemplo, este pode ser um agente em potencial), seja doméstico ou estrangeiro.

xviii. Contratos de empréstimo, linhas de crédito ou empréstimos de cartdo de crédito sem reembolso.
xix. Uso de uma ou mais empresas shell.

xx. Compra ou venda de bens de alto valor (por exemplo, bens culturais) de zonas de conflito ou regiées
vizinhas.

xxi. Compra ou venda de produtos falsificados. .
xxii. Numerosos pedidos de empréstimo.

xxiii. Alto volume de depdsitos em dinheiro excedendo as fontes declaradas ou conhecidas, em particular nas
contas pessoais.

xxiv. Transacées de depdsito realizadas em um local que fica a uma longa disténcia geogrdfica de onde as
contas ou os titulares das contas estdio domiciliados.

xxv. Quantidades inesperadas de dinheiro em dinheiro no estabelecimento comercial ou na residéncia
domeéstica.

xxvi. Transferéncia ou desembolso de fundos logo apds a realizagdio de depdsitos em dinheiro.

Em termos de comportamento pessoal, destacam-se os seguintes indicadores:

i. Radicalizagdo (por exemplo, adog¢do de um nome associado a grupos ou movimentos extremistas ou
fundamentalistas, ruptura repentina com estilo de vida ou comportamento habitual, vestimenta religiosa
conservadora, etc.).

ii. Exposicéo de vises politicas ou religiosas extremistas que incitam ao uso da violéncia.

iii. Criticas ao governo ou politicas governamentais sobre questées relacionadas ao contra-terrorismo;
processos de radicalizagdo, extremismo ou violéncia (por exemplo, atitude observada através do uso da
midia social pelo individuo).

iv. Viajar de e para zonas hostis ou de conflito ou regioes vizinhas.
V. Inclusdio da pessoa em uma lista de sancoes.

Vi. Inclusdo em uma lista de clientes de consultores fiscais ou contadores envolvidos em programas de
reembolso ilicito.

ii). Indicadores relativos as empresas

Os seis indicadores a seguir devem ser monitorados para transacées econémicas incomuns e interven-
tores:

i. Transacdes (por exemplo, remessas, transferéncias eletrénicas, transferéncias de dinheiro, uso de portador
de dinheiro) com atores localizados em zonas de conflito e regides préximas.

ii. Transferéncias de fundos fora das instituicoes financeiras regulamentadas (por exemplo, hawala e outros
sistemas informais de transferéncia de fundos).
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iii. Transferéncias de fundos feitas através de aplica¢bes de transferéncia de dinheiro criptografadas (por
exemplo, aplicacbes de mensagens méveis).

iv. Transagbes com um credor incomum.

V. Reembolsos comerciais suspeitos ou ficticios aos clientes que jd os receberam (uma transagéo que pode
indicar um movimento de fundos de uma empresa para uma pessoa(s) fisica(s) pertencente(s) a uma célula
terrorista).

Vi. Bens de risco, tais como bens de alto valor e de dupla utilizacdo em quantidades inesperadamente
grandes.

Em relacéio aos fluxos de dinheiro incomuns:

i. Abundantes entradas ou saidas de dinheiro para dentro ou para fora das contas da empresa sem propdsito
comercial legitimo aparente.

ii. Falta de documentacdo sobre o propésito, fonte ou destino dos fundos.

iii. Transferéncia ou desembolso de fundos logo apds a realizagdio de depésitos em dinheiro.
iv. Saques em dinheiro em paises de risco e em suas fronteiras.

v. Alto volume de depésitos em dinheiro excedendo as fontes declaradas ou conhecidas.

Vi. Transacées de depdsito realizadas em um local que fica a uma longa disténcia geogrdfica de onde as contas
ou os titulares das contas estéo domiciliados.

Vii. Indicadores de outras formas de fraude (por exemplo, cartdes de crédito, empréstimos), tais como um
nudmero suspeito ou incomum de solicitagées de cartdes de crédito ou empréstimos.

viii. Quantidades inesperadas de dinheiro em dinheiro no estabelecimento comercial ou em uma residéncia.

Em relagéio a atividade comercial incomum:

i. Compra ou armazenamento de ativos néo relacionados a negdcios (por exemplo, uma empresa grdfica com-
prando mdscaras de gds, telefones criptografados, equipamento de camping, fertilizantes).

ii. Compra ou armazenamento excessivo de bens de uso duplo que sdo restritos ou listados (por exemplo, ma-
terial radioativo, produtos quimicos e explosivos).

iii. Falta inexplicada de inventdrio de bens de dupla utilizagéo.

iv. Venda de bens de uso duplo que sdo restritos ou listados a compradores desconhecidos ou néo autorizados.
V. Excessivos depdsitos em dinheiro e outras participacdes ndo relacionadas a vendas ou dividas.

Vi. Ativos da empresa utilizados por pessoas fisicas ou entidades desconhecidas ou néo identificadas, sem
remuneracéo.

Regarding unusual expenses:
i. Pagamentos por viagens de e para zonas de confflito ou regies vizinhas, para outra pessoa.

ii. Doagdes grandes ou freqtientes para instituicdes de caridade com vinculos com zonas de conflito ou regiées
vizinhas. .

iii. Bens pagos pela empresa que néio podem ser rastreados ou verificados.

iv. Faturas para publicidade, publicacdes e custos de impresséo que foram localizadas ou reivindicadas, mas

que ndio sdo conhecidas por serem utilizadas na empresa (podem indicar a cria¢do de materiais publicitdrios,
tais como impressoras, folhetos, banners, etc.).

V. Bens ou despesas pessoais pagas pela empresa que ndo parecem ser utilizados pelo proprietdrio.

iii). Indicadores relativos a institui¢ées de caridade e organiza¢des sem fins lucrativos

Com relacdo as transagcdes incomuns e aos participantes, é desejdvel monitorar esses indicadores

de possiveis financiamentos terroristas:

i. Doacbes recebidas de um patrocinador estatal do terrorismo ou de entidades estrangeiras localizadas den-
tro ou perto de uma zona de confflito, especialmente na auséncia de qualquer ligacéo clara ou documentos de
apoio.

ii. Doacdes por uma grande quantia total e ndo suficientemente justificadas, especialmente se forem feitas
principalmente em dinheiro.

iii. Utilizacéio de fundos para despesas que néio estejam relacionadas com a atividade de organizacées sem
fins lucrativos.

iv. Transferéncias de dinheiro para jurisdicées que néo estéo relacionadas com as dreas de atividade de insti-
tuicbes de caridade e organizagbes sem fins lucrativos.

V. As despesas reais com mercadorias séo diferentes daquelas mostradas nas faturas ou etiquetas de embar-
que.

Vi. A entidade se apresenta como uma instituicéo de caridade, mas opera em uma capacidade néo registrada
para evitar o escrutinio regulamentar.

Vii. Diretores, funciondrios-chave ou grandes doadores que estavam anteriormente envolvidos em outras ins-
tituicdes de caridade suspeitas ou sancionadas.

viiii. Diretores, funciondrios-chave ou grandes doadores que sdo objeto de informacdes adversas ou negativas
de dominio publico.

ix. Entidades, agentes ou funciondrios estrangeiros associados que sdo objeto de informacées publicas adver-
sas ou negativas.

X. Transferéncia de fundos ou outros ativos para entidades localizadas em ou operando em ou perto de zonas
de conflito, especialmente quando néio hd nenhuma implementagdo relatada de atividades ou programas em
tais zonas.

xi. Associacdio de diretores, curadores, oficiais, funciondrios-chave ou agentes de uma organiza¢do beneficente
ou sem fins lucrativos com organizagbes ou pessoas fisicas de interesse relacionado ao terrorismo.

xii. Divulgagdo, distribuicdo e publicacdio de ideologias extremistas ou materiais via Internet ou outros meios.

iv) Indicadores relacionados @ moeda criptogrdfica

Quanto a origem incomum:

- Recepcédio de moedas criptogrdficas de pessoas, entidades ou locais associados ao terrorismo ou de zonas de
conflito e regioes vizinhas.

Em relagéio as transagées ndo usuais:
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i. Transferéncia de moedas criptogrdficas ou carteiras para pessoas ou organizagdes ligadas a zonas de con-
flito e suas regiées vizinhas.

ii. Compra de bens de dupla utilizacéo, equipamentos de camping e de sobrevivéncia e suprimentos médicos
em moeda criptogrdfica.

iii. Entrega dessas compras de moeda criptogrdfica destinadas as zonas de conflito e suas regioes vizinhas.

2.2. INDICADORES PF

94.A identificacao do risco FP de ADM acarreta dificuldades adicionais para a analise de

risco no caso da TF porque a maioria das transac¢des ocorre dentro das rotas comer-
ciais normais. A estreita relacdao entre as salvaguardas contra a TF e os sistemas de
controle de exportacao acarreta alguns riscos que devem ser evitados. A simultanei-
dade de responsabilidades tanto do lado do controle de exportacao (exportadores ou
autoridades de controle de exportacao) quanto do lado financeiro (bancos ou autori-
dades competentes, incluindo FIUs) poderia levar a perdas ou duplicacdo de esforgos.
Levando em conta as especificidades dos fluxos financeiros internacionais e as carac-
teristicas do financiamento do comércio internacional, ndo é possivel esperar das UIFs
o mesmo tipo de controle que é obrigatério para os exportadores antes da exportacao
de itens de dupla utilizagao listados nos regimes internacionais de controle de expor-
tacao.

95.Em algumas jurisdi¢des, as autoridades competentes, incluindo agéncias de controle

de exportacao e alfandega, também podem utilizar informagdes sobre potenciais for-
necedores ou usuarios finais de itens de dupla utilizagao ligados a programas de ADM
ao decidir se devem conceder uma licenga de exportacdo ou permitir que as merca-
dorias passem por suas fronteiras. Outras jurisdi¢des desenvolveram perfis de forne-
cedores suspeitos com base na comissao de violagdes das disposi¢cdes de controle de
exportacao ou usuarios finais com base na aplicagdo da clausula “catch-all” por parte
das autoridades alfandegarias.

96.0s principais desafios incluem os seguintes:

*A compra e venda de componentes elementares, em oposicéo a sistemas completos de fabri-
cagdo. Os componentes elementares individuais também podem ter usos legitimos (bens de
dupla utilizacéo), o que torna sua identificacéo para fins ilegitimos ainda mais problemdtica.

*Os itens de dupla utilizacéo séo dificeis de identificar, requerem conhecimento especializado
e podem ser descritos em termos comuns com muitos usos.
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97.0s principais indicadores para detectar se o financiamento da proliferacdo de ADM

*As redes através das quais os bens sensiveis a proliferacéo podem ser obtidos tendem a ser
complexas. Isto, combinado com o uso de documentacdo falsa, permite a proliferacdo de bens
sensiveis, as entidades envolvidas, as transa¢ées financeiras associadas e o usudrio final para
evitar a detecgcdo. As empresas de fachada, agentes e outros usudrios finais falsos séo freqiien-
temente usados para encobrir o usudrio final.

«E mais provdvel que exista risco TF nos casos em que a fonte de fundos é legal e o usudrio final
de um tipo de bens envolvidos estd oculto, tornando dificil identificar tais atividades. .

*A identificacéo PF ndo estd limitada a pessoas e entidades designadas em listas de sangdes e
pode envolver outros atores sem uma conexd@o imediatamente 6bvia com as entidades e pes-
soas designadas, e desconectada do fluxo fisico de bens sensiveis a proliferacéo.

*A detec¢do é dificil porque a maioria das transagbes ocorre dentro das rotas normais de tran-
sagdes comerciais e pode ser mascarada por todas as transacées legitimas.

*O uso geral de estruturas legais por redes criminosas organizadas para ocultar suas ativi-
dades de proliferacdo. Como as pessoas envolvidas em atividades de proliferacéo freqiien-
temente usam homens de frente para estabelecer empresas, incluindo empresas legitimas
que realizam tais atividades e misturam fundos ilicitos e licitos, o acesso das autoridades
a informacgées confidveis, verdadeiras e atualizadas para identificar o proprietdrio bene-
ficidrio dessas estruturas é extremamente importante, especialmente em casos ligados ao
setor designado de negocios e profissées néo-financeiras (DNFBP).

esta ocorrendo podem ser classificados da seguinte forma:

i).

Indicadores relacionados ao cliente

O cliente estd relutante em fornecer informacgdes adicionais quando solicitado a fazé-lo.

*A atividade do cliente ndo corresponde ao perfil comercial do cliente ou a informacéo do
usudrio final nGo corresponde ao perfil comercial do usudrio final.

*O cliente é uma pessoa ou entidade designada nas Listas de San¢des do Conselho de Segu-
ranca das Nagdes Unidas sujeita a ou associada a uma pessoa ou entidade designada.

O cliente estd envolvido no fornecimento, venda, entrega ou compra de bens de dupla utili-
zacdo, sensiveis a proliferagdo ou militares, particularmente em jurisdicées de maior risco.

O cliente ou contraparte, ou seu endereco, é o mesmo ou similar a uma parte em listas dispo-
niveis publicamente ou tem um historico de viola¢édes de controle de exportacao.

*O cliente é uma organiza¢@o militar ou de pesquisa relacionada a um risco maior.

*0 novo cliente solicita uma carta de crédito de um banco, enquanto espera pela aprovagdo
de sua conta.

O cliente utiliza uma estrutura complexa para ocultar o envolvimento: uso de cartas de crédi-
to em camadas, empresas de fachada, intermedidrios e corretores.

O cliente é um fabricante ou distribuidor de bens sujeitos a controles de exportagédo.

*Os clientes ou contrapartes da transa¢do estdo ligados (por exemplo, compartilham um en-
dereco fisico comum, endereco IP ou nimero de telefone, ou suas atividades podem ser coor-
denadas).
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ii). Indicadores relacionados as transagdes

*A transagdo diz respeito a bens de dupla utiliza¢éo, sensiveis a proliferacdo ou militares,
sejam eles licenciados ou néo.

*A transacdo demonstra um vinculo entre representantes de empresas que trocam merca-
dorias, por exemplo, os mesmos proprietdrios ou geréncia, a fim de evitar o escrutinio das
mercadorias trocadas.

*A transa¢éo envolve o embarque de mercadorias que ndo se encaixam nos padrées normais
de comércio geogrdfico, ou seja, onde o pais envolvido normalmente néo exporta ou importa
os tipos de mercadorias em questdo. .

*A transacdo envolve pessoas ou empresas (em particular empresas comerciais) localizadas
em paises com leis fracas de controle de exporta¢éo ou com a aplicagdo deficiente das leis de
controle de exportagéo.

*A transagdo é realizada por empresas com inconsisténcias nas informagées contidas em do-
cumentos comerciais e fluxos financeiros, por exemplo, nomes, enderegos, destino final, etc.

*A transacdo envolve jurisdicdes de maior risco conhecidas por estarem envolvidas na prolife-
racdo de atividades de ADM ou PF.

*A transa¢éo envolve potenciais empresas shell (por exemplo, empresas que ndo tém um alto
nivel de capitalizacdo ou que mostram outros indicadores de empresas shell). .

*A transagéo envolve a participa¢éo de uma pequena empresa comercial, corretora ou inter-
medidria (pode estar conduzindo negdcios inconsistentes com seus negocios normais).

*A transagdo envolve contéineres cujos numeros foram alterados ou navios que foram reno-
meados. .

*0 embarque de mercadorias segue um circuito ou a transag¢do financeira é estruturada como
um circuito.

*A transagdo envolve o envio de mercadorias incompativeis com o nivel técnico do pais para
o qual as mercadorias estdo sendo enviadas (por exemplo, equipamentos de fabricacdo de
semicondutores enviados a um pais sem industria eletrénica). .

*A encomenda de mercadorias é feita por empresas ou individuos de paises estrangeiros, que
ndo o pais da utilizacédo final declarada.

*A transac¢éo envolve instituicoes financeiras com deficiéncias conhecidas nos controles AML/

CFT e/ou domiciliadas em paises com leis de controle de exportacdo fracas ou com aplicagdo
deficiente das leis de controle de exportagéo.

*Diferencas de tempo inexplicdveis com transa¢des obviamente conectadas.

*Falta de informagéo de contrapartida.

*A transa¢éo envolve um Estado com classificagdo CFT ou um local proximo a um Estado com
classificagdo CFT nos mesmos termos.

eIncerteza quanto ao beneficidrio final e/ou usudrio final ndo identificado (por exemplo, uma
empresa de expedi¢éo de carga ou um banco é listado como o destinatdrio ou destino final).

*Transa¢éo em grande volume a partir de uma conta pessoal ou diplomadtica.

iii). Indicadores relativos a documentos

* Evidéncia de que documentos ou outras representagoes relacionadas ao embarque, al-
féndega ou pagamento séo falsos ou fraudulentos (por exemplo, certificados de utiliza¢éo
final falsificados e certificados de exportacdo ou reexportagdo forjados).

*Valor declarado do embarque subavaliado em relacéo ao custo de envio

*Descri¢do trivial na declaragdo alfandegdria/licenca de exportacéo, por exemplo, agricul-
tura, eletrénica e bombas (sem maiores explicacées sobre o objetivo/utilizagdo).

*Falta de documentagao.
*Descri¢do técnica alterada.

*Dados secunddrios relacionados a pessoa alvo (endere¢o, numero de telefone).
*Entrega ex works, ou seja, o fabricante ndo é responsdvel pelo envio.

*Rota de remessa circular (se disponivel) e/ou rota de transacdo financeira circular;

* O destino final ou uso final néo estd claro.

*A transagdo de financiamento comercial envolve uma rota de embarque (se disponivel)
através de um pais com leis fracas de controle de exportagdo ou aplicagdo deficiente das
leis de controle de exportagdo.

eInstrugbes eletrénicas ou pagamento do que é devido a entidades nédo identificadas na
carta de crédito original ou outra documentagado.

*Padrdo de atividade de transferéncia bancdria que mostra padrées incomuns ou que néo
tem nenhum propdsito aparente.

*Valores abaixo dos limiares de relatdrios no contexto de multiplas transacgées.

*A descri¢céo das mercadorias na documentag¢éo comercial ou financeira néo é especifica,
indcua ou enganosa.

98.A presenca de um unico indicador pode ndo tornar uma transa¢ao automaticamente

suspeita. No entanto, a combina¢do de bandeiras vermelhas com outros indicadores
pode justificar uma investigacao mais aprofundada.

3. PARTICULARIDADES NA ANALISE E PESQUISA FT/FP

99. Os casos de TF/PF frequentemente apresentam dificuldades em termos de coleta de pro-
vas que ligam os bens a atividades criminosas ou que provam que os fundos sao destina-
dos a fins terroristas ou ligados a proliferacdo de ADM. Esta ligacao muitas vezes tem que
ser provada no julgamento e requer uma investigacao aprofundada devido a dificuldade
de prova-la. Para isso, analistas e investigadores devem identificar e rastrear os ativos ou
“seguir o dinheiro” até que a conexao entre o crime de terrorismo, proliferacao de ADM e
os ativos ligados a tal conduta criminosa possa ser estabelecida.
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100. Justificar a existéncia de um nexo entre uma transacao financeira e uma infracao

101.

102.

terrorista e/ou de proliferacdo pode também ser essencial para medidas de investi-
gacdo como mandados de busca, mandados de escuta e ordens de vigilancia. E im-
perativo poder utilizar provas circunstanciais, especialmente no que diz respeito ao
conhecimento ou ao objetivo do ato terrorista e/ou de proliferacdo de ADM.

Ao abordar a questao das provas nos casos TF/PF, deve ser feita uma distincao entre
provas diretas e indiretas (ou provas circunstanciais). A evidéncia direta é a evidéncia
que, se acreditada, estabelece a existéncia de um fato particular sem a necessidade
de qualquer inferéncia ou presuncao para conectar a evidéncia ao fato. Um exemplo
claro seria o testemunho direto de uma testemunha ou de um documento mostran-
do que uma determinada pessoa tem uma conta bancaria. As provas indiretas se
referem a um fato ou questdo que nao seja o fato particular que se pretende provar.
A parte que confia nela argumenta que a evidéncia indireta esta tdo intimamente
associada ao fato de ser possivel provar que é possivel inferir o fato da existéncia da
circunstancia. Portanto, a evidéncia indireta exige que se faca uma inferéncia para es-
tabelecer um fato. Em outras palavras, ele nao aponta diretamente para um fato, mas
deve ser usado para montar um quebra-cabeca a fim de se chegar a uma conclusao,
que deve ser inescapavel.

Nos casos TF/PF, pode haver poucas ou nenhumas provas diretas para demonstrar
a origem e/ou destino dos fundos, portanto, provas indiretas ou circunstanciais sao
particularmente importantes. Naturalmente, as vezes sera possivel vincular uma
transacdo financeira especifica diretamente a suposta conduta criminosa. As vezes
nao vai. Nesses casos, na auséncia dessa ligacao direta, a evidéncia de movimentos
de dinheiro, ativos, compras ou transa¢cées comerciais baseadas em dinheiro pode,
por si sé ou em conjunto com outras evidéncias, permitir inferir que os fundos em
questdo sdo destinados a fins terroristas ou ligados a proliferacdo de ADMs.

3.1 INTELIGENCIA VS. EVIDENCIA

70

103.
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Os investigadores capturam informacdes e as interpretam para agregar valor a in-
vestigacdo. Em muitos casos, a inteligéncia ndo é apresentada de uma forma que
satisfaca os requisitos de admissibilidade que permitiriam que fosse apresentada em
tribunal como prova legal relevante. Como uma questdo de boas praticas, é importan-

te que os investigadores e promotores tenham uma visao clara, numa fase inicial, de
quaisquer desafios que possam existir para garantir que o material de investigacao
possa ser admitido em julgamento e utilizado como prova, especialmente se tiver
sido obtido do exterior. Em algumas circunstancias, a documentacao sensivel contém
informacdes que prejudicariam um interesse publico ou a seguranca do Estado ou
poderiam comprometer a seguranca de um individuo. Em tais casos, sera necessario
considerar cuidadosamente formas alternativas de admitir as provas em tribunal.

104. Pontos importantes na coleta de informacdes sao:

sGarantir que exista o poder legal para coletar o material e considerar os principios dos dire-
itos humanos;

*Garantir que as fontes e a metodologia nGo sejam comprometidas;

*Manter registros adequados da autorizacdo (tribunal ou funciondrio superior), justifi-
cagdo e execugdo de quaisquer métodos de investigacdo encobertos ou intrusivos.

*Garantir que as medidas sejam proporcionais, necessdrias e prossigam um objetivo legitimo.

105. Os principais desafios nos casos TF/PF que se referem a disponibilidade e admissibi-

lidade de provas incluem:

*Provando mens rea, ou seja, que o réu pretendia ou sabia que os fundos seriam utilizados
por um terrorista, um grupo terrorista ou para um ato terrorista, ou para fins ligados a
proliferacdo de ADM, especialmente quando a defesa alega que os fundos se destinavam
a despesas pessoais, tais como aluguel ou alimentagdo ou fins beneficentes.

*Demonstrar que o destinatdrio dos fundos ou ativos é um terrorista ou uma organiza¢éo
terrorista ou uma rede de proliferadores de ADM, especialmente se néo tiver sido desig-
nado pelo Conselho de Seguran¢a da ONU ou pelas autoridades nacionais

*Verificar o propdsito terrorista ou relacionado a proliferacéo de ADM quando os fundos
sdo enviados ao exterior, mesmo que nédo sejam usados para financiar um ataque terro-

rista especifico.

106. Ha desafios particulares relacionados a “conversao” da inteligéncia classificada em pro-

vas admissiveis:

*O Ministério Publico pode ter que encontrar maneiras de recriar ou corroborar infor-
macgdes que de outra forma seriam encontradas apenas em material classificado.

*O promotor pode se encontrar em uma posicGo em que teria que revelar informagées
secretas se tivesse a intengdo de processar, e poderia, portanto, recusar-se a apresentar
queixa ou arquivar o caso.
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*As sentengas podem ser menores se nem todos os elementos da atividade relacionada a
TF/PF forem levados em conta devido a inadmissibilidade de provas.

*Medidas onerosas podem ser necessdrias para manter a confidencialidade dos recursos
e dos métodos de coleta de informacgées.

As informacgdes da FIU sdo cruzadas, verificadas e com-
plementadas com outras informacgdes relacionadas
o antes que possam ser utilizadas como prova. Portanto,
as agéncias. os controles e equilibrios apropriados sdo protegidos.

*Pessoas diferentes podem ter acesso a diferentes niveis de inteligéncia, tais como o ser-
vigo de inteligéncia, a policia ou os promotores, o que pode complicar a cooperagdo entre

107. A tabela a seguir apresenta uma comparacao entre as vantagens de usar as infor-
macdes FIU como inteligéncia e as vantagens de usar as informacdes FIU como evi-

déncia.

VANTAGENS DE USAR AS INFORMAGOES DA VANTAGENS DE USAR AS INFORMAGOES

IFU COMO INTELIGENCIA. DA IFU COMO PROVA.

Promove o respeito ao devido processo, aos direitos Economiza tempo e recursos das entidades As mformggoes da F': podem se:jfacﬂmente
humanos e a privacidade e aos procedimentos de de denuncia, das agéncias de aplicacdo da lei, trocadas com todos os tipos de FIUs
coleta de provas. do Ministério Publico e dos tribunais. estrangeiras.

108. Embora a coleta e o uso de provas seja uma das tarefas mais dificeis nos processos da
TF/PF, existem algumas boas praticas nesta area:

Ter legislac@o ou procedimentos judiciais que abordem especificamente o uso ou introdu¢éo
de material classificado ou inteligéncia (por exemplo, leis ou regulamentos podem permitir que
promotores e/ou advogados de defesa revisem informagées, o Estado pode “desclassificar” in-
formacées, etc.).

eEnvolver o promotor em uma fase inicial para determinar quais elementos de inteligéncia po-

Assegura melhor protecdo/seguranca da FIU e Ela permite que as autoridades fiscais e judiciais dem ser admitidos como prova, ou quais medidas devem ser tomadas para que sejam admitidos.

seu pessoal, inclusive impedindo que o pessoal se beneficiem da experiéncia da FIU (por exemp-

da FIU seja intimado a prestar depoimento em lo, podem usar a analise financeira e os graficos, *Conduzir a investigacdo de tal forma que a inteligéncia confidencial seja complementada ou
tribunal ouvir o testemunho do pessoal da FIU, etc.). substituida por provas admissiveis, tais como registros financeiros ou registros de comunica¢@o

obtidos por autorizagdo judicial.

eDesenvolver jurisprudéncia para permitir o uso de provas circunstanciais e indiretas para pro-
var conhecimento e intengado.

*Usando as prdprias palavras e atividades do réu, por exemplo, nas midias sociais, para ajudar a
provar a inteng@o ou para encontrar testemunhas que possam testemunhar a respeito do com-
portamento ou crengas do réu e mudangas nas crengas.

eImplementar as designacgées de terrorismo exigidas pela ONU e afins e estabelecer um sistema
de designag¢bes nacionais para ajudar a demonstrar que uma pessoa € terrorista ou que uma
organiza¢@o é uma organizagdo terrorista, ou desenvolver uma jurisprudéncia que dé peso as
designacdes estrangeiras.

Ela permite uma gama mais ampla de informacdes
a serem utilizadas, incluindo informagdes ndo *Usar o sistema de provas eletrénicas 24/7 nos termos do artigo 35 da Convencéo de Budapes-
confirmadas. te” sobre crimes cibernéticos para obter e fornecer assisténcia imediata em relag¢éo a coleta de
provas eletrénicas.

7 Argentina, Colombia, Chile, Panamd, Paraguai, Peru e Reptiblica Dominicana assinaram a Conveng¢ao de Budapeste sobre a Criminali-
dade Cibernética.
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eTer um tribunal especial designado para lidar com casos de terrorismo e TF/PF que geralmente
envolvem informacées classificadas.

*Usar poderes administrativos para congelar ou apreender bens com base em inteligéncia confi-
dencial que ndo poderiam ser usados para apoiar o processo.

3.2. VANTAGENS DE UMA INVESTIGACAO FINANCEIRA PARALELA
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Onde ha recursos disponiveis, particularmente a disponibilidade de investigadores
financeiros, ha grandes vantagens em ter uma investigacao financeira em paralelo
com a investigacao criminal. Claramente, todos os delitos relacionados ao crime or-
ganizado (terrorismo, proliferacdo de ADM, trafico de armas, trafico de drogas, trafi-
co de pessoas, fraude, etc.) gerardo a aquisicdo de dinheiro e bens e dardo origem a
pistas obtidas através da documentacdo bancaria e do movimento fisico de dinheiro
e bens criminosos que podem levar a provas Uteis para a investigacao.

Em termos praticos, o terrorismo, a proliferacao das ADM e as investigacdes da TF/
PF estdao geralmente ligados, embora seja importante notar que nao precisam estar.
Para assegurar que todos os atores relevantes da rede criminosa sejam descobertos,
é importante conduzir investigacdes financeiras paralelas sistematicas em cada caso
envolvendo terrorismo ou proliferacdao de ADMs. A investigacdao pode ser uma inves-
tigacdao autébnoma TF/PF, ou, quando apropriado, fazer parte de uma investigacao
mais ampla de crimes de terrorismo ou de proliferacdo de ADM. Muitas jurisdicdes
enfrentam desafios com capacidade investigativa para poder conduzir investigacdes
financeiras paralelas. Geralmente, as investigacdes financeiras ndao sao conduzidas se
a atividade terrorista subjacente parecer ser principalmente auto-financiada ou se as
somas envolvidas forem muito pequenas.

As boas praticas incluem garantir que uma investigacao TF/PF possa ser iniciada sem
um caso de terrorismo ou proliferacdo de ADMs, e que a investigacao TF/PF possa
continuar mesmo quando a investigacao de terrorismo ou proliferacdo de ADMs ja
tiver sido concluida. Outra pratica util é a emissao de manuais e procedimentos para
identificar e investigar a TF/PF. Além disso, as investigacdes financeiras devem ser
consideradas nao apenas do ponto de vista da acusacao, mas também do ponto de
vista da inteligéncia.

The main advantages of parallel investigations in FT/FP cases are:

e/dentificar o nexo entre LA, TF/PF e o crime organizado

e/dentificar o escopo e a estrutura de um grupo criminoso organizado, de um grupo terro-
rista, de uma rede de proliferadores.

eLocalizar ativos
e/dentificacdo da propriedade e do uso das propriedades

*Evidéncia dos estilos de vida dos infratores que podem ser provas tteis de seu envol-
vimento no crime.

*Rastreamento do movimento de pessoas e dinheiro

eColocar as pessoas em determinados lugares em determinados momentos, ligando-as ao
crime.

e/dentificar crimes e infratores adicionais

*Revelando a criminalidade ndo descoberta

*Ajudando a combater redes criminosas negando-lhes a capacidade de financiar mais cri-
mes

*Divulgar links para LA, TF/PF e corrup¢do

*Obten¢do de provas para confiscagdo

3.2.1. TRABALHO DE EQUIPE

113. Uma investigacao na TF/PF e nas redes criminosas nas quais tais crimes se baseiam

114.

se beneficia muito de uma abordagem em equipe. O envolvimento de investigadores
criminais e investigadores financeiros é 6bvio, mas além disso podem estar envolvi-
dos especialistas como contadores e técnicos de informatica, outros funcionarios do
governo, como funcionarios aduaneiros, a FIU, o departamento de gestao de ativos
e inspetores fiscais. O promotor estara frequentemente envolvido, dependendo da
posicdo na jurisdicao nacional especifica, seja aconselhando ou dirigindo o curso da
investigacao.

Em tal situacao, entende-se que existem, em termos gerais, trés requisitos basicos:

Legislacdo que permita “gateways” ou uma forma legal de compartilhar informacgdes entre di-
ferentes departamentos e individuos.

eMemorandos de entendimento interdepartamentais (MOU) ou acordos de nivel de servico que
detalham como os departamentos se relacionardo entre si, por exemplo, como as decisoes serdo
tomadas, como as diferencas serdo resolvidas, como cada departamento designard pessoal para
a equipe, etc.

*Uma forte relagdo pessoal e individual entre os membros da equipe, baseada na confianca e
respeito mituos.
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REINO UNIDO

Um exemplo de “gateways” no Reino Unido estd na Lei de Tribunais e Crimes de 2003, que

fornece um procedimento geral para o intercémbio de informagées envolvendo a Agén-

cia Nacional do Crime (NCA); a Lei Anti-Terrorismo, Crime e Seguranga de 2001, que

permite que os departamentos tributdrios e alfandegdrios divulguem informages

para auxiliar investigacées e processos criminais no Reino Unido e no exterior; e

a Lei de Financas Criminais de 2017, que permite o intercmbio voluntdrio

de informacdes entre 6rgéios regulados do setor, e entre esses Or-

gdos e a NCA, em relacéio a atividades suspeitas de

O compartilhamento de informacdes é freqientemente um desafio, pois em algumas
jurisdicdes nao é desconhecido que a informacao seja retida em vez de compartilha-
da. Deve ficar claro quem decidira as questdes estratégicas no decorrer da investi-
gacao e como as diferencas serao resolvidas. Como uma questao de boas praticas,
uma estratégia deve ser acordada no estagio inicial de uma investigacao e processo,
incluindo a identificacdo dos membros da equipe, suas respectivas funcdes, a neces-
sidade de qualquer conselho especializado, a necessidade de MLA, a probabilidade de
contencao/congelamento/confiscagdo de ativos financeiros. Devem ser estabelecidos
prazos para etapas especificas da investigacdo e do processo e reunides regulares
realizadas para analisar o progresso e resolver quaisquer problemas em uma fase
inicial. A estratégia deve permanecer flexivel para levar em conta quaisquer desen-
volvimentos, tais como o surgimento de novos suspeitos e a identificacdo de novas
areas substanciais de investigacdo. Um sistema eficiente de troca de informacdes é
essencial para o sucesso das investigac6es da TF/PF.

Um exemplo de boas praticas é o modelo de “grupo de trabalho” de pesquisa. Isto
pode incluir a criacao de equipes multidisciplinares para conduzir investigacdes TF/PF
e colaborar no desenvolvimento de casos. As for¢as-tarefas podem consistir de uma
combinacgdo de investigadores especializados de LEAs (tais como agéncias anti-narcé-
ticos, tributarias, anticorrupcao ou alfandegarias), promotorias, autoridades de inteli-
géncia e analistas financeiros. A composicao exata da forca-tarefa depende da pratica

nacional, mas a intencdo do modelo de forca-tarefa é alavancar expertise, recursos,
ferramentas e autoridades em uma equipe de investigacao conjunta para alcancar os
melhores resultados. Tais modelos também ajudam a evitar conflitos operacionais e
relnem as autoridades relevantes, potencialmente com o efeito de acelerar a con-
clusao dos casos e simplificar as tarefas. Outra boa pratica é a criagdo de unidades
de investigacao especializadas TF/PF e designacdao de promotores. As forcas-tarefas
e unidades especiais devem dispor de recursos adequados, incluindo pessoal com as
habilidades necessarias. Outra boa pratica é utilizar conhecimentos especiais, tais
como contadores forenses, analistas financeiros e peritos forenses em investigacao
forense. Se necessario, esta experiéncia pode ser buscada em fontes externas a uni-
dade ou a forcga-tarefa.

3.3. BOAS PRATICAS EM ANALISE E PESQUISA FT/FP

117. Nos casos FT/FP é aconselhavel definir uma estratégia na fase de analise e investi-

gacao, de acordo com os seguintes principios.

* Identificacdo dos objetivos da pesquisa.

118. O estabelecimento de prioridades é fundamental. A identificacdao dos alvos, tanto

pessoas fisicas como juridicas, orientara a prepara¢ao da acusac¢ao no final da in-
vestigacdo. Um formulario padrao ou modelo de folha de dados deve ser elaborado
e atribuido a cada uma das metas identificadas. Cada ficha deve conter detalhes da
vigilancia realizada sobre o alvo, conversas relevantes caso as comunica¢ées tenham
sido interceptadas, movimentos suspeitos de conta bancaria e qualquer outra infor-
macao que apodie a acusacao.

*  Participac@o de pessoas juridicas.

119. O envolvimento de pessoas juridicas em casos de TF/PF frequentemente coloca desa-

fios na identificacdo de seus “proprietarios beneficiarios”, ou seja, a pessoa fisica que
exerce controle sobre as pessoas juridicas e suas transacdes. Esses desafios incluem:

*Falta de informagébes precisas e atualizadas sobre a propriedade benéfica porque as em-
presas ndo atualizaram as informagdes relevantes ou néo informaram o registro da empre-
sa quando houve uma mudanga de propriedade benéfica.

*Dificuldades em identificar informac¢ées de propriedade benéficas quando se lida com es-
truturas complexas.
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*Dificuldades quando faltam informagées benéficas sobre a propriedade devido ao envolvi- momento da prisdo e em seu veiculo, etc. Isto pode revelar a relacdo do alvo ou o
mento de um proprietdrio estrangeiro. . . . . p

trato com outros suspeitos, ajudar a identificar bens ou até mesmo provar que o alvo
*Uso de empresas de tela. estava ciente da origem ilicita dos fundos e/ou seu destino para fins de proliferacao

120. Grupos terroristas e redes de proliferadores freqlientemente estabelecem ou usam de terroristas ou ADMs.

empresas para esconder os lucros de suas atividades ilicitas. E necessario determinar 4 INVESTIGACGES E CONDENACGES EM CASOS DE FT
se as empresas realizam atividades comerciais genuinas ou se sao meramente “em- i

presas de fachada”. Se estiverem envolvidos em atividades comerciais genuinas que,

por sua vez, lhes permitam esconder fundos de origem ilicita, serd necessario identi-

ESPANHA

ficar que proporc¢do dos fundos da empresa é ilegitima. Para este fim, por exemplo,
podem ser examinadas faturas, contratos e depésitos em dinheiro em contas sem 2022. Operagdo Kital

origem discernivel ou documentos acompanhantes que justifiquem a transacdo em

~ . . L i Trés individuos (dois homens libios e uma mulher marroquina) foram presos em Barcelo-
questao. As transferéncias entre as empresas da pessoa sob investigacdo também ) . ) ..
] . _ i na, Girona e Valéncia em fevereiro de 2022 quando supostamente utilizaram uma com-

podem ser identificadas como uma forma de ocultar a verdadeira origem dos fundos. . ) .
plexa rede de empresas com presenca internacional para desviar fundos para um grupo

Por fim, relatérios de especialistas servirdo como base para identificar qual a pro- terrorista ligado ao Estado islémico que operava na Libia. Os dois libios detidos estavam

porcao dos fundos que provém de fontes inexplicaveis. ligados as milicias libias Ansar al Sharia (ASL) e a Brigada de Mdrtires de 17 de fevereiro,

que estéio proximas ao AQ e ao ISIL na Siria, Iraque e Libia. A investigacéo mostrou que o

* Rastreamento de ativos. grupo estava ativo desde pelo menos 2014. A célula jihadista desmantelada administrava

. . L Lol . uma rede criminosa de contrabando de petrdleo, passaportes falsos, dinheiro em parai-
121. Ao mesmo tempo em que se identifica o alvo, também é necessario identificar bens P passap f P

. . .. . , . sos fiscais e a transferéncia de combatentes terroristas feridos para clinicas privadas em
que podem potencialmente derivar de atividades criminosas, contas bancarias, bens ) o )
oL 3 .. ) ) o Barcelona e Madri para tratamento. Além disso, o grupo usou mensageiros humanos, a
imoveis e veiculos, etc. E vital que todos os bens do alvo sejam claramente identifi- . . . I -

maioria estudantes libios que viviam em Barcelona, transferéncias bancdrias e estruturas

cados para que, se necessario, quando chegar o momento de prender o alvo, suas hawala para transferir dinheiro que chegava & Espanha vindo da Libia sem ser detectado.

contas também possam ser bloqueadas imediatamente. A célula terrorista teve sua origem na Libia. A investigagéio concentrou-se em um grupo de

L o ] combatentes de Zawiya, uma cidade préxima a Tripoli. Todos eles eram membros de uma
* Priorizagao dos objetivos da pesquisa mesma milicia ligada ao Estado Isldmico (IS) que operava na drea, liderada por Mohamed

122. Muitas vezes a investigacao de um alvo em particular leva a identificacdo de um novo Salem Bahroun, vulgo El Far (O Rato). Esta milicia estabeleceu uma base na Espanha com

. . . ; . o dois objetivos. Por um lado, para financiar a atividade da milicia, ajudando a canalizar
alvo, depois de outro, e assim por diante. Se, além disso, houver a possibilidade de ] . Do o
) ) ) ] o para fora da Libia o dinheiro obtido irregularmente, que veio principalmente do contra-

que alguns dos ativos estejam localizados no exterior e se for necessaria a coope- . .
bando de petréleo. Por outro lado, a célula estava encarregada de receber combatentes

racao internacional, € util estabelecer um prazo para a investigacdo e priorizar as ligados a S|, feridos na guerra, para tratd-los em hospitais particulares em Barcelona an-

metas mais importantes. tes de voltar ao combate. Parte do dinheiro que chegava da Libia saiu da Espanha para

ser transferido para a Turquia ou Tunisia e acabou em um paraiso fiscal, especificamente

*  Provas circunstanciais. . . . . .
em Antigua e Barbuda, onde era mantido para ser utilizado quando necessdrio. A célula

, p o ) - desmontada conseguiu até mesmo obter passaportes dessas ilhas caribenhas para facili-
123. Quando um alvo é preso, é muito importante prestar muita atencao a toda a do- ) o ) B passap ) paraf
5 . . L tar seus movimentos e evitar a deteccéo na Espanha e em outros paises europeus, como

cumentacdo apreendida do suspeito durante a busca em sua casa ou escritorio, no L .

a Alemanha. Outra parte do dinheiro permaneceu na Espanha para cobrir as despesas do

78

Atores estratégicos CFT/CFP e manual de procedimentos Atores estratégicos CFT/CFP e manual de procedimentos 79



GAFILAT

Atores estratégicos CFT/CFP e manual de procedimentos

grupo. Uma mulher marroquina, também presa durante a operagdo, estava encarregada
de pagar o seguro médico e o tratamento especifico dos combatentes terroristas feridos.
A chegada dos pacientes foi gerenciada pela embaixada da Libia na Espanha. A célula es-
colheu a clinica, pegou os feridos e os transferiu para o hospital. Uma vez curados, eles vol-
taram a luta. O chefe da célula na Espanha montou empresas em Badalona (Barcelona)
para vender mercadorias importadas de paises drabes. Entretanto, a investigacéo revelou
que este negdcio tinha poucos clientes e faltava atividade real suficiente para justificar
seu alto nivel de renda. Foram detectados movimentos de dinheiro de até quatro milhdes
de euros e transferéncias extraordindrias de 600.000 euros, incompativeis com o volume
do negdcio. O que estava por trds disso, de acordo com as investigacoes, era o prospero
comeérecio ilegal de petrdleo realizado pelas milicias na Libia. A policia espanhola também
estd investigando se a lavagem de dinheiro e o trdfico de pessoas estavam envolvidos. O
dinheiro foi transferido de empresas espanholas para cumprir seu papel com a milicia
liderada por Mohamed Salem Bahroun, conhecido como El Far (O Rato). Parte do dinheiro
foi usada para comprar veiculos todo-o-terreno usados em combate. Alguns membros da
milicia jihadista foram vistos com esses carros em campos de treinamento de combate
através de contas no Facebook.

2019 - 2021. Operagdo Wamor

Em 2019, a Policia Nacional lancou a chamada “Operacéo Wamor”, uma das maio-
res operagdes policiais contra o financiamento do terrorismo realizadas na Espanha.
Como resultado das investigacdes, dez pessoas foram presas em Madri, Valéncia e
Toledo, que estavam envolvidas no envio de dinheiro para o Iraque e a Siria. Destes,
nove eram de nacionalidade espanhola e um era sirio. Esta célula, com seu epicen-
tro na capital, foi dedicada a financiar o retorno dos combatentes estrangeiros que
haviam lutado nas zonas de conflito acima mencionadas durante os anos de pico do
ISIL. O epicentro da Opera¢éo Wamor gira em torno de Fares Kutayni e sua familia,
sirios que vieram a Espanha nos anos 80, ap6s as primeiras purgas do regime Hafez
al-Asad. Kutayni desenvolveu seu negdcio de compra e venda de veiculos pesados
e servicos imobiliarios entre Madri e Valéncia até se tornar um cidaddo espanhol.
Como muitos outros terroristas, ele realizou ‘Taqiyya’, uma prdtica de ‘posar como
um infiel’ para néo levantar suspeitas. Os alertas dispararam em dezembro de 2017
quando os servicos de investigacdo descobriram que seu filho, Humano, havia retor-
nado a Espanha depois de cumprir uma pena na Siria por colaborar em um ataque
da Al-Qaeda. Como resultado, eles comegaram a investigar a alta situacéo financei-
ra da familia e a existéncia de freqiientes transferéncias de dinheiro para seu pais
de origem, especificamente para a milicia da Al-Qaeda, Hal’y Tahir al-Sam da Frente

al-Nusra, cujo lider acabou sendo irméo do Fares, Manaf Kutayni. Os agentes foram
capazes de desvendar um sistema financeiro clandestino baseado na falsificacdo de
faturas, conceitos e registros de diferentes empresas. Os detentos deduziriam dinhei-
ro de cada transacéo legal, substituindo o valor real da transacdo na fatura por um
valor menor. A diferenca foi para uma ‘b-box’ e foi enviada, em pequenas quantidades
e de diferentes maneiras, para a regido siria do Idlib, onde alguns dos detentos tinham
lacos familiares com membros das milicias da Al-Qaeda que ali subsistem. O dinheiro
foi enviado por membros da organizacéo utilizando diferentes sistemas. Desde o uso
de “correios humanos” que movimentavam o dinheiro ilegalmente, contornando os
regulamentos de lavagem de dinheiro, até o envio de malas com dinheiro escondido,
madquinas de remessa e, sobretudo, o uso do hawala, um sistema ndo regulamentado
de transferéncia de dinheiro que emprega uma rede de mediadores que usam seus
negocios para transferir os fundos para o pais desejado em pequenas quantidades.
Em abril de 2018, os detentos conseguiram ativar uma rota de transporte de mercado-
rias para seus negocios na rota Damasco - Hama - IdIb e Turquia. Uma passagem so-
mente praticdvel para aqueles com contatos diretos nas milicias terroristas que con-
trolavam a drea e que forneceram os meios necessdrios para os efeitos dos detentos
e as pessoas que eles determinaram para chegar ao seu destino. Através de remessas
de dinheiro para evitar levantar suspeitas, eles foram capazes de expandir seus lacos
com a Al-Qaeda muito além da Siria, alcangcando afiliados no Suddo, Iémen, Somdlia
e Libia. Através da cobertura legal de sua empresa, eles puderam enviar “mensageiros
humanos” para a drea, através de rotas “compradas” de vdrias milicias. Uma vez que
os combatentes estrangeiros estavam na Espanha, foi-lhes fornecido alojamento na
drea do Corredor del Henares de Madri. Quatro anos apos o inicio desta operacdo an-
ti-terrorista, outras fontes de financiamento jihadistas vieram @ tona. O primeiro dos
trés acusados, Ayman Adlbi, presidente da Comisséo Islémica na Espanha, acusado
de financiar o terrorismo, estd atualmente livre aguardando julgamento. Enquanto
isso, o tesoureiro da Uniéo das Comunidades Isldmicas da Espanha (UCIDE), uma or-
ganizagdo sediada no Centro Islémico da Mesquita de Abu Bakr, em Madri, foi detido
sem fianga sob a acusagéo de pertencer a uma organizagdo terrorista e de financiar
o terrorismo. As transferéncias de dinheiro foram feitas sob supostas doag¢bes a uma
ONG para criangas orfds na Siria, a Al-Bashaer Humanitarian Organisation, ligada a
organizacdo jihadista Yeish al-Islam, uma dfiliada da Al-Qaeda. Esses fundos foram
destinados ao treinamento de mujahideen. O ex-presidente da instituicéo, Riay Ta-
tary, fez estas doacdes durante seu mandato até sua morte por Covid-19 em maio
de 2021. Foram acusados de colaboragéo com uma organizagéo terrorista, filiacdo a
uma organizagéo criminosa, financiamento do terrorismo, lavagem de dinheiro, falsi-
ficacdo de documentos, fraude fiscal e promogdo da imigracéo ilegal.
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2016. Os alfaiates de ISIS

Em marc¢o de 2016, a policia apreendeu um contéiner no porto de Algeciras (Cddiz) e mais
dois no porto de Valéncia. A primeira continha roupas de segunda méo, conforme decla-
rado a alfdndega, mas nas duas ultimas havia uma mdquina de embalagem e, escondi-
da sob pilhas de roupas usadas, cinco toneladas de fardos perfeitamente embalados e
marcados contendo cerca de 20.000 uniformes militares néo utilizados - o suficiente para
equipar um exército inteiro. As remessas eram feitas por navio para a Turquia e depois por
estrada para a Siria. Aempresa Tigre Negro S.L., uma empresa de exportagdo téxtil, era a
fachada. O contéiner tinha chegado da Ardbia Saudita - embora os uniformes parecam ter
vindo de um pais da OTAN - e estava pronto para ser embarcado para a Turquia: primeiro
para o porto de Mersin, fora do Chipre, e depois por estrada para a cidade de Bad al Hawa,
do outro lado da fronteira siria. O suposto lider do lote foi Ammar Termanini, nascido
em Aleppo (Siria) em 1972, e desembarcado na Espanha em 2012, depois de ter vivido na
Holanda, na Bélgica e no Reino Unido. Na Espanha, ele criou uma empresa, a Tigre Negro
S.L., da qual foi o tnico administrador, dedicada a exportacéo e importacdo de produtos
téxteis. Sob o disfarce de trazer ajuda humanitdria, ele fez vdrias remessas para a Siria,
onde viajava com freqtiéncia.

O financiador das operacdes da Termanini foi Mohamed Abu El Rub Karima, nascido na
Jorddnia em 1960 e residente de Ontinyent. Uniformes como os que foram apreendidos

LA POSIBLE RUTA DE LOS UNIFORMES

Su posible destino era la
frontera turco-siria a
través del puerto de

posteriormente no contéiner de Valéncia foram encontrados em seu armazém no parque
industrial de L’Altet. Para recolher fundos e fazer pagamentos, ele usou hawala, o sistema
tradicional mugulmano baseado na confianca que permite que o dinheiro seja movimen-
tado entre paises sem deixar vestigios de transferéncias bancdrias. O idedlogo do grupo
era supostamente Nourdine Chikar Allal, um empresdrio marroquino residente em Muro
d’Alcoi e presidente da mesquita Cocentaina, que, gracas a seus contatos na Turquia, es-
tava encarregado de remover os obstdculos encontrados pelos embarques até chegarem
ao seu destino final. A rede ndio s6 enviou uniformes para o Estado islGmico, mas também
tratou de qualquer tipo de ordem. Por exemplo, um tipo de fertilizante que néo é vendido
na Espanha e é usado para produzir explosivos, que Termanini supostamente ordenou
que a Hitham comprasse.

2018. TF através do trdfico de antiguidades

Em marco de 2018, a Policia Nacional prendeu dois espanhéis em Barcelona durante
uma operacéo contra o saque de obras de arte na Libia, cujas vendas foram usadas
para financiar o terrorismo. Os detentos faziam parte de uma organizagdo internacio-
nal sediada na Catalunha, sendo um deles um renomado especialista em antiguidades
que tinha participado de vdrios debates académicos. Foi a primeira operacdo realiza-
da contra esta forma de financiamento do terrorismo internacional através do trdfico
ilegal de obras de arte e antiguidades. Embora a rede estivesse ativa em vdrios paises,
ela estava baseada na Catalunha. A organizagdo teve uma oficina em Barcelona e na
cidade da Argentina para restaurar as pecas, um armazém onde foram armazenadas

e a galeria de arte onde foram expostas para venda ao publico. Como as pegas foram

Mersin. extraidas violentamente e sem ultilizar as técnicas arqueoldgicas apropriadas, os de-
ESPANA tentos as repararam para apagar as imperfeicoes e os golpes que sofreram. Desde
Valencia -=-=.op. .., . TURQUIA o final de 2014, o principal detido e especialista em arte antiga tinha construido uma

‘-.,* Mersin .
e ’,-"' 5 Bab Al-Hawa

Cerca de 20.000 uniformes SIRIA
para el Estado Islamico son

incautados en el puerto de

Mar Mediterraneo

rede de fornecedores ao redor do mundo que Ihe deu acesso a pecas arqueoldgicas de
vdrias civilizacdes. Em outubro de 2016, ele cometeu uma série de irregularidades nos

arquivos de importacéo de obras que havia adquirido anteriormente, o que chamou

Valencia a atencdo dos investigadores. Os detentos usaram intermedidrios no exterior para
ARABIA encontrar as pecas e tornd-las dificeis de serem rastreadas. Eles entdo os compraram
SAUDI . . . . . ~
em nome dos detentos e os enviaram de paises terceiros para evitar atrair a atencéo
Yeda das autoridades espanholas. Em outras ocasibes, eles os passaram como objetos de-
500 km

corativos sem valor e a um preco muito mais baixo do que o prego real.
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2018. Pesquisa VET

Em 2018, uma FI apresentou uma SAR a SEPBLAC em uma tentativa de transagdo de
um banco estrangeiro localizado em um pais do Oriente Médio para uma conta de
uma empresa espanhola aberta em um banco espanhol. Esta transagdo foi rejeitada
pelo banco espanhol por estar relacionada a compra de equipamentos industriais em
nome de um terceiro localizado no Iré e a empresa espanhola ndo péde justifica-la
adequadamente. Apds a andlise da tentativa de transagéo e da documentacéo sub-
jacente, a SEPBLAC identificou que a empresa espanhola se especializou na produgéo
de equipamentos industriais de alta tecnologia. A SEPBLAC também verificou as em-
presas envolvidas contra a lista de sancées e bancos de dados comerciais da ONU e
identificou que a empresa iraniana tinha alguns vinculos com o governo do Ird. A SEP-
BLAC compartilhou este caso com a Policia Nacional, a Guarda Civil e vdrios servigos
de inteligéncia espanhdis para uma investigacéo mais aprofundada.

2018. Pesquisa VET

Em 2018, uma das agéncias de inteligéncia espanholas informou a SEPBLAC sobre um
cidaddo espanhol que poderia estar envolvido na evaséo das san¢ées da ONU rela-
cionadas com a RPDC, em particular estabelecidas sob a Resolugéio 2397 do CSNU. A
SEPBLAC conseguiu identificar vdrias contas bancdrias abertas por este espanhol em
bancos espanhdis e uma conta bancdria aberta em outro pais europeu. Nenhuma
correspondéncia com a lista de sancdes da ONU foi encontrada durante a andlise; en-
tretanto, a SEPBLAC descobriu que o nacional espanhol havia estado anteriormente
sob investigacdo policial. ASEPBLAC também cooperou com suas contrapartes da FIU
através da FIU.NET e identificou que algumas transferéncias de baixo valor eram en-
caminhadas através da conta nacional no exterior, enquanto as contas nacionais néo
estavam em uso. Os resultados da andlise operacional da SEPBLAC foram compartil-
hados com a Policia Nacional e a Guardia Civil, que continuam a investigar este caso.

Dezembro de 2018. Pesquisa FT

Como resultado de investigacdes do Escritorio de Informacdes Gerais da Policia Na-
cional, quatro individuos de nacionalidade siria foram presos no mesmo numero de
prisdes espanholas por terem participado, enquanto em liberdade, de vdrias ativida-
des da TF que forneciam apoio financeiro a grupos terroristas que operavam no Cor-
no da Africa e na Siria. Investigagées revelaram que a rede transportou drogas através
das dguas do Mediterréneo, principalmente para a Libia, com o objetivo de financiar

grupos insurgentes na drea. Nesse pais norte-africano, eles trocaram as drogas por
armas, que eram entéo destinadas a grupos terroristas na zona de conflito. Estes bar-
cos também traficaram migrantes da Siria e da Libia para as costas da Europa, princi-
palmente Grécia, Itdlia, Chipre e Malta. Este contrabando humano também tem sido
utilizado para financiar atividades terroristas.

2012. Operagdo KAMPAI

Uma célula que forneceu documentos para a rede terrorista Al-Qaeda foi desmante-
lada no final de 2012 e inicio de 2013, levando a priséo de oito pessoas pertencentes
a uma célula ligada a Al-Qaeda, que forneceu a Al-Qaeda e outras organizacoes terro-
ristas documentos de viagem (principalmente passaportes) roubados na Espanha e
posteriormente enviados a Taildndia, onde foram forjados e entregues a grupos terro-
ristas e do crime organizado, permitindo-lhes atravessar as fronteiras européias e as

de outros paises ocidentais.

20171. Operacdo NOVA

Em conexéo com a investigacdo da organizacéo terrorista Martyrs for Morocco, que
planejava ataques contra a Suprema Corte, o Supremo Tribunal Nacional e outras
instituicdes em nosso pais, uma organizacdo terrorista dirigida de dentro das prisdes
foi desmantelada, onde eles recrutaram membros para sua causa dedicada a crimes
contra a propriedade e trdfico de haxixe (Acordédo SAN 8/11).

2009. Operacgdo TIGRIS

(Desarticulacdo de uma célula vinculada ao terrorismo internacional que presta apoio
e cobertura a terroristas da Al-Qaeda), na sentenca n° 31/2009 de 30 de abril dima-
nante de la Audiencia Nacional, por la que se juicié a los miembros de dicha célula,
consta que, aunque no haya quedado probado la propedad de la mercancia ni el tra-
fico de drogas, como a uno de los procesados se le se interpide en su domicilio se le
interpide en su domicilio 808 gramas de hachis y una balanza de precision utilizada
para la distribucion de la droga.

2006. Operagéo CESPED

Duas pessoas foram condenadas por atividades de financiamento do terrorismo, por
meio de transferéncias de dinheiro (através de um call center em Logrofio cujo gerente
desempenhou as fung¢bes de Hawaladar), transferéncias, cheques, cheques cobrados
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em contas bancdrias e notas promissorias seguindo instrucdes de um militante re-
conhecido da Al-Qaeda, o que culminou no ataque a sinagoga La Ghriba na ilha de
Djerba na Tunisia em 11-04-02. Acérdéo n° 20/2006 de 9 de maio de 2006 da Audiéncia
Nacional e ratificado pelo Supremo Tribunal Federal.

2005. Operagéio GAMO

Em novembro de 2005, a investigagdo levou a detecgdo e localizagéo nas cidades
de Alicante e Granada de uma suposta “célula logistica” dedicada ao financiamen-
to e apoio logistico das atividades do antigo Grupo Salafista para a Pregacéo e
Combate (GSPC) argelino. A atividade da célula concentrou-se em vdrias ativida-
des criminosas comuns cobrindo um amplo espectro: falsificagéo de documentos,
trdfico de drogas, falsificacdo de cartdes de crédito/débito, roubo de bens e vei-
culos, recebimento, posse de ferramentas para falsificacdo e falsificacéo de docu-
mentos oficiais. A investigacdo foi objeto de procedimento iniciado pela Central de

Instrugdo n° 4 do Juzgado.

2005. Operagdo QUEIXALADA

Em Barcelona, em 2005, dez individuos de origem paquistanesa foram presos por
suspeita de pertencerem a uma célula paquistanesa na Espanha responsavel pelo
financiamento e apoio logistico do grupo isldmico Sunni Tehrik, considerado terro-
rista pelas autoridades paquistanesas, como refletido na deciséo 39/2007 de 28 de
maio, da Audiencia Nacional, e também ratificada pela Suprema Corte, a conde-
nagdo por colaboragéo com uma organizagdo terrorista, de uma célula terrorista
paquistanesa com sede em Barcelona, foi refletida na senten¢ca nimero 39/2007
de 28 de maio de 2007, também ratificada pela Suprema Corte.

2004. Operagdo VERDE

Os fatos investigados e posteriormente ratificados pelo julgamento da Audiéncia
Nacional n° 17/2010 iniciado por uma série de roubos no sul da Espanha em 2004,
supostamente cometidos por uma célula dedicada a obtencdo de recursos econé-
micos para o financiamento de grupos terroristas internacionais (Grupo Salafista
de Pregacéio e Combate, atualmente Al-Qaeda no Maghreb-AQMI Isld@mico), o
Ministério Publico manteve a existéncia de um grupo ou organiza¢@o criminosa
cuja principal atividade seria financiar o Grupo Salafista cometendo assaltos or-
ganizados em casas de luxo ao longo da costa andaluza, roubando joias, dinheiro,

cartdes de crédito e telefones celulares e depois vendendo-os por alguns membros
da organizagdo, obtendo assim somas de dinheiro para financid-lo. Até mesmo
um deles, que atuava como hawaladar na Argélia, que viajava freqlientemente
para a Espanha e tinha um relacionamento com o acusado, foi condenado por um
Tribunal Penal em Oran, por um crime de pertencer a uma organizagdo terrorista
que operava no exterior, atos cometidos em 2005 em um pais estrangeiro, em vir-
tude da queixa oficial apresentada pelas autoridades espanholas as autoridades
judiciais argelinas.

Condenacoes ao FT (Terrorismo Internacional)

- Criagdio de uma rede internacional de empresas para financiar o Estado isldmico
e contribuir para o desenvolvimento de zangbes (Acordéo de 27 de abril de 2020
da Audiencia Nacional).

- Arrecadar fundos para uma organizacdo terrorista (Al Ansar, ligada a Al-Qaeda)
através da coleta de esmolas (Sentenca n° 5304/2011 da Audiencia Nacional).

- Financiamento de despesas de viagem e fornecimento de apoio material (como
hospedagem) a um movimento terrorista isldmico (Acérdéo n° 1943/2011 da Au-
diencia Nacional, que também foi um caso de autofinanciamento).

- Mobilizar fundos através de um “hawaladar” para a Argélia em nome de gru-
pos terroristas islGmicos. Os acusados eram membros de um grupo dedicado a
obtencdo de recursos financeiros para um grupo terrorista na Argélia. Os fundos
foram enviados da Espanha através de um hawaladar (Senten¢a n° 2591/2010 da
Audiencia Nacional) e através de empresas de transferéncia de dinheiro, assim
como o transporte de dinheiro por correio para vdrios paises do Norte da Africa
(Sentenca n° 1943/2011 da Audiencia Nacional).

- Mobilizagéo de fundos para cometer um ataque terrorista (atentado com ca-
rro-bomba a uma sinagoga na ilha de Djerba, na Tunisia) (Acérdéo n° 6284/2006
da Audiéncia Nacional). O julgamento levou @ condenacdo de dois empresdrios
por terem transferido dinheiro para a familia do motorista suicida do caminhéo
tanque usado no ataque e para membros conhecidos da Al-Qaeda. Este caso é
importante porque a condenacdo imposta pela Audiencia Nacional foi baseada
em provas circunstanciais, bem como na avaliacdo, em particular, das ligacées
e contatos com pessoas na orbita da Al-Qaeda, das transferéncias e entrega de
dinheiro sob as instrucées e em beneficio dessas pessoas, da auséncia de qualquer
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atividade comercial licita para justificar essas operagdes e da ocultacdo da docu-
mentacdo de apoio para esses movimentos e transferéncias.

- Usando fundos para ajudar os terroristas que fugiram depois de cometer os aten-
tados de 11-M de trem em Madri (Juizo n° 1943/2011 da Audiéncia Nacional). Os
réus financiaram a fuga de alguns dos terroristas que haviam participado dos
atentados de 2004 em Madri. A atividade de financiamento do terrorismo con-
sistia em fornecer-lhes alojamento e financiar suas despesas de viagem. Os réus
foram condenados por uma acusagdo de filiagéio a uma organizacéo terrorista. O
tribunal confirmou que a filiagéo “envolve a prestagéo de algum tipo de servigo
para a realizagd@o dos objetivos do grupo no campo ideoldgico, econémico ou lo-
gistico, ou na execugdo dos objetivos”.

Condenacbes FT (ETA)

- Arrecadacdo de fundos para uma organizagdo terrorista (ETA). O acusado era
membro da ETA e estava encarregado de administrar a rede econémica da orga-
nizagdo, incluindo a coleta de doacbes e doacbes através de tabernas conhecidas
como txoznas (Acorddo n° 39/2008 da Audiéncia Nacional), sorteios (Acérddo n°
4382/2010 da Audiéncia Nacional, por tentativa de financiamento do terrorismo),
e realizando uma campanha de extorséo para coletar o chamado “imposto revo-

luciondrio” (Acérddo n° 3108/2011 da Audiéncia Nacional).

Coordenar e administrar um grupo empresarial responsavel pelo financiamento
de uma organizacdo terrorista (ETA) através de uma complexa rede de grandes
empresas e negacios lucrativos, incluindo uma agéncia de viagens, uma empresa
de aluguel de material para eventos, uma empresa de gestdo financeira e uma
companhia de seguros (Acordéo n° 73/2007 da Audiencia Nacional). Os réus diri-
giam o aparato econémico da ETA, que consistia em uma rede de grandes e peque-
nas empresas e negocios lucrativos, cujos lucros eram canalizados para a organi-
zagdo para financiar suas atividades politicas e terroristas. Suas fungées incluiam

a incorporagdo e gestdo de empresas e o financiamento das atividades da ETA.

FRANCA: Pesquisa FT via moedas criptograficas

Em setembro de 2020, a policia francesa prendeu uma rede de financiamento do
terrorismo que usava cupons de moedas criptogrdficas em tabacarias licencia-

das em toda a Franca. Desde 2019, os presos estavam apoiando as operacées de
uma organizacgéo terrorista dfiliada a Al-Qaeda chamada Hayat Tahrir Al-Sham.
Os 29 membros da rede foram presos depois de serem pegos comprando cupons
de moedas criptogrdficas no valor entre 10 e 150 euros cada (USD 12 - USD 176)
em vdrias ocasioes em diferentes pontos de venda de tabaco na Franca. Estes
pontos de venda, conhecidos em francés como tabacs, foram integrados aos ser-
vicos de cupons criptogrdficos em 2019 para incentivar a ado¢éo de moedas crip-
togrdficas pelo publico francés. Os terroristas suspeitos comprariam esses cupons
de moeda criptogrdfica na Franca, escaneariam e enviariam as imagens aos lide-
res do grupo, dois cidadéos franceses residentes na Siria. Os cupons foram entéo
convertidos em Bitcoin via Turquia. Embora os clientes tenham que fornecer suas
identidades para registrar uma conta nos sites dos emissores de cupons e receber
suas Bitcoin, os lideres do grupo terrorista conseguiram ativar com sucesso seus
cadigos Bitcoin. Eles o fizeram, apesar de terem sido condenados a revelia a 10
anos de priséo e a mandados de priséo internacionais emitidos contra eles. Uma
moeda criptogrdfica é um bilhete que inclui um cédigo numérico ou um caodigo
de barras bidimensional, para passar a moeda criptogrdfica comprada para uma
carteira digital. Os fornecedores de carteiras devem selecionar os clientes para
fins de combate a lavagem de dinheiro quando estéo a bordo, mas a compra de
cupons néio aciona automaticamente os processos de due diligence em si mesmos.
Além dos cupons que os réus usaram para creditar as contas Bitcoin de seus cum-
plices sirios, estes tabacs suportam uma gama de pequenos servicos de pagamen-
to, tais como recarga de cartdo de crédito e cupons de dinheiro. Estes servi¢os, em
particular, ndo exigem prova de identidade. O caso demonstra que as fichas crip-
togrdficas podem proteger os originadores das transagdes contra identificagdo.
Mas os beneficidrios de tais transag¢bes ainda correm o risco de serem detectados
no momento em que tentam converter os comprovantes em notas emitidas pelo

governo em uma troca de moedas criptogrdficas.

REINO UNIDO

Em junho de 2019, os pais de um cidaddo britdnico que viajou a Siria para se jun-
tar ao Estado isldmico foram condenados por TF apds a acusacdo ter encontrado
seu filho como parte de uma organizacdo terrorista e foi considerado provado que
eles enviaram £223 (250 euros) em setembro de 2015 para seu filho, Jack Letts,
um mugulmano convertido renomeado pela midia como “Jack, o Jihadista”. Letts
deixou sua casa em Oxford aos 18 anos de idade para viajar para a Jordénia e o
Kuwait, supostamente para fins educacionais e turisticos. Jd em marco de 2015, a
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policia brit@nica advertiu seus pais que arriscavam ser processados se lhe envias-
sem dinheiro, mas em setembro sua mde pagou em uma conta bancdria no Liba-

no depois que seu filho lhe garantiu que ele ndo tinha “nada a ver com a jihad”.

COLOMBIA

29 de agosto de 2014

Sentenca proferida pelo Sétimo Tribunal Penal do Circuito Especializado do
Conhecimento de Bogotad (29-08/2014). Os réus estavam envolvidos na comer-
cializagdo de armas de fogo e outros elementos relacionados de uso restrito,
destinados ao grupo armado das FARC. Foram condenados pelo crime pre-
visto no artigo 345 da Lei 599 de 2000 (Cédigo Penal) de financiamento do
terrorismo e grupos do crime organizado e administra¢do de recursos rela-
cionados a atividades terroristas e ao crime organizado, pelas condutas de

promocgdo, apoio e manutencgdo.
21 de agosto de 2013

Tribunal Penal 1 do Circuito Especializado de Bogotd. Suprimentos (uniformes,
arneses, coletes, coletes, porta-armas, miras telescopicas, mochilas, botas de
campo, redes, cobertores, radios de comunicacdo, 6culos de visdo noturna),
armas, munigdes e explosivos. FARC. Sentenca de 21 de agosto de 2013 profe-
rida dentro do processo com o C.U.l. 110016000027201000055 adiantado pelo
Primeiro Tribunal Criminal do Circuito Especializado de Bogotd. Seis réus fo-
ram condenados pelos crimes de: (i) Conspiracdo agravada para cometer um
crime (Art. 340 do Cédigo Penal), (ii) Financiamento do Terrorismo e Grupos de
Crime Organizado e Administrag¢éo de Recursos Relacionados com Atividades
Terroristas e Crime Organizado (Art. 345 do Cddigo Penal), assim como (iii)
Fabricacéio, trdfico e porte de armas, muni¢do de uso restrito, municéo para
uso privado das For¢as Armadas ou Explosivos (Art. 366 do Codigo Penal). Os
fatos estdo relacionados ao fornecimento de armas e material de armamento

ao grupo armado ilegal FARC.

5 de novembro de 2010

Tribunal Penal 1 do Circuito Especializado de Cucuta. Apoio da cooperativa de
seguranca & organizacdo AGUILAS NEGRAS sob a forma de dinheiro, identificacéo

branca, veiculos e recursos humanos. Acérdéo de 5 de novembro de 2010 pro-
ferido no processo 54-001-31-07-001-2009-00063-01, cuja primeira instancia
correspondeu a Primeira Vara Criminal da Circunscricdo Especializada de Cu-
cuta e a segunda insténcia @ Cadmara Criminal do Tribunal Superior de Cucuta.
Neste caso, sete réus foram condenados pelos crimes de: (i) Financiamento do
Terrorismo e Grupos de Crime Organizado e Administra¢éo de Recursos Rela-
cionados com Atividades Terroristas e Crime Organizado (Art. 345 do Codigo
Penal), bem como (ii) Homicidios Agravados para Fins Terroristas (Arts. 103,
104.8 do Caddigo Penal). Os fatos estdo relacionados ao apoio fornecido pela
Cooperativa de Seguranca COOTRAVI & organizacdo criminosa Aguilas Negras,
ndo s6 com dinheiro, mas também com recursos humanos (guardas da coope-
rativa), transporte de armas e identificacéo de alvos.

25 de agosto de 2010

Tribunal Penal 2 do Circuito Especializado de Cucuta. Fornecimento de alimen-
tos e outros itens como colchées para o grupo AGUILAS NEGRAS. Sentenca pro-
ferida pelo Segundo Tribunal Penal da Circunscri¢cdo Especializada de Cucuta
(25-08/2010), confirmada em sua totalidade pela Camara Criminal do Tribunal
Superior de Cucuta. Dois réus foram condenados pelo crime de financiamento
do terrorismo e grupos do crime organizado e administracdo de recursos re-
lacionados a atividades terroristas e ao crime organizado (Art. 345 do Cédigo
Penal). Os eventos aconteceram no municipio de Ocafia onde operava a orga-
nizacéo criminosa Aguilas Negras. Uma das pessoas condenadas era o coman-
dante de uma das facg¢bes do grupo, e a outra estava encarregada de fornecer
alimentos e outros elementos, como colchées, a seus membros.

2008 -2009 Fornecimento de armas as FARC

Durante 2009 e 2010, uma pessoa esteve envolvida na venda de armas para
a frente das FARC. Ao executar um mandado de busca emitido com base em
informacgdes obtidas principalmente através de escutas telefénicas legais, a
policia encontrou armas ilegais. Este material foi posteriormente mostrado
como sendo destinado as FARC. O tribunal considerou que as FARC séo um
grupo que executa atos terroristas; também, que o fornecimento de armas
as FARC representa o fornecimento de bens e apoio a uma organiza¢éo que

comete atos terroristas. Portanto, o fornecimento de armas para as FARC
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constitui a TF. A UIAF através de seus relatdrios ajudou a provar que os compra-
dores eram membros das FARC e a estabelecer a rela¢éo do acusado com esses
membros através da andlise das transagées financeiras. Além das sancbes pelo
trdfico de armas, dado que a pessoa néo era membro das FARC, foi condenada a

13 anos de priséo por um delito de TF.

13 de julho de 2007

Tribunal Penal 2 da Circunscri¢do Especializada de Ibagué. Coleta de dinheiro
através de extorsdo para o grupo irregular conhecido como “Nueva Generacion
de las Autodefensas del Bloque Tolima” (Nova Geragdo das Forgas de Autodefesa
do Bloco Tolima). Sentenca proferida pela Segunda Vara Criminal da Circuns-
crigdo Especializada de Ibagué (13-07/2007), posteriormente confirmada pela
Camara Criminal do Tribunal Superior de Ibagué. Os fatos que originaram o pro-
nunciamento judicial estéo relacionados com as atividades de extorsdo que os
réus realizaram no Departamento de Tolima em nome do grupo armado irregu-
lar “Nueva Generacién de las Autodefensas del Bloque Tolima” (Nova Geracéo

das Forcas de Autodefesa do Bloco Tolima). Sob esta modalidade, eles estavam

encarregados de sustentar as financas deste grupo, sendo finalmente condena-

dos pelo crime de financiamento do terrorismo e grupos do crime organizado
e administracéo de recursos relacionados a atividades terroristas e ao crime
organizado (Art. 345 do Cddigo Penal). Neste caso, deve-se observar que, além
desta sentenca, foram condenados anteriormente pela prépria tipologia,

ou seja, pelo crime de extorsdo.
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§ PROCEDIMENTOS ESTRATEGICOS NO QUADRO DE
COOPERACAO INTERNACIONAL PARA A PREVENCAO,
DETECCAO, INVESTIGACAO E DISRUPCAO DO FT/FP.

1. INTRODUCAO

124. A coleta de informacdes financeiras para detectar redes financeiras ligadas a grupos
terroristas e ou ligadas a proliferacdao de ADMs, incluindo a troca de informacgdes
entre LEAs e reguladores, é uma parte essencial de todas as abordagens estratégi-
cas para combater o terrorismo e a proliferacdo de ADMs.

. A comunidade internacional tem atuado em muitas frentes para responder a cres-
cente complexidade e rapida evolug¢ao das novas tipologias de TF/TFP e para esta-
belecer um regime internacional coordenado e eficaz para combater as CFT/CFPs.

As obrigacdes especificas dos paises em relacdo a este regime variam de acordo
com sua adesao a diferentes tratados. Dentro desse regime geral, devido a relativa
facilidade com que os fundos destinados a fins terroristas ou de proliferacdao de
ADM podem se mover internacionalmente, os paises com fracos mecanismos para
. combater o TF/PFV sao particularmente vulneraveis a essas atividades criminosas.

. O sucesso da investigacdo e do processo judicial da TF/PF exige a rapida identifi-
cacao de informacdes relevantes de bancos, outras instituicées financeiras e nao
financeiras e empresas comerciais. O rastreamento e confisco de ativos, tanto den-
tro de uma jurisdicdo como internacionalmente, sao dificultados pela complexida-
de dos sistemas bancarios e das instituicdes financeiras. Os avancgos tecnolégicos
tornam esses esforcos mais dificeis. O fato de muitas transa¢des serem transnacio-
nais exige mudancas em tratados bilaterais e estruturas juridicas nacionais para
permitir o intercambio legal e rapido de tais informacdes entre LEAs de diferentes
paises. Neste sentido, a existéncia de centros offshore ndo regulamentados apre-
senta problemas praticos adicionais do ponto de vista da cooperacgdo internacional

y 4
entre LEAs, devido as dificuldades que muitas vezes surgem das diferencas no di-
. reito empresarial e outras normas regulamentares aplicaveis. Além disso, os paga-
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mentos virtuais e a existéncia de “bancos virtuais” operando em jurisdi¢cdes offs-
hore subregulamentadas e empresas fantasmas operando fora do territério dos
centros offshore também representam desafios significativos.

2. PROCEDIMENTOS ESTRATEGICOS NO AMBITO DA

AO INTERNACIONAL CTF/CFP

127.

No contexto da luta global contra a TF/PF, o intercambio oportuno de informacdes
e a cooperacao internacional efetiva entre as diversas agéncias em diferentes pai-
ses se tornaram um pré-requisito na coleta e analise de informacdes financeiras,
nas fases de investigacao e de processo judicial para a prevencao bem sucedida e a

nitorar instituicdes em cada setor, bem como uma FIU, ou seja, uma autoridade
central responsavel por receber e analisar informacgdes de atividades de transac¢des
suspeitas e outros relatérios obrigatérios (como relatérios de transa¢des em din-
heiro), a fim de combater o ML e o TFTPF. Além disso, em termos do sistema de
justica criminal, os paises devem ter servicos eficazes de aplicacao da lei, com expe-
riéncia e treinamento em investigacdes TF/TF/PF, bem como um sistema de justica
criminal com juizes e promotores especializados. O desenvolvimento adequado
dessas entidades, bem como a alocacao de pessoal apropriado, proporciona uma
base para a construcao de uma estrutura legal abrangente e eficaz para combater
o ML, TF e FP, tanto a nivel nacional como internacional.

interrupgdo dessas atividades criminosas. A capacidade de trocar informacdes rapi- 131. Todos os paises devem assinar e ratificar as convencgdes pertinentes adotadas pela

damente com contrapartes estrangeiras, sem obstaculos ou atrasos indevidos, esta Organizacao das Nac¢des Unidas (ONU).2 Além disso, os paises devem assinar e ra-

se tornando cada vez mais um aspecto fundamental do trabalho das FIUs e LEAs. tificar outras convencdes adotadas por outras organizacdes em suas respectivas

regides®. Os paises devem incorporar plenamente todas as disposicdes destes ins-

128. Além disso, considerando que grupos terroristas e redes de proliferadores estao trumentos internacionais em suas legislacdes nacionais, inclusive aquelas relacio-

sempre em busca de portos seguros em paises com regimes frouxos, ineficazes e nadas a criminalizacdo da TF. Isto Ihes permitira participar dos acordos de MLA
corruptos de ALA e CFT/CFP e capacidades limitadas de compartilhamento de in- estipulados por estas convencdes e facilitara os processos de extradicdo.

formacdes, ter uma estrutura adequada de cooperacao internacional permite aos
132. Os paises devem cumprir as normas internacionais existentes para combater o crime

129.

130.

Estados prevenir, detectar e processar a TF/PF em sua proépria jurisdicdo nacional.

Para que os paises possam utilizar os canais existentes de cooperacao internacio-
nal, eles precisam cumprir uma série de pré-requisitos, incluindo os seguintes:

*Desenvolver uma capacidade nacional abrangente e eficaz.
*Ratificar e implementar convengées internacionais e UNSCRs com relagdo a LA e TF/PF.

*Cumprir as recomendacdes da Forca-Tarefa de Acdo Financeira (GAFI), bem como ou-
tras normas internacionais especificas para cada setor.

Um pré-requisito para que um pais esteja em condicdes de cooperar internacional-
mente com seus parceiros é desenvolver uma capacidade nacional abrangente e
eficaz, estabelecer os 6rgaos necessarios e dar-lhes os poderes, responsabilidades,

organizado transnacional, ML e TFTPF. Estas normas incluem as recomendacdes do
GAFI, os Principios Fundamentais para Supervisdo Bancaria, endossados pelo Comi-
té da Basiléia sobre Supervisdao Bancaria (o Comité da Basiléia), e seus Principios de
Due Diligence do Cliente e as normas da Associacao Internacional de Supervisores
de Seguros (IAIS) e da Organizacao Internacional das Comissdes de Valores Mobi-
lidrios (10SCO) e do Grupo Egmont. Cada um desses 6rgaos exige que cada Estado
mantenha canais internacionais de cooperacdao com paises terceiros. Por exemplo,
o GAFI em sua Recomendac¢ao 30 afirma que “cada pais deve fazer esforgos para
aumentar a troca espontanea (ou mediante solicitacdo) de informacdes relativas a
transacgdes suspeitas, pessoas ou empresas envolvidas em tais transac¢odes, entre as
autoridades competentes”. Além dos principios gerais sobre cooperacdo internacio-
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8. Em particular, os paises devem assinar e ratificar a Convencao das Na¢oes Unidas contra o Trafico Ilicito de Narcdticos e Substancias
Psicotrépicas (1988) (Convencao de Viena), a Conven¢do das Nagoes Unidas para a Repressao do Financiamento do Terrorismo (1999),
a Convengao das Nagoes Unidas contra o Crime Organizado Transnacional (2000) (Convengao de Palermo) e a Convengao das Nagoes
Unidas contra a Corrupgédo (2003).

pessoal e orcamento necessarios, para que possam desempenhar suas funcdes de
forma eficaz. Entre outras coisas, para ter uma estrutura anti-TFTPF eficaz, um pais
deveria ter estabelecido outros 6rgaos administrativos e de supervisdao para mo-

9. Convengao sobre Lavagem, Busca, Apreensdo e Confisco dos Produtos do Crime (1990) (Convengao de Estrasburgo) e a Convengao
Interamericana contra o Terrorismo (ICAT) no 4mbito da Organizagao dos Estados Americanos (OEA).
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nal, existem condi¢des especificas que se aplicam a cooperacgdo internacional entre
as UIF e as autoridades de supervisao financeira, bem como entre as UIF e as LEAs,
por exemplo, as estabelecidas na Recomendacao 40 do GAFI sobre outras formas de
cooperacao internacional.

133. De acordo com as normas internacionais relevantes, os paises devem aplicar os se-

guintes principios gerais para assegurar que haja vias eficazes de intercambio de in-
formacdes e cooperagdo internacional em cada estagio de uma investigacao da TF/PF:

*Quando uma autoridade no pais A tem informacées que foram formalmente solici-
tadas por outra autoridade no pais B, a autoridade no pais A, a quem as informagoes
sdo solicitadas, deve ser capaz de fornecer prontamente as informagées a autoridade
requerente no pais B.

*Quando uma autoridade no pais A tem informac¢ées que sabe que serdo Uteis a uma
autoridade no pais B, a autoridade no pais A deve ser capaz de fornecer tais informagoes

espontdnea e prontamente a autoridade no pais B.

*Quando uma autoridade no pais B solicita uma autoridade no pais A para obter infor-
mag¢des ou um documento, ou para conduzir uma investigagcéo ou inquérito, ou para
executar uma ag¢éo especifica, que serd util no contexto de uma andlise, investiga¢céo ou
processo da TF/PF, a autoridade no pais A, a quem a informacgéo é solicitada, deve estar
em condigbes de executar a ac¢do solicitada (naturalmente, se esta acéo for permitida
pelas normas que regem o desempenho de suas fungcbées em nivel nacional).

134. Este intercambio de informacdes e a prestacao de assisténcia e cooperag¢do a uma au-

toridade estrangeira nao devem ser sujeitos a condi¢ées indevidamente restritivas. En-
tretanto, é geralmente aceito que a autoridade requerida pode sujeitar sua assisténcia
a certas condic¢des. Por exemplo, a autoridade requerida pode submeter sua assisténcia
aos seguintes principios e estipular que a autoridade requerente:

*Realiza fungdes similares as da autoridade a qual a informacgéo é solicitada (principio
da especialidade).

*Descreva em seu pedido o propdsito ou escopo das informagbes a serem utilizadas, e
tais informacdes, uma vez transmitidas pela autoridade requerida, devem ser proces-
sadas pela autoridade requerente de acordo com o escopo de seu pedido (principio da
transparéncia).

* Estd sujeita a disposi¢cées de confidencialidade similares aquelas aplicdveis a autorida-
de a qual a informacgédo é solicitada (principio da confidencialidade).

*Estd em condigbes de trocar informagbes com a autoridade a qual as informagées fo-
ram solicitadas (principio da reciprocidade).

135. A cooperacao internacional deve estar presente nas diferentes etapas de uma investi-

gacao da TF/PF:

e Etapa 1: Cumprimento das exigéncias de prevencdo e deteccéio

136. A natureza transfronteirica dos fluxos financeiros e o desenvolvimento de conglomera-

dos empresariais com grandes redes internacionais tornam cada vez mais necessario
que supervisores e reguladores adotem uma abordagem internacional ao avaliar a im-
plementacao das obrigac6es ALA e CFT/CPF. Esta é uma tendéncia predominante na su-
pervisao do setor bancario, onde os supervisores estdo trabalhando para aumentar sua
coordenacao e cooperacao na supervisao dos bancos que operam em varios paises. Uma
abordagem baseada no risco para institui¢des internacionalmente expostas a serem uti-
lizadas por lavadores de dinheiro e/ou financiadores de terrorismo e/ou financiadores
de proliferacao de ADM é uma ferramenta chave para melhorar a coordenacao e coope-
racao internacional entre supervisores.

e Etapa 2: Reunindo inteligéncia financeira

137. Se as transacdes tiverem aspectos internacionais, as FIUs devem trocar informacdes com

suas contrapartes estrangeiras a fim de poder analisar SARs e outras informacgdes finan-
ceiras. A participacao da FIU no Grupo Egmont fomenta suas redes internacionais. Tal
participacdo pode ser reforcada através do desenvolvimento de um conjunto de MOUs
com FIUs estrangeiras, se exigido por lei para compartilhar informacdes.

o Etapa 3: Pesquisa

138. O mesmo pode ser dito da fase de investigacao por LEAs em casos de TF/PF. A rapida tro-

ca de informacgdes com contrapartes estrangeiras, sem impedimentos ou atrasos indevi-
dos, esta se tornando cada vez mais uma caracteristica chave de qualquer investigacao
conduzida por LEAs. Além disso, dado que os lavadores de dinheiro, financiadores terro-
ristas e proliferadores de ADMs estdo sempre em busca de portos seguros em paises com
mecanismos AML laxistas, ineficazes e/ou corruptos e regimes CFT/CFP com capacidades
limitadas de cooperacao internacional. Além disso, ter uma estrutura de cooperacao in-
ternacional adequada ajuda os paises a prevenir, detectar e processar ML e TF/CFT em
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sua prépria jurisdicdo nacional. Varios érgaos internacionais, e em particular a Interpol,

incentivam a cooperacao internacional na fase de investigacao dos casos ML e TFTPF.

e Etapa 4: Processamento

139. A MLA é uma ferramenta fundamental para o processo ALA/CFT associado a formas

especificas e formalizadas de cooperacao internacional para garantir a admissibilidade
processual de provas obtidas no exterior. A experiéncia tem mostrado que estes objeti-
vos podem e devem ser conciliados, desde que, primeiro, as especificidades do MLA se-
jam reconhecidas; segundo, ndao sejam abusados para minar a cooperagao internacio-
nal, em particular através da imposicao de restri¢cdes indevidas; e, finalmente, que os
paises sejam claros quanto as exigéncias e condi¢cdes do MLA. As Recomendacdes 36 e
37 do GAFI enfatizam a importancia da MLA e a Recomendacao 40 do GAFI incentiva
os paises a fornecerem a mais ampla gama possivel de cooperacao internacional. Uma
analise detalhada dos processos de MLA e sua aplica¢do na investigacao e no processo
de casos de TF/PF é fornecida na se¢do 2.2. deste capitulo.

2.1. EQUIPES TRANSNACIONAIS DE INVESTIGACAO CONJUNTA

Atores estratégicos CFT/CFP e manual de procedimentos

140. Em investigacdes transnacionais complexas e sensiveis ao tempo, velocidade e eficién-

cia sdo criticas. Entretanto, em muitos casos, os canais tradicionais de MLA nao aten-
dem plenamente as necessidades operacionais das autoridades envolvidas. A coope-
racdo e a comunicacao direta entre autoridades é o método mais eficaz de lidar com
a crescente sofisticacdo das atividades criminosas do crime organizado, dos grupos
terroristas e das redes de proliferadores. Equipes conjuntas de investigagao (EIC) ofe-
recem as autoridades nacionais em diferentes estados uma estrutura flexivel que é
relativamente rapida e facil de estabelecer e permite que as respectivas autoridades
participem da investigacdo de uma maneira mutuamente benéfica. Uma vez estabele-
cido um EIC, os parceiros podem trocar informacdes e provas diretamente, cooperar
em tempo real e conduzir opera¢des em conjunto. Além disso, os EICs permitem que os
profissionais estejam presentes durante as medidas de investigacao nos territérios uns
dos outros e assim compartilhem seus conhecimentos técnicos e recursos humanos
de forma mais eficiente. Os contatos diretos e a comunicagdo permanente permitem
aos membros do JIT construir relacionamentos pessoais e de confiancga, levando a uma
cooperagao mais rapida e mais eficiente.

141. A JIT é uma equipe internacional formada de comum acordo pelas autoridades com-

petentes de pelo menos dois paises com o objetivo de investigar um caso criminal com
elementos transnacionais. Os Estados participantes no estabelecimento de um EIC de-

142.

143.

144.

cidem sobre sua composicao, finalidade e duragdo. As autoridades competentes de um
ou mais paises podem decidir estabelecer um EIC para um propésito especifico e por
um periodo limitado, que pode ser estendido por acordo mutuo. Um JIT pode ser com-
posto por oficiais da LEA e outro pessoal relevante. O JIT é dirigido por um membro do
pais em que esta sediado. E é a lei desse pais que rege as atividades do EIC.

Os EICs nao substituem ou alteram a legislacao nacional, nem substituem os me-
canismos de cooperacao internacional através de cartas rogatoérias. Entretanto, um

JIT é uma ferramenta robusta e eficaz que permite a cooperacao quando:

*Uma ag¢do penal interna requer uma investigagdo dificil e exigente envolvendo co-
nexdes com paises terceiros.

* Vdrios paises estdo investigando crimes onde a natureza do caso requer uma a¢éo

coordenada e concertada nos Estados envolvidos.

Um JIT permite que seus membros o facam:

eCompartilhar informagdes diretamente uns com os outros sem a necessidade de nu-
merosos pedidos de assisténcia juridica matua.

*Solicitar medidas de investigacdo entre os membros da equipe diretamente, sem a
necessidade de pedidos de assisténcia juridica mutua. Isto também se aplica aos pe-
didos de medidas coercivas.

*Estar presente nas buscas e entrevistas dentro de todas as jurisdi¢bes envolvidas,
ajudando a superar as barreiras lingiiisticas.

*Coordenar esfor¢os no terreno e trocar informalmente conhecimentos especializa-
dos.

eConstruir confianga mutua entre profissionais de diferentes jurisdigcdes trabalhando
juntos e decidir sobre estratégias de investigagéo e de acusagdo.

*Garantir o financiamento potencialmente disponivel.

As normas internacionais reconheceram o valor de formar equipes conjuntas de investi-
gacao (EIC) para fins de investigacGes transfronteiricas. Isto é particularmente util quando
uma ofensa envolve multiplas jurisdi¢des. A Nota Interpretativa do GAFI a Recomendacao
40 sobre cooperacao internacional sugere que as autoridades de aplicacdo da lei devem
ser capazes de formar equipes conjuntas de investigacdo para realizar atividades de coo-
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145.

146.

147.

148.
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peracao no curso de suas investigacdes TF/PF. Até recentemente, as equipes conjuntas de
investigacao eram geralmente formadas apenas em crimes relacionados ao crime organi-
zado transnacional. O aspecto financeiro de uma investigacao foi muitas vezes esquecido
ou nao incluido nos acordos JIT. Isto esta comecando a mudar e as jurisdicdes da GAFILAT
se beneficiariam da adesdo a esta tendéncia emergente, assegurando que a investigacao
financeira ligada a TF/PF seja incluida em qualquer acordo JIT.

TNao ha nenhuma regra sobre quando criar um EIC ou quando utilizar métodos tradicio-
nais de cooperacao internacional entre paises. Uma vez estabelecido um acordo JIT, ndo
€ necessario enviar continuamente solicitacdes de MLA entre estados para cooperacao.
O acordo fornece uma base legal geral para uma série de consultas a serem realizadas,
incluindo consultas financeiras se estipulado no acordo, e cria uma estrutura legal para
que as jurisdi¢cdes nacionais trabalhem em um caso criminal especifico para um propésito
especifico. Portanto, os JIT sdo frequentemente a melhor opc¢ao para casos e investigacdes
mais sérios e complexos que requerem uma coordenacao rapida e suave e a troca de mui-
tos arquivos, documentos e talvez provas durante um periodo de tempo mais longo. Nao é
atil usar umJIT para um caso que requer uma ou duas a¢des de investigacdo em outro pais
no decorrer de algumas semanas.

Devido a sua natureza transnacional, os EITs tém caracteristicas particulares que diferem
das caracteristicas da pesquisa nacional para facilitar a conducdo da pesquisa internacio-
nal. Estas caracteristicas se referem particularmente as suposi¢cdes de compartilhamento
deinformacdes e protecao de dados, gerenciamento de provas e acessibilidade, bem como
a forma pela qual os EIC sdo avaliados uma vez concluidos, e como sao financiados.

Durante a fase operacional de um EIC, a troca de informac¢des entre membros de diferen-
tes jurisdicdes ocorre na mesma base como se todas as pessoas envolvidas estivessem
dentro da mesma jurisdicao. Pessoas de diferentes jurisdicdes compartilham informacées
umas com as outras, que tém origem em seus proéprios paises. Os pedidos tradicionais de
MLA nao precisam ser emitidos para receber informa¢ées de um membro do JIT.

A legislacdo nacional continua a desempenhar um papel importante para determinar se é
possivel para um membro do EIC fornecer a equipe informagdes de sua prépria jurisdicao.
Um membro da equipe sé pode compartilhar informag¢des onde isso for possivel sob a lei
nacional de sua jurisdicao e dentro dos limites legais estabelecidos.

149. As melhores praticas em relagdo ao treinamento ECI incluem:

*A aplicacdo das Convengées da ONU (UNCAC, UNTOC) ou acordos bilaterais como
uma base legal comum para a criagdo de um EIC.

*0 envolvimento de canais diplomdticos em paises com os quais ndo hd cooperagdo,

*0 envolvimento das autoridades centrais na avaliacdo da adequacdo da cooperagéo
com paises terceiros onde a prote¢do dos direitos humanos possa estar em jogo. So-
bre este ultimo ponto, deve-se observar que também ha ocasiées em que o envolvi-
mento das autoridades centrais pode atrasar a criagdo de um EIC.

FRANCA, BELGICA, PAISES BAIXOS

Rede ML/FT através da hawala desmantelada pela JIT transnacional

Em 2016, autoridades na Franga, Bélgica e Holanda desmantelaram uma rede
ML/TF cujos membros operavam na Europa Ocidental e Marrocos. A agdo de
campo apoiada pela Europol por mais de 450 policiais simultaneamente na
Franca (Gendarmerie Nationale), Bélgica (Police Judiciaire Fédérale) e Ho-
landa (Nationale Politie) resultou na prisdo de 36 suspeitos. Os membros do
JIT vinham investigando desde 2015 as atividades desta complexa estrutura
envolvida em LA/FT no Marrocos através dos lucros do trdfico de drogas na
Europa, com um total de fundos ja lavados estimado em mais de 300 milhées
de euros. O modus operandi dos criminosos envolvia o uso de correios que
viajavam de carro e recolhiam os lucros do trdfico de drogas em toda a Europa
Ocidental (taxa de coleta de mais de 1 milhdo de euros por més) e os trans-
portavam para a Bélgica e a Holanda. O dinheiro foi lavado no Marrocos via
Oriente Médio utilizando canais financeiros ndo regulamentados (o sistema
Hawala), ndo deixando nenhuma prova reveladora para os investigadores. A
Eurojust foi solicitada a facilitar a transmisséo e execu¢do de cartas rogatorias
e a auxiliar uma EIC que compreende a Franca, a Bélgica e os Paises Baixos. A
Europol apoiou esta operagdo desde julho de 2015, fornecendo apoio analitico
e operacional (verificacées cruzadas, andlises operacionais e relatérios de in-
teligéncia comercial) a todos os paises envolvidos. Foram apreendidos mais de
5,5 milhées de euros em dinheiro, assim como ouro no valor de 800.000 euros,

duas armas e munigdes semi-automadticas. Em todas as etapas desta complexa
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investigagédo, o intercdmbio de informacdes entre as autoridades nacionais,

a Europol e a Eurojust foi crucial.
NIGER

JIT CT Niger: Equipe de Investigagéo Conjunta na luta contra o terrorismo e seu finan-
ciamento

Desde fevereiro de 2021, este projeto, inspirado no ECI NIGER para combater
o contrabando irregular de migrantes e o trdfico de pessoas, visa contribuir
para a luta contra as redes criminosas ligadas ao terrorismo no Niger, crian-
do uma equipe de investigacéo conjunta (JIT) dentro do Servico Central de
Luta contra o Terrorismo e o Crime Organizado Transnacional (SCLCT/CTO).
As principais linhas de acdo deste projeto sdo fortalecer as capacidades ope-
racionais e judiciais, melhorar o ritmo das investigacées e apoiar a coope-
ragdo judicial e policial regional entre os servicos envolvidos na luta contra
o terrorismo, particularmente na drea de Tillabéri, conhecida como as trés
dreas de fronteira (Mali, Niger e Burkina Faso). O projeto é liderado pela
Franca (CIVIPOL) e também é gerenciado pela FIIAPP e pelo trabalho de es-
pecialistas da Policia Nacional Espanhola para apoiar a policia nigeriana no

funcionamento eficaz da cadeia criminosa nos crimes contra o terrorismo.

MERCOSUL

Em 12 de agosto de 2010, a Republica Argentina, a Republica Federativa do
Brasil, a Republica do Paraguai, a Republica Oriental do Uruguai (como Es-
tados-Partes do MERCOSUL), o Estado Plurinacional da Bolivia, a Republica
do Equador e a Republica da Colémbia (como Estados Associados do MERCO-
SUL), decidiu fortalecer a cooperacdo internacional em matéria penal e assi-
nou o “Acordo-Quadro de Cooperacéo entre os Estados Partes do MERCOSUL
e Estados Associados para a criacdo de Equipes Mistas de Investigacdo”, cujo
objetivo é combater o crime organizado em todas as suas formas (MERCO-
SUL/CMC/DEC n. 22/10).° 22/10).

E inegdvel que o “Acordo-Quadro de Cooperacdo entre os Estados Partes do
MERCOSUL e Estados Associados para a criagcdo de Equipes Mistas de In-
vestigacdo” tem um valor altamente significativo; Além do fato de que suas
normas regulamentam exaustivamente a formacgdo e o funcionamento dos
EICs, é o primeiro instrumento internacional especialmente concebido para
ser aplicado em nivel regional entre os estados membros do MERCOSUL (até
0 momento) e aberto a assinatura (ratificagéo e depdsitos) pelos estados as-
sociados, o que permitird que os EICs tenham uma base legal para seu fun-
cionamento em doze paises latino-americanos uma vez que todos os estados

que compbéem o bloco regional tenham aderido a ele.

Equipe conjunta de investigacdo, assinada em junho de 2019 entre os Ministérios Pu-
blicos do Chile, Colombia e Equador, sobre o trdfico de drogas e o narcotrdfico nas
Américas.

Este acordo tripartite - assinado com base nas normas das Nag¢bes Unidas
- 0s Ministérios Publicos dos trés Estados envolvidos sdo tanto autoridades
competentes quanto autoridades centrais, o que facilita muito a comuni-
cagdo na criagdo do EIC (das autoridades competentes, que sdo os 6rgéos
com capacidade juridica para investigacées criminais) através dos canais
legais estabelecidos (as autoridades centrais, que por sua vez sdo os Mi-
nistérios Publicos). Tudo isso facilita a cooperacéo e a comunicagdo direta
entre as autoridades competentes para investiga¢éo criminal e processo pe-
nal, justificadamente envolvidas nos complexos casos criminais que levam a

criagdo de EICs.

Equipe Conjunta de Investigacdo (Acordo de Constitui¢do), assinado em julho de 2019
entre o Ministério Publico do Paraguai e o Ministério da Justica e Seguranga Publica do
Brasil, sobre trdfico de pessoas, trdfico de drogas e outros.

Instrumento operacional e de criacéo do JIT, assinado em agosto de 2019 en-
tre os Ministérios Publicos do Paraguai e do Brasil. Este acordo bipartido, as-
sinado com base nas normas da ONU, exigia um acordo-quadro prévio entre
as autoridades centrais (Ministério Publico do Paraguai, Ministério da Justica
do Brasil) para autorizar a cria¢éo do EIC e, posteriormente, o préprio EIC
foi assinado entre as autoridades competentes (Procuradoria do Paraguai,

Procuradoria Geral da Republica - Ministério Publico - para o Brasil).

GAFILAT
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Equipe Conjunta de Investigagdo (Acordo de Constituicdo), assinado em julho de 2019 entre
o Ministério Publico do Paraguai e o Ministério da Justica e Seguranga Publica do Brasil, so-
bre crime organizado, trdfico de armas, trdfico de drogas e outros.

Instrumento operacional e de criagéo do JIT, assinado em agosto de 2019 entre os
Ministérios Publicos do Paraguai e do Brasil. Neste acordo bipartido, as mesmas
varidveis explicadas acima estavam presentes.

Equipe Conjunta de Investigacdo, assinada em agosto de 2020 entre os Ministérios Publicos
do Chile e do Peru, sobre o contrabando de migrantes.

Neste acordo bipartido - assinado com base nas normas da ONU - as mesmas
varidveis explicadas acima estavam presentes.

Equipe Conjunta de Investigagdo, assinada em setembro de 2020 entre os Ministérios Publi-
cos da Argentina e do Uruguai, sobre trdfico de drogas, contrabando, LA e outro.

Este Acordo bipartido foi assinado em um unico Instrumento de Cooperacéo Técnica entre as
Autoridades Competentes (Procuradorias dos dois Estados envolvidos) com base no Acordo
Marco do MERCOSUL.

Equipe conjunta de investigagdo, assinada em outubro de 2020 entre os Ministérios Publi-
cos do Paraguai e do Brasil, sobre trdfico de pessoas, trdfico de drogas e outros.

Este Acordo bipartido constitui a renovacéo do EIC 2019, mas ja assinado em um unico
Instrumento de Cooperagdo Técnica entre Autoridades Competentes (Ministério Publico do
Paraguai, Procuradoria Geral da Republica do Brasil) baseado no Acordo Marco do MER-
COSUL.

Equipe Conjunta de Investigacdo, assinada em outubro de 2020 entre o Ministério Publico
do Paraguai e do Brasil, sobre crime organizado, trdfico de armas, trdfico de drogas e ou-
tros.

Este acordo bipartido é a renovacéo do EIC 2019, mas ja assinado em um tnico instrumento
de cooperagdo técnica entre autoridades competentes (Ministério Publico do Paraguai, Pro-
curadoria Geral do Brasil) com base no Acordo Marco do MERCOSUL.

Equipe Conjunta de Investigagdo, assinada em novembro de 2020 entre os Ministé-
rios Publicos do Paraguai e da Argentina, sobre LA e outros assuntos.

Este Acordo bipartido foi assinado em um tnico Instrumento de Coope-
ragdo Técnica entre as Autoridades Competentes (Procuradorias
dos dois Estados envolvidos) com base no Acordo Marco
do MERCOSUL.

2.2. ASSISTENCIA JURIDICA MUTUA

150.

151.

152.

153.

A assisténcia juridica mutua (MLA), as vezes referida como assisténcia “judicial”, é o
mecanismo formal pelo qual um Estado, o “Estado requerente”, pede assisténcia a ou-
tro Estado, o “Estado requerido”, para obter provas localizadas no Estado requerido
para auxiliar em investigacdes criminais ou processos perante os tribunais do Estado
requerente. A assisténcia juridica mutua é geralmente baseada em tratados bilaterais
e multilaterais, como as Convencdes de Viena, Palermo e Mérida da ONU. Entretanto,
a assisténcia juridica mutua também pode ocorrer sem uma base de tratado.

Em geral, os pedidos devem ser canalizados através das autoridades centrais, por
exemplo, Ministério das Rela¢des Exteriores ou Ministério da Justica, e devem ser redi-
gidos de forma a cumprir as exigéncias do tratado e facilitar a compreensao e o cum-
primento do pedido por parte do Estado requerido.

O MLA é projetado para a coleta de provas, nao de inteligéncia ou outras informacoes.
Os pedidos de inteligéncia/informacdao devem ser feitos através de canais informais,
ou seja, contatos entre policiais dos paises em questao. Tais pedidos informais nao en-
volvem a emissao de uma carta de solicitacdo formal como nos pedidos de MLA. Dito
isto, a assisténcia informal pode, e de fato deve, ser usada também ao fazer pedidos
de coleta de provas a um Estado onde nao é necessario nenhum poder coercitivo, por
exemplo, uma ordem judicial, para obter as provas. Os mecanismos informais de troca
de informacdes reduzem o risco de atrasos e sdo uma forma util de evitar “expedi¢ées
de pesca” na fase de envio de uma carta de solicitacao, pois possibilitam saber, numa
fase inicial, se ha ou nao informacdes fornecidas no Estado solicitado, por exemplo,
informacges sobre a existéncia de uma conta bancaria, os movimentos nessa conta e
os detalhes da conta.

Neste contexto, é importante lembrar que, embora este tipo de assisténcia possa ser
qualificado como “informal”, ndo significa que a evidéncia obtida seja informal ou sem
valor probatério. Este tipo de intercambio de informacdes e de troca espontanea de
informacg6es entre profissionais esta consagrado no Artigo 18(4) e (5) da Convencao de
Palermo.
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155.

156.

157.

158.
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Os promotores e investigadores as vezes recorrem a MLA sem explorar se a assisténcia
informal atenderia suas necessidades. O Estado solicitado pode acolher uma aborda-
gem informal que possa ser tratada de forma eficiente e rapida para ambas as partes.
Portanto, os promotores devem sempre se perguntar se realmente precisam de uma
carta rogatodria para obter uma determinada prova.

A medida em que os Estados estdo dispostos a ajudar mesmo com pedidos formais va-
ria e depende em grande parte de suas leis internas, da natureza da relagcao entre o Es-
tado solicitante e o Estado requerido e da disposicao geral dos funcionarios envolvidos.

O trabalho em rede entre profissionais baseado na construgdo da confianca é, portan-
to, uma ferramenta muito importante para complementar os canais ALM, tanto em
termos de preparacao dos pedidos ALM e de assegurar que eles sejam plenamente
implementados, como também de promover a troca de informacoes.

Alguns dos principais desafios dizem respeito as autoridades centrais, que precisam
ser pré-ativas e organizar consultas diretas entre as autoridades operacionais, se ne-
cessario. Em geral, pensa-se que os melhores resultados sdo obtidos quando os esta-
dos solicitantes e solicitados compartilham os rascunhos dos pedidos antes de enviar
as versdes finais, quando os pedidos sdao ativamente acompanhados e quando as per-
guntas do estado solicitado sao respondidas prontamente. Em esséncia, € melhor se
engajar no dialogo em vez de enviar documentos cegamente para frente e para tras. O
sistema de assisténcia baseado em tratados também pode ser agilizado usando ajudas
tecnoldgicas, tais como video-teleconferéncia, e enviando por e-mail cépias antecipa-
das dos pedidos de MLA.

Outros desafios estdo relacionados com a prépria natureza da cooperagdo inter-
nacional. Algumas autoridades podem optar por ndo buscar cooperacao formal,
como a MLA, se considerarem que é improvavel que recebam uma resposta. Em
outros casos, falta uma base de tratado bilateral ou multilateral, ou as autoridades
podem até mesmo ndo ter o conhecimento necessario para elaborar um pedido de
qualidade e acionavel, ou podem ter padrdes muito rigidos para buscar cooperacao
internacional. Finalmente, um grande obstaculo a cooperacao internacional eficaz
é, as vezes, a falta de um compromisso politico claro de cooperacao, especialmente

quando cidaddos de um pais estdo sob investigacdo em outro pais.

159. A carta de solicitacao (LoR) ou carta rogatéria deve fornecer ao Estado solicitado

todas as informacgdes necessarias para decidir se a assisténcia deve ser fornecida.
Um obstaculo importante para as investigacdes da TF/PF é freqientemente a in-
capacidade dos estados de fazer ou executar pedidos de MLA de forma oportuna
e eficaz. Portanto, deve ser desenvolvido um nivel de especializacdo em assuntos
de cooperacao internacional, bem como o estabelecimento de redes internacionais
entre promotores e investigadores para permitir que os pedidos, tanto formais
como informais, sejam realizados sem demora. Muitas vezes é uma boa idéia pre-
parar o LoR junto com especialistas da unidade de cooperacgao internacional para
gue todos os desafios internacionais e de investigacdo possam ser enfrentados. O
formato e o conteudo de um LoR é, portanto, de fundamental importancia, pois um
pedido mal escrito ou incompleto dificilmente resultara em assisténcia. Ele deve
conter as informacdes legais e praticas resumidas abaixo:

Assercdo de autoridade pelo autor da carta.
Identificacdo de tratados e convencdes relevantes.

Dados de contato no Estado solicitante para que o Estado solicitado possa fazer contato direto e

esclarecer questdes, se necessario.
Garantias de reciprocidade, dupla incriminacdo, etc.
Assegura que o material coletado sera utilizado somente para os propdsitos estabelecidos no LoR.

Indicacéio das formalidades especificas a serem cumpridas na coleta de provas para garantir sua

admissibilidade em julgamento.

Identificacdo do acusado/suspeito.

Situagdo da investigacdo ou do processo no Estado requerente.
Infracdes sob investigagdo ou sujeitas a processo judicial.

Resumo dos fatos e como eles se relacionam com o pedido. A descricdo dos fatos deve ser suficien-
temente detalhada e deve indicar como as provas solicitadas sé@o necessdrias para o propdsito da

investigagdo/execugéo.
Consulta e assisténcia conforme necessdrio.

Assinatura do autor da carta.
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160. As diferencas fundamentais entre JITs e MLA podem ser resumidas da seguinte
ou internacionais. Todos os recursos obtidos desta atividade comercial, segundo as inves-

forma: ) . . . N .
tigacoes realizadas, estavam diretamente ligados ao financiamento de atividades de uma

ALM ECI

facgdo terrorista ligada a Al Qaeda, com a pessoa detida na Espanha desempenhando
um papel relevante no fornecimento de fundos para fins ligados ao terrorismo. As buscas

realizadas na Alemanha levaram a apreenséo de abundante documentacéio relacionada a
Procedimentos paralelos

Nenhuma investigacdo no Estado atividade econémica das empresas envolvidas, bem como de material informdtico diverso.

G P AR D Importancia da coordenacdo (objetivos operacionais 0 exame deste material probatdrio permitiu aos investigadores confirmar as linhas de in-
comuns e acordo sobre estratégias de acao penal) o . . . . . .
vestigacdo nas quais esta operagdo internacional contra o financiamento do terrorismo se

baseou. Parte dos lucros obtidos com a atividade das empresas da rede sob investigacdo
Participacdo limitada da autoridade

requerente Participagdo ativa dos membros destacados. foi utilizada para financiar grupos terroristas ligados a Al Qaeda, bem como para compen-

sar financeiramente as familias dos individuos recrutados pela rede que se juntaram aos

. . grupos terroristas acima mencionados como combatentes. A natureza transnacional
Pedido ou resposta ao pedido

das redes de apoio logistico e de financiamento das organizagées terroristas jihadis-
Cooperacao limitada a um pedido especifico Parceiros iguais; sem papel principal Acordo tnico

! tas torna essencial a cooperacdo internacional entre os servicos antiterroris-
por escrito

Medidas adicionais requerem uma nova aplicacao

o : o tas para a deteccéio de movimentos e operagdes financeiras suspeitas,
ou Iniciativa conjunta com um proposito comum.

que poderiam ser utilizadas para financiar a atividade das

organizagoes terroristas.

Informacodes / provas transmitidas ap6s a Troca ilimitada de informag6es/eventos
execucao do ALM. em tempo real

3. BOAS PRATICAS NO CAMPO DA COOPERACAO INTERNACIO-

NAL PARA MELHORAR A EFICACIA DA ANALISE E PESQUISA FT/FP

ESPANHA

Agentes do Servico de Inteligéncia da Guardia Civil, destacados para a Alemanha, coo-

peraram em 12 de dezembro de 2017 no desenvolvimento de uma operacéio policial 161. Quando LEAs detectam um componente transnacional para uma investigacao da TF/PF, ha

ordenada através de uma comisséo rogatoria pelo Tribunal Central de Instrugéio niime- boas praticas que podem ajuda-los a agilizar a cooperacao internacional e garantir que os cri-

ro 5 e coordenada pela Procuradoria da Audiéncia Nacional. Vdrias empresas e casas mes sejam processados de forma eficaz. Estes incluem o seguinte:

nas cidades alemds de Hamburgo e Brandenburg foram procuradas por seu suposto

envolvimento em um complé destinado a fornecer recursos financeiros a grupos terro- - Considerar o uso de métodos informais de cooperagédo, tais como contato direto entre
promotores, cooperagcdo entre promotores e seus homdlogos estrangeiros, antes de

submeter um pedido formal de MLA.

ristas na orbita da Al Qaeda. A investigagdo comecou em 22 de abril de 2017 quando
agentes do Servico de Inteligéncia descobriram um esquema comercial ligado ao finan-

ciamento do terrorismo através de uma empresa sediada em El Espinar (Segovia), cujo - Priorizar os pedidos de MLA que tenham um elemento de LA ou FT/FP e/ou busquem

proprietdrio recrutou dois cidadéos residentes na Espanha por suas atividades ilegais, e -
acdo urgente para apreender bens.

que foram todos presos gragas, neste caso, a colaboragdo das autoridades egipcias. As

investigacdes revelaram o uso de uma plataforma corporativa estabelecida na Espanha, - Fornecer garantias sobre as penas que a acusagdo pretende aplicar em certos casos
para facilitar a extradi¢Go (por exemplo, garantias de que a pena de morte ndo serd

aplicada em um processo relacionado ao terrorismo).

administrada por dois parceiros, que comercializavam equipamentos de informdtica re-
ciclados, sem deixar qualquer vestigio de sua presenca em registros publicos nacionais
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- Fazer uso de redes como EUROJUST, CARIN, ARIN, a Rede de Recuperacéo de Ativos
GAFILAT (RRAG) e outras redes especializadas de profissionais como RFAI, REFCO ou a
Rede de Promotores do Mar Negro, antes de fazer um pedido formal de MLA. Isto faci-
lita a cooperagdo internacional e permite uma definicGo mais precisa do contetdo da
assisténcia a ser buscada.

- Garantir que a aplicagdo ALM e seu conteudo sejam confidenciais.

- Se os paises utilizam autoridades centrais, o destacamento de confisco, especialistas
da TF/PF ou magistrados de ligacé@o para tais autoridades proporciona valor agregado.

- Considere o uso de ferramentas de investigacdo, tais como JITs, em investiga¢des
transnacionais paralelas.

- Tomar medidas para construir confian¢a e conexdes informais entre jurisdi¢bes para
facilitar a MLA e canais mais informais de cooperagdo internacional e troca de infor-
macgées.

- Usar a Ferramenta de Escritores de Pedidos de Assisténcia Juridica Mdtua (Ferra-

menta MLA) que foi desenvolvida pelo UNODC para auxiliar os Estados na elaboragdo

de pedidos com o objetivo de facilitar e fortalecer a cooperagdo internacional.

- Desenvolvimento de diretrizes para assisténcia juridica internacional (pode também
incluir a recuperagdo de ativos)

- Entre em contato com as autoridades estrangeiras e providencie o envio de uma copia
preliminar de seu pedido de MLA proposto, para que elas possam aconselhar sobre o
conteudo e a redagdo do pedido.

1§

-

i 1

=1

11

b




GAFILAT

162.

163.

164.

Atores estratégicos CFT/CFP e manual de procedimentos

AUm sistema eficaz para combater a TF/PF requer uma abordagem interagéncias
abrangente que inclua, como elementos-chave, a identificacdo e envolvimento de
todos os atores relevantes e o estabelecimento de procedimentos estratégicos para
a deteccgdo, investigacao e interrupcao dos fluxos financeiros ligados ao terrorismo
e a proliferacao de ADM, incluindo a implementacdao de um regime de sancdes fi-
nanceiras direcionadas, operando de acordo com as seguintes linhas de acao:

*Reforcar a colaboragdo interinstitucional e o intercambio de informacdes.

*Fortalecendo o rastreamento de transagdes financeiras suspeitas através da coo-
peracgédo internacional.

*Conhecimento e experiéncia sobre as tipologias de TF/PF e os mecanismos para
sua interrupcéo.

Apesar dos progressos alcancados na regiao, ainda existem desafios persistentes
relacionados a ado¢ao de um sistema eficiente de intercambio de informacdes e in-
teligéncia financeira nas investigacdes da TF/PF, mecanismos de controle aduaneiro
e monitoramento das transacdes de comércio exterior que permite maior coope-
racao entre LEAs, FIUs e Alfandegas e fomenta o didlogo e a cooperacdo entre os
orgaos publicos e privados competentes, a fim de implementar um regime juridico
eficiente e transparente nas jurisdicdes nacionais do hemisfério. E vital que haja
alinhamento entre a criacdo de marcos regulatérios e o desenvolvimento de pro-
cedimentos operacionais estratégicos baseados na adequada participacao e apre-
ciacao dos diferentes atores envolvidos na deteccao, investiga¢ao e interrupgao des-
tes dois fendémenos criminosos. Uma estrutura regulatdria sélida é essencial para
combater os desafios e vulnerabilidades descritos neste manual, combater a TF/PF,
desencorajar atividades criminosas e favorecer o desenvolvimento institucional e
econdmico dos paises da regiao.

A otimizagao dos esforcos e mecanismos para prevenir, detectar e interromper a
TF/PF requer a adoc¢ao das seguintes medidas:

eTreinamento em andlise financeira e técnicas de investigagcéo, com um foco espe-
cial em técnicas especiais de investiga¢ao.

*Priorizar a investigagdo financeira e tornd-la uma parte rotineira de todas as investi-
gagdes sobre suspeitas de terrorismo e/ou atividades de proliferacdo de ADM.

*Acesso amplo e irrestrito as informagdes financeiras por parte das FlUs.

*Desenvolvimento e formalizagdo de contatos entre LEAs especializados em contra-te-
rrorismo e proliferacéo de ADMs e representantes do setor privado.

* Criagdo de drgdos nacionais dedicados a identificacéo, rastreamento, congelamento
e confisco de bens ligados ao terrorismo e a proliferagdo de ADM.

* Reforgar a capacidade legal e operacional das UIFs para acessar informagdes ban-
cdrias, administrativas e comerciais.

* Assegurar que uma investigagcdo TF/PF possa ser iniciada sem um caso de terrorismo
ou proliferacéo de ADMs, e que a investigagdo TF/PF possa continuar mesmo quando
a investigag¢do de terrorismo ou proliferacéo de ADMs ja tiver sido concluida.

* Assegurar que a pesquisa financeira ligada a TF/PF seja incluida em qualquer acordo
de configuragdo do JIT.

* Ado¢do de uma abordagem harmonizada de andlise de risco TF/PF pelas FIUs, LEAs
e Alfandegas.

* Colaboragdo entre agéncias e autoridades nacionais com competéncia na luta CFT/
CFP, permitindo um feedback constante entre cada uma delas para otimizar a dete-
ccdo precoce de grupos terroristas e redes de proliferadores.

* Criacdo de uma estrutura de cooperagdo e intercdmbio de informagdes envolvendo,
em particular, autoridades fiscais, orgéos de supervisdo financeira, autoridades judi-
ciais, servicos de inteligéncia, servicos de seguranca e todas as autoridades adminis-
trativas relevantes na luta contra o CFT/CFP.

* Centralizagcdo das informagbes sobre terrorismo, proliferacdo de ADM e financia-
mento.

* Cooperacdo internacional entre LEAs e FIUs de paises sem atrasos ou barreiras ad-
ministrativas ao intercdmbio de informacbes e MLA.

* Mecanismos legais multilaterais para acelerar o congelamento e a apreensdo de
ativos financeiros identificados de organizagdes terroristas e redes de proliferadores.
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* Consideragdo da qualidade das provas apresentadas para a efetiva condena¢éo dos *Aumentar o nivel de cumprimento das recomendacées contidas nas avaliacées do CTED
perpetradores de atos de terrorismo e proliferacéo de ADM e seus agentes financeiros. e das avaliagées mutuas do GAFILAT dos paises da regiéo;
*Promote greater transparency in commercial transactions in the region’s jurisdiction. *Melhorar a harmoniza¢éo progressiva dos regimes juridicos contra o terrorismo no
hemisfério e fortalecer a rede juridica internacional para combater o terrorismo e a
165. O manual sobre atores estratégicos e procedimentos para a detecgdo, investigacdo e proliferacdo de ADM e seu financiamento;

interrupcao da TF/PF é uma ferramenta Util para apoiar os esfor¢os dos paises do he- ) o . o o »
ePromover maior transparencm nas transagoes comerciais nas;ur/sd/goes da regiao,

misfério e para fornecer orientacao na abordagem dos principais desafios nacionais e

regionais na luta contra a TF/PF, em particular aqueles relacionados com a TF/PF: sPromover o intercdmbio mais amplo das melhores prdticas para minimizar os riscos
TF/PF;

eTreinar funciondrios e profissionais relevantes nos Estados membros do GAFILAT na

prevengdo e combate ao TF/PF, incluindo promotores, juizes e outros funciondrios *Promover o intercambio de modelos legislativos e regulatdrios FT/FP;

relevantes da justica criminal; policia especializada; funciondrios de controle de fron-

teiras e alfdndega; analistas de inteligéncia financeira; funciondrios de instituicbes «Incentivar o didlogo inter-agéncias e a cooperacdo entre agéncias que trabalham em

financeiras; funciondrios de supervisdo/regulamenta¢do; e oficiais de conformidade transacdes de comércio exterior: alfdndega, policia, Unidades de Inteligéncia Financeira

de entidades selecionadas do setor privado,' e regu/adoresfinanceiros e hdo f/'nan(_'eiros;

*Aumentar a consciéncia da importdncia do uso de técnicas especiais de investigagdo, *Promover a cooperacdo internacional para facilitar e agilizar a circulacdo legal de bens,

JITs, ferramentas legais e diretrizes internacionais e melhores prdticas para realizar servicos e pessoas;

eficientemente a investiga¢cdo e o processo e san¢céo da TF/PF, em particular no que
diz respeito ao congelamento, apreensdo e confisco de ativos financeiros relacionados

*Aumentar a conscientiza¢@o da importéncia de combater a TF/PF;
ao ML e TF/PF;

) o _ o *Promover maior transparéncia nas transa¢des comerciais nas jurisdicdes da regi@o.
*Reforcar as estruturas legais, regulamentares e operacionais relacionadas a crimi-

nalizagdo da TF, congelamento, apreensdo e gestdo de ativos terroristas, incluindo
aqueles relacionados a assuntos e entidades designadas;

*Aumentar o nivel de cooperacé@o entre os diferentes atores envolvidos na investi-
gacgdo, processo e san¢do de casos de TF/PF, em particular ao congelar e apreender
bens terroristas;

*Fortalecer as relagbes entre LEAs, FIUs e Alfandegas a nivel pessoal e institucional;

*Promover maior harmoniza¢do regional e coopera¢do nacional, regional e interna-
cional na luta contra a TF/PF no Gmbito do direito internacional e do Estado de Direi-
to, especialmente extradicéo e MLA;

*Promover maior ratificacdo e implementag¢do efetiva dos instrumentos legais univer-
sais e regionais contra o terrorismo e seu financiamento, das disposi¢des relevantes
da Estratégia Global Antiterrorista da ONU; das Resolu¢des 1267 e sucessivas, 1373,
2178, 2253, 2322, 2368, 2462 e 2482 do CSNU; e das recomendacgdes do GAFI;
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LISTA DE INVESTIGACOES E CONVICCOES EM

CONTRIBUICAO

INVESTIGAGAO FT/FP

VEREDICTOS DE CULPA
FT/FP

PERIODO

CASOS FT/FP EM ESTADOS-MEMBROS GAFILAT

FONTE

Argentina

Até 2010

2010 EMI

Bolivia

Até 2018

2018 IEM

Brasil

Até 2010

2010 EMI

Cuba

Até 2017

Relatério de
Acompanhamento

Chile

Até 2010

2010 EMI

Colombia

2013-2018

2018 IEM

Costa Rica

Até 2015

2015 IEM

Cuba

Até 2014

2014 IEM

Ecuador

Até 2011

EMI 2011

El Salvador

Até 2014

Relatério de Acom-
panhamento 9

Guatemala

Até2016

2016 IEM

Honduras

Até 2016

2016 IEM

México

Até 2018

2018 IEM

Nicaragua

Até 2017

2017 IEM

Panama

Até 2018

2018 IEM

Paraguai

Até 2013

2018 EMI
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7 investigacgdes pré-julga-
mento/ 3 em andamento

2014 -2018

Republica
Dominicana

2010-2018

Uruguay
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|) MODELO DE ACORDO SOBRE O ESTABELECI-
MENTO DE UMA EQUIPE DE INVESTIGACAO
CONJUNTA

Partes do acordo
2. Objetivo da Equipe Conjunta de Investigagdo (JIT)

O objetivo do EIC é facilitar acbes conjuntas de investigagdo processual nos procedimen-
tos pertinentes de pré-julgamento, como segue:

Os objetivos especificos deste EIC séo:
O EIC elaborara um plano de acdo operacional definindo os meios para alcangar os
objetivos estabelecidos no Acordo. .

As Partes do EIC podem redefinir de comum acordo o propdsito especifico e o escopo
do EIC.
3. Periodo coberto pelo Acordo

O Acordo entra em vigor no dia da assinatura pela ultima de suas Partes e é vdlido por
um periodo de 6 meses, que pode ser prorrogado por mutuo acordo. O periodo de vali-
dade aqui indicado pode ser prorrogado.

4. Estados-Membros nos quais o EIC ird operar

OJIT estard ativo nos seguintes Estados Membros:

.Y

AEIC deve conduzir suas atividades em conformidade com a legislagédo do Estado-Mem-

bro em que opera. Se a EIC transferir sua base operacional para outro Estado-Membro,
serd aplicada a lei desse Estado-Membro.

5. Cabega(s) do JIT

As Partes designaram a(s) seguinte(s) pessoa(s), como representante(s) das autoridades
competentes nos Estados-Membros onde a equipe opera, como lider(es) da EIC e sob
cuja direcdio os membros da EIC executardo suas tarefas no Estado-Membro a que per-

tencem: ....
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6. Membros do JIT

Além das pessoas mencionadas no Artigo 6, as seguintes pessoas devem ser membros
do EIC:

Autoridades judiciais ...
Autoridades policiais: ....

Autoridades de inteligéncia financeira: ....

7. Testes

As Partes confiardo aos chefes do EIC a tarefa de assessorar a coleta de provas.
Suas tarefas incluem fornecer orientacdo aos membros do EIC sobre os aspectos e
procedimentos a serem levados em conta na coleta de provas.

8. Avaliagéio interna

Pelo menos a cada seis meses, os lideres do EIC devem avaliar o progresso feito em
direcdo ao objetivo geral do EIC, enquanto identificam e tratam de quaisquer pro-
blemas assim identificados. Apds a concluséo da operagéo do EIC, as Partes podem,
conforme apropriado, organizar uma reuniéo para avaliar o desempenho do EIC. O
JIT pode elaborar um relatdrio da operacéo, que pode indicar como o plano de a¢éo
operacional foi implementado e os resultados obtidos.

9. Disposigoes especificas do acordo

As seguintes disposicbes especiais podem ser aplicadas entre as partes:

a) Todas as informagdes legalmente obtidas no territdrio dos paises onde o EIC opera serdo
consideradas como prova.

b) Condicdes sob as quais o EIC pode solicitar assisténcia juridica mutua nos termos da Con-
vencdio ou de outros tratados internacionais: os pedidos de assisténcia juridica mitua de-
vem ser enviados a outros Estados ndo signatadrios deste Acordo, se necessdrio.

¢) Se surgir a necessidade de uma Parte do Acordo enviar um pedido de assisténcia
juridica mutua a um terceiro Estado, o Estado requerente que é Parte do presente Acor-
do deverd solicitar ao Estado requerido autorizagéo para que as provas obtidas como
resultado da agdo sejam compartilhadas com a outra Parte do Acordo EIC.

d) A legislacéio nacional sobre protegdo de dados pessoais e protegéo de informacoes clas-
sificadas, bem como o Acordo entre.... e .... sobre assisténcia juridica mutua, serd aplicavel.

e) Os membros destacados néo estdo autorizados a portar/usar armas no territorio do Es-
tado onde a operagdo é conduzida, a menos que de outra forma acordado.

10. Disposi¢des organizativas

a) O Estado-membro anfitriéo arcard com os custos de estadia, alojamento, seguro,

viagem intencional e tradugéo escrita de seus respectivos membros do EIC. As provas

devem ser traduzidas pelo pais anfitrido.

b) Equipamento técnico: As bases operacionais do EIC, conforme indicado no Artigo
4 do Acordo, estdo localizadas em .... e em ...0 Estado-Membro em cujo territério as
medidas de investigacdo sdo realizadas serd responsdvel pelo fornecimento do equi-
pamento técnico necessdrio (escritorios, telecomunicagées, equipamentos especifi-
cos, etc.) para permitir que os membros do EIC realizem as tarefas a eles confiadas.

¢) Os idiomas oficiais do EIC sdo..., e

d) A investigagdo estad sujeita ao sigilo profissional em relacdo a todas as medidas e
acdes tomadas em ... e em ... e em relagéo aos Relatdrios sobre as a¢bes tomadas,
a menos que as Partes acordem em contrdrio.
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Il ESTUDO DE CASO SOBRE COOPERACAO ENTRE
A LEA-FIU EM UM ESQUEMA DE FT ATRAVES DO
E-PURSO

Este estudo de caso é um exemplo de cooperacao internacional efetiva entre as FIUs
e a cooperacado nacional com LEAs em um esquema TF através do uso de e-wallets. A

Avaliacdao Nacional de Risco da Russia identificou, como prioridade maxima, os riscos

TF que envolvem transacdes financeiras realizadas sem ter contas bancarias abertas. O

uso comum do método de pagamento e-wallet por grupos terroristas resulta da ampla
geografia, da velocidade da transacao e dos requisitos minimos de identificacao, o que,
portanto, dificulta o trabalho de analise das interconexdes dos clientes. Para reduzir
este risco, o Servico Federal de Supervisao Financeira (Rosfinmonitoring) presta espe-
cial atencdao ao monitoramento das transac¢des financeiras via e-wallets. A investigacao
conjunta resultou na identificacdo dos canais internacionais de TF e na subsequente
supressao da atividade criminosa. O caso foi concluido com sucesso dentro de trés me-
ses e meio a partir do momento em que uma FIU estrangeira apresentou o pedido de

informacdes a Rosfinmonitoring.
FASES DO CASO

1. DETECCAO INICIAL

Este caso foi desencadeado por um pedido de informagdes recebido de um parceiro
estrangeiro, o Departamento de Monitoramento Financeiro (FMD) do Tadjiquistao,
em janeiro de 2017. Com base nas informac¢des adquiridas, esta FIU suspeitava que 4
(quatro) carteiras eletr6nicas estavam relacionadas ao financiamento da ISIL. Os Uni-
cos dados disponiveis e fornecidos foram os numeros anénimos das carteiras eletréni-

cas (+7-XXX-XX-XX-XX-XX...).
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ETAPA 2. COLETA DE DADOS: FLUXO DE ENTRADA.

A Rosfinmonitoring examinou as transacdes de débito e identificou que o principal
fluxo monetario era através dos cartdes bancarios dos “Sujeitos A” e 3 (trés) estran-
geiros “Sujeitos B”, “Sujeitos C"” e “Sujeitos D".

y

———— DADOS INICIAIS DAETAPA1.

O Rosfinmonitoring comecou imediatamente com a identificacdo das fontes de fundos

e fluxos de caixa adicionais através das carteiras eletronicas. Dentro de dias, a Ros-

finmonitoring instou a instituicdo de crédito relevante a fornecer os dados. O cheque

identificou que, de abril a julho de 2016, pessoas desconhecidas na Russia, através de

ETAPA 3. COLETA DE DADOS: FLUXO DE SAIDA.

terminais de pagamento self-service, creditavam regularmente carteiras eletrdnicas

com pequenas quantidades de dinheiro. O fluxo de caixa total recebido foi de 230.000 Com o consentimento prévio da UIF estrangeira requerente, a rosfinmonitoring prosse-

RUR (=USD 3.500). guiu a investigacdo em cooperagdao com as autoridades policiais russas (LEA). Os dados
operacionais adquiridos determinaram que os individuos ja tinham sido suspeitos de fi-
nanciar actividades terroristas. Em fevereiro de 2017, a cooperagao interna com as LEA
russas levou a identificacdo de pessoas afiliadas do circulo intimo dos sujeitos da lista,
dos préprios sujeitos e de outras informacdes operacionais sobre as pessoas controladas.

B Atores estratégicos CFT/CFP e manual de procedimentos Atores estratégicos CFT/CFP e manual de procedimentos a




GAFILAT
|||;

GAFILAT

revelou um individuo procurado pelos dois paises por delitos relacionados a formacao
de um grupo criminoso organizado e de um grupo extremista, bem como ao trafico
ilegal de armas. Em junho de 2016, o Sujeito A transferiu 5000 RUR para este individuo
procurado. Uma revisao do fluxo de caixa das contas descreveu outro contato do “Su-
jeito B"”. Em outubro de 2016, o contato transferiu cerca de 30.000 RUR para o “Sujeito
B” através de duas (2) transacdes separadas. No momento da investigacdo do caso,
o individuo ja estava na lista de sanc¢des e estava sendo processado por seu envolvi-

mento como combatente terrorista na Siria. Uma investigacdo aprofundada nacional

conjunta das declarac¢des bancarias do “Sujeito C” foi revelada:

Com o consentimento prévio da FIU estrangeira requerente, a Rosfinmonitoring conti-

nuou a investigacdo em cooperac¢ao com as agéncias de aplicacdo da lei (LEAS) russas. Verifigéodc_lq informacdes
adicionais

Os dados operacionais adquiridos determinaram que os sujeitos ja haviam sido suspei- /\
tos de financiar atividades terroristas. Em fevereiro de 2017, a cooperacao interna com

os LEAs russos levou a identificacdo de pessoas afiliadas do circulo interno dos sujeitos

P o P4 .(,L [

listados, dos préprios sujeitos e de outras informacdes operacionais sobre as pessoas i:‘ig:tsité:a%ss 11 assuntos listados

controladas. Com base na inteligéncia recebida, entre as contrapartidas do “Sujeito A”

e do “Sujeito D”, a FIU russa identificou um individuo que foi posteriormente (em 2017)
colocado na lista de san¢8es por cometer um ato de terrorismo, participar de uma or-
ganizacao terrorista internacional e conduzir propaganda para atividades terroristas.

Em junho de 2016, o individuo creditou a conta do “Assunto A” com 10.000 RUR e a con-

ta do “Assunto D” com 7.000 RUR. Ao mesmo tempo, o “Assunto D” transferiu 20.000 [ Um total de 10 contas bancarias foram analisadas. foram identifica- J

. ~ . . dos os dados de 300 transacoes de entrada e saida.
RUR para a irma de outra pessoa da lista, atualmente procurada por seu envolvimento

com a organizacgao terrorista internacional.

——— RESULTADOS DA ETAPA 4:

COOPERAGAO A NIVEL NACIONAL PARA IDENTIFICAR TERRORISTAS —— RESULTADOS DA ETAPA 5: INTELIGENCIA ADICIONAL
LISTADOS E PROCURADOS

A inteligéncia financeira e as informacdes da LEA foram encaminhadas urgentemen-

Inteligéncia adicional fornecida a FIU do Tadjiquistdo em marco de 2017.

*13 pessoas cujos bens jd estavam congelados como resultado de investigacées paralelas

te para a FIU solicitante. Em marco de 2017, a FIU requerente adicionou informacdes g . . .
(apds terem completado as transacbes descritas neste caso),

adicionais a inteligéncia mantida pela Rosfinmonitoring e identificou o proprietario do

cartdo bancario creditado nas carteiras eletrénicas como “Assunto B”, um membro do *11 pessoas jd listadas apds o inicio de casos criminais sob artigos relacionados a ativi-
dades terroristas como resultado de investigagdes paralelas (apds terem completado as

transacbes descritas neste caso).
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Esta inteligéncia foi encaminhada a parceira FIU para acdo imediata. Em abril de 2017,
no ambito do “Projeto de Congelamento Mutuo de Ativos” das UIFs dos paises parti-
cipantes, os ativos dos Temas “A”, “B”, “C” e “D"” foram congelados pelo Comité Inte-
ragencial Russo de Combate ao Financiamento do Terrorismo (ICCTF) com base em

fundamentos suficientes para suspeitar que esses sujeitos estavam envolvidos em ati-

vidades potencialmente relacionadas ao TF.

————PASSO 6. RESULTADOS: PRODUTOS CONGELADOS. FIM DO CASO

A decisao da ICCTF de congelar os ativos de individuos estrangeiros, Sujeitos “B"”, “C" e “D",
foi imediatamente encaminhada para a FIU tajiques. O acesso ao sistema financeiro russo
foi bloqueado para todos os sujeitos através do envio de um aviso especial a todas as enti-
dades que apresentaram relatérios. A Rosfinmonitoring recebera um alerta se os sujeitos
tentarem abrir uma nova conta em outra instituicdo de crédito. Com base na inteligéncia
fornecida pela Russia, a FIU parceira iniciou processos criminais contra os Temas “B"” e “D”
por ofensas relacionadas a atividades terroristas e TF.

ETAPA FINAL. CONCLUSAO: EFICACIA DA TROCA CONJUNTA DE IN-
— FORMACOES NA PESQUISA BILATERAL.

O caso se beneficiou e contribuiu para o projeto “Congelamento Mutuo” realizado
pela Rosfinmonitoring dentro da rede Global CFT. A fim de proibir o uso ilicito dos siste-
mas financeiros dos paises participantes, a Rosfinmonitoring troca listas de suspeitos
de TF com as UIFs contrapartes. A ICCTF avalia sua idoneidade, adequacgdo e aprova o

congelamento de ativos.
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