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|||||| LISTADO DE ABREVIATURAS Y ACRONIMOS

0 ADM Armas de Destruccion Masiva.
° AISS Asociacion Internacional de Supervisores de Seguros.

@ CFT Lucha contra el Financiamiento del Terrorismo.
Q CSNU Consejo de Seguridad de Naciones Unidas.
@ CTE Combatiente Terrorista Extranjero.

o
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FP Financiamiento de la Proliferacion.
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G FT Financiamiento del Terrorismo.
@ GAFI Grupo de Accién Financiera Internacional
Q GAFILAT Grupo de Accion Financiera Internacional.

Q IACT Inter-American Convention Against Terrorism o Convencion Intera-

mericana contra el Terrorismo por sus siglas en espaiiol.

Q IF Instituciones Financieras.

Islamic State of Iraq and the Levant o Estado Islamico en Irak y el
Levante en espaiiol.

Law Enforcement Agency o Agencia de aplicacion de la ley en es-
paiol.

Letter Rogatory o Comisién o Carta Rogatoria en espaiiol.

Memorandum of understanding o Memorando de Entendimiento
en espanol.

Organizacion de los Estados Americanos.

Organizacion Internacional de Comisiones de Valores .

a OMA Organizacién Mundial de Aduanas.

@ OSFL Organizacion sin Fines de Lucro

@ RFAI Red de Fiscales Antidrogas Iberoamericanos.

Q REFCO Red de Fiscales contra el Crimen Organizado.
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e ROS Reporte de Operacion Sospechosa.
e RRAG Financiamiento del Terrorismo.
Q SFD Grupo de Accién Financiera Internacional.

SAR Inter-American Convention Against Terrorism o Convencion Intera-
mericana contra el Terrorismo por sus siglas en espaiiol.

MVTS  Money or Value Transfer Services o Sistemas de transferencia de
dinero o valor en espaiiol.

@ LL Tecnologias de la Informacién.

Q TTU Trade Tlransparency Unit o Unidad de Transparencia Comercial en
espafiol.

@ ZLC Zona de Libre Comercio.

United Nations Office on Drugs and Crime u Oficina de Naciones
Unidas contra la Droga y el Delito en espafiol.
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1. Si bien la amenaza del terrorismo y la proliferacion de armas de destruccion masiva (ADM)
en América Latina sigue siendo baja en general, los paises del hemisferio son conscientes del
riesgo que plantean los grupos terroristas internacionales y observan con gran preocupacion
los peligros inherentes a la explotacion del sistema bancario, las regulaciones sobre comercio
estratégico y las economias informales de muchos Estados para financiar actividades terro-
ristas y/o adquirir ADM y sus sistemas vectores con fines terroristas. Los patrones actuales
indican que cuanto mas compleja y asimétrica sea la violencia, mayor es el riesgo de que los
terroristas adquieran, desarrollen, trafiquen y/o usen armas nucleares, quimicas y biolégicas.
Una respuesta eficaz frente a estas amenazas requiere un enfoque holistico desde una pers-
pectiva de seguridad multidimensional que incluya la cooperacién internacional y el intercam-
bio de informacién como pilares fundamentales.

Para la mayoria los paises de América Latina, el uso adecuado de las herramientas contra el
financiamiento del terrorismo y el financiamiento de la proliferacion de ADM (CFT/CFP) ha
demostrado ser un importante desafio. Si bien la regién enfrenta importantes amenazas de
seguridad, por lo general, las mismas se relacionan con el crimen organizado y no con el te-
rrorismo o la proliferacidn per se. De hecho, durante el periodo 2002-2019 la regién, a pesar
de representar aproximadamente el 8,5 por ciento de la poblacién mundial, tuvo solo el 1 por
ciento de las muertes en el mundo por terrorismo, el 3 por ciento de los ataques mundiales
por terrorismo, y el 4 por ciento de impacto econémico global por terrorismo’.

Los riesgos que enfrentan los paises del hemisferio en la lucha contra el financiamiento del
terrorismo (FT) y el financiamiento de la proliferacién (FP) de armas de destruccién masiva
(ADM), asi como el lavado de activos (LA) asociado a estas actividades delictivas, tienen un
impacto directo en la integridad de las instituciones y los sectores financieros, asi como en sus
economias nacionales en el sentido mas amplio, desincentivando la inversion extranjeray dis-
torsionando los flujos internacionales de capital. Los que financian el terrorismo y la prolife-
raciéon con armas de ADM se aprovechan de la complejidad inherente del sistema financiero
global y la falta de un tratamiento legislativo y operativo uniforme en las politicas nacionales
de los paises, y se sienten particularmente atraidos por jurisdicciones con sistemas de control
inadecuados o ineficaces hacia donde es mas facil transferir sus fondos sin ser detectados,
aprovechando las debilidades existentes en los mecanismos de intercambio de informacién
en el marco de la cooperacion internacional y la asistencia legal mutua (ALM). La porosidad de
las fronteras terrestres, los puertos y las zonas francas existentes en la regién presenta una
vulnerabilidad afadida debido al mayor riesgo inherente a la naturaleza informal de algunos
canales de FT/FP (contrabando de efectivo a granel, remesas informales), asi como la preva-
lencia de los canales basados en el lavado de activos a través del comercio (TBML).

. Como parte de un abordaje global, y de conformidad con las obligaciones emanadas de los 19

instrumentos internacionales en la materia, los Estados deben establecer medidas adecuadas

y legislaciones eficaces que permitan congelar sin demora los fondos vinculados a fines terro-

E j E CUTW o ristas. Ademas, de acuerdo con las recomendaciones 5, 6 y 7 del Grupo de Accidn Financiera

Internacional (GAFI) y en concordancia con el articulo 4 de la Convencién Interamericana

1. Yansura, J.; Mavrellis, C.; Kumar, L.; Helms, C. 2021. Crimenes financieros en América Latina y el Caribe: Entendiendo los desafios de los
paises y disenando respuestas técnicas efectivas. Global Financial Integrity. Washington DC
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contra el Terrorismo (IACT), los paises deben implementar regimenes de sanciones fi-
nancieras dirigidas para cumplir con las resoluciones del Consejo de Seguridad de las
Naciones Unidas (RCSNU) relacionadas con la prevencidn y represion del terrorismo?, la
proliferacion de ADM y sus medios de financiacién®.

5. Desde la aprobacion de la RCSNU 1373 (2001), los paises latinoamericanos han expresado
su firme compromiso con la respuesta global contra el terrorismo y han logrado avances
significativos en el cumplimiento de las obligaciones impuestas por el derecho interna-
cional mediante el fortalecimiento de sus sistemas de justicia penal y sus capacidades
operativas para detectar, investigar, interceptar y enjuiciar las redes de financiamiento
del terrorismo (FT) y financiamiento de la proliferacion (FP) de ADM. Mas de dos tercios
de los Estados de la regiéon han aprobado recientemente normativas de conformidad con
los 19 instrumentos internacionales de lucha contra el terrorismo y las RCSNU relevantes
en la materia y han mejorado sus ambitos de cooperacion internacional y coordinacion
interinstitucional, particularmente en el marco del Grupo de Accién Financiera para La-
tinoameérica (GAFILAT). Sin embargo, el proceso de implementacién de los instrumentos
internacionales y RCSNU para prevenir y combatir el terrorismo, la proliferacién de ADM
y su financiamiento es desigual entre los Estados miembros del GAFILAT. Ademas, existen
diferentes niveles de ratificacion e implementacion entre estos paises de los instrumentos
legales universales y regionales contra el terrorismo y su financiamiento. A la fecha, 25
paises en el hemisferio han ratificado la IACT.

6. Sibien otras RSCNU (como la 1267/99, 1373/01, 1988 y 1989 de 2011; entre otras) ya abor-
daban de cierta forma el aspecto del combate a la financiacién del terrorismo, la reso-
lucidon 2462 (2019) es la primera que el Consejo de Seguridad dedica a la prevencion y
represion de la financiacion del terrorismo de forma particular. La resolucién aporta un
nuevo enfoque sobre los riesgos de financiaciéon del terrorismo e insta a todos los Es-
tados a que evallen sus respectivos riesgos. También destaca el valor de la inteligencia
financiera en la lucha contra el terrorismo, incluida la deteccidn de redes de terroristas y
sus financiadores. En ella el Consejo exhorta a los Estados Miembros a que consideren la
posibilidad de establecer, de conformidad con el derecho internacional, leyes y mecanis-
mos apropiados que permitan la cooperacion internacional mas amplia posible, como el
nombramiento de oficiales de enlace, la cooperacién entre los organismos encargados de
hacer cumplir la ley, las fiscalias, autoridades judiciales y/o fuerzas de policia, la creacién
o utilizacion de mecanismos de investigacidon conjunta y una mejor coordinacion de las
investigaciones transfronterizas en casos relacionados con el terrorismo, su financiaciény
la delincuencia organizada, ya sea nacional o transnacional. En general cabe concluir que,
si bien los paises de la region se adhieren a los estandares internacionales en materia de

2. Resoluciones CSNU 1267 (1999); 1373 (2001); 1988 (2011); 1989 (2011); 2178 (2014); 2253 (2015); 2322 (2016); 2368 (2017); 2396 (2017);
2462 (2019) y 2482 (2019).

3. Las resoluciones del Consejo de Seguridad que aplican sanciones financieras dirigida relacionadas con la financiacién de la proliferacion de
ADM son las siguientes: 1718 (2006), 1874 (2009), 2087 (2013), 2094 (2013), 2270 (2016), 2321 (2016) y 2356 (2017). La resolucién 2231 (2015),
que respaldaba el Plan de accién integral conjunto (JCPOA), puso fin a todas las disposiciones de las resoluciones relacionadas con Iran y el
financiamiento de la proliferacidn, incluidas 1737 (2006), 1747 (2007), 1803 (2008) y 1929 (2010), pero establecio restricciones que incluyen san-
ciones financieras especificas. Este levantamiento de las sanciones forma parte de un enfoque paso a paso con compromisos reciprocos respalda-
dos por el Consejo de Seguridad. El dia de implementacién del JCPOA fue el 16 de enero de 2016. La resolucién 1540 (2004) y sucesivas, prohibe
la proliferacién de ADM vy su financiacién, pero no impone sanciones financieras dirigidas.
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CFT/CFP, la ausencia de amenazas reales vinculadas al terrorismo y/o la proliferacién de
ADM, ocasiona que la mayoria de ellos no dispongan de las capacidades necesarias para
usar estas herramientas y, carecen de procedimientos estratégicos que permitan su ade-
cuada implementacién. No obstante, la ausencia de amenazas concretas en la regién, no
es Obice para que los paises adopten decisiones estratégicas y desarrollar capacidades
tanto a nivel preventivo como represivo contra el FT/FP.

Sobre la base de las tipologias de LAy FT/FP existentes en la regién, se puede afirmar que,
si bien en los ultimos afios Estados de América Latina han logrado notables avances en
la implementacién de las Recomendaciones del GAFIl y las RCSNU gracias al abanico de
reformas legales llevadas a cabo y a la mejora de las alianzas a nivel internacional, regio-
nal y subregional, los paises del hemisferio todavia enfrentan desafios importantes que
les impiden alcanzar un nivel satisfactorio de eficacia en la prevencion, deteccién y lucha
contra el FT/FP. Entre las debilidades existentes cabe destacar la ausencia de estrategias
nacionales CFT/CFP y metodologias de evaluacién de riesgos; insuficiente especializacion
de las agencias de aplicacién de la ley (LEA) para investigar y enjuiciar casos de FT/FP; uso
limitado de técnicas especiales de investigacion, asistencia legal mutua (ALM) y equipos
conjuntos de investigacién y falta de experiencia de las unidades de inteligencia finan-
ciera (UIF) en la materia. Ademas, la debilidad del régimen de supervision de las aduanas
sobre las operaciones comerciales y las transacciones financieras, especialmente en las
zonas de libre comercio (ZLC), junto con la falta de comunicaciéon e intercambio de infor-
macion entre las LEA, las UIF y Aduanas constituyen factores de preocupacioén adicional
respecto a actividades relacionadas con el FP de ADM.

La capacidad de las UIF de la regidn, incluidas las que son miembros del Grupo Egmont,
debe fortalecerse, ya que la mayoria de los Estados latinoamericanos tienen una capaci-
dad insuficiente para congelar fondos y activos vinculados al terrorismo y la proliferaciéon
de ADM. Por otro lado, es necesario realizar modificaciones legales en los Coédigos Proce-
sales Penales y leyes administrativas sancionadoras de los paises del hemisferio para im-
plementar un sistema integral de investigacion y sancion del FT y FP que subsane la falta
de especializacion en la materia de las LEA y las UIF. Adicionalmente, debe propiciarse el
fortalecimiento de las normativas y procesos en materia de extincién de dominio para las
jurisdicciones que tengan estas figuras en sus normativas internas y la implementaciéon
para aquellas jurisdicciones que no las tengan. La ausencia de procedimientos especiales
para el enjuiciamiento de los delitos de FT y la falta de responsabilidad penal de las per-
sonas juridicas en muchas legislaciones se han identificado como dos de los principales
desafios para perseguir estas conductas criminales.

Todas estas circunstancias, unidas a la irrupcién del Estado Islamico en 2014 como nueva
amenaza terrorista a nivel mundial, su posterior derrota en 2019y la toma de Afganistan
por el régimen taliban en 2021, junto con los riesgos derivados del retorno de los comba-
tientes terroristas extranjeros a sus paises de origen o a terceros Estados y la utilizacién
como vias alternativas de transito de las rutas del crimen organizado (“ruta de la cocai-
na”) para acceder al hemisferio, ponen de manifiesto la necesidad de fortalecer los mar-
cos legales y procedimentales de los paises de la regién para que puedan hacer frente a
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estos nuevos desafios y dotar a los actores relevantes de procedimientos estratégicos para
la deteccidn, investigacion y disrupcion del FT/FP.

10. El manual tiene como objetivo el fortalecimiento de las capacidades técnicas de fiscales,

jueces, funcionarios policiales, agentes de aduanas y analistas de inteligencia financiera de
la regién y la mejora de los mecanismos de coordinacion interinstitucional y cooperacion
internacional, regional y subregional entre los Estados miembros del GAFILAT para detec-
tar, investigar y sancionar las actividades relacionadas con el FT/FP de conformidad con las
RCSNU y los 19 instrumentos internacionales en la materia.

11. El manual esta dividido en tres capitulos que abordan tres aspectos medulares para la de-

teccién, investigacion y disrupcion del FT/FP. El primer capitulo se centra en la identificacién
de los actores nacionales estratégicos en la lucha contra el FT/FP con especial atencién a los
mecanismos de cooperacion entre las UIF, las LEA y Aduanas, los requisitos de acceso a la
informacion, las particularidades que presentan el transporte transfronterizo de divisas, el
lavado de activos basado en el comercio (TBML), los sistemas alternativos de remesas (SAR)
y las zonas de libre comercio (ZLC), asi como las buenas practicas internacionales existente
en el marco de los mecanismos nacionales de coordinacién CFT/CFP. La necesidad de una
buena coordinacién interinstitucional entre la autoridades involucradas en la prevencion,
deteccion, investigacion y disrupcién del FT/FP implica la necesidad de compartir un enfo-
que armonizado en la adopcion del analisis del riesgo y la implementacién de las medidas
preventivas y represivas que permitan un intercambio rapido y fluido de informacién en
tiempo real entre las distintas agencias mediante una combinaciéon de comunicaciones for-
males (a través de un organismo de coordinacién dedicado) e informales, que puede des-
empenfar un papel crucial en el analisis y la investigacion para generar la confianza necesa-
ria entre los actores competentes. La actuacién coordinada de los expertos en inteligencia
financiera es fundamental para que el régimen sea efectivo. Esto incluye al personal de la
UIF, investigadores criminales, fiscales, jueces, reguladores, funcionarios de aduanas y em-
pleados de instituciones financieras. Los Estados han entendido que el organismo central
de inteligencia no funciona sin el apoyo directo de entidades como las UIF, la judicatura y
la fiscalia, asi como de otras entidades administrativas como son los servicios aduaneros o
fiscales. Bajo este esquema se han ido modificando las legislaciones nacionales para facilitar
un intercambio fluido de informacion entre las distintas entidades con competencia en la
materia.

12. El segundo capitulo esta dedicado a los procedimientos estratégicos para la deteccion, in-

vestigacion y disrupcion del FT/FP mediante un pormenorizado analisis de los indicadores
de FT/FP, las particularidades y buenas practicas existentes en el analisis y la investigacion
en casos de FT/FP y las ventajas de utilizar investigaciones financieras paralelas y el trabajo
en equipo. En términos practicos, las investigaciones contra el terrorismo, la proliferacion
de ADM y el FT/FP generalmente estan vinculadas, sin bien, es importante observar que no
necesitan estarlo. Para garantizar que todos los actores relevantes en la red criminal sean
descubiertos, es importante realizar investigaciones financieras paralelas sistematicas en
cada caso concreto, bien sea mediante una investigacion de FT/FP independiente, o cuando

corresponda, como parte de una investigacién por un delito de terrorismo o proliferaciéon
de ADM mas amplia. Muchas jurisdicciones enfrentan desafios para poder realizar investi-
gaciones financieras paralelas, ya que generalmente, las investigaciones financieras no se
realizan si la actividad terrorista subyacente parece estar principalmente autofinanciada o
si las sumas involucradas son muy pequefias. Entre las buenas practicas se incluyen garan-
tizar que se pueda iniciar una investigacién por FT/FP sin un caso de terrorismo o prolifera-
cién de ADM subyacente, y que la investigaciéon de FT/FP pueda continuar incluso cuando la
investigacion de terrorismo o proliferacion de ADM vinculada ya haya concluido. Otra prac-
tica util es emitir manuales y procedimientos para identificar e investigar el FT/FP. Ademas,
las investigaciones financieras deberian ser consideradas no solamente desde una perspec-
tiva orientada al procesamiento, sino también desde el punto de vista de la inteligencia.

13. El tercer capitulo aborda los procedimientos estratégicos en el marco de la cooperacion in-

ternacional, con especial referencia a los equipos conjuntos de investigacién transnacional
(ECI), la asistencia legal mutua (ALM) y otros mecanismos informales de intercambio de
informacién, asi como las buenas practicas existentes en la materia para mejorar la efica-
cia de las investigaciones transnacionales. Las normas internacionales han reconocido el
valor de formar ECI a los efectos de las investigaciones transfronterizas un delito afecta a
multiples jurisdicciones. La Nota interpretativa de la recomendacién 40 de GAFI sobre coo-
peracion internacional sugiere que las LEA deben poder formar ECI para llevar a cabo activi-
dades de cooperacién en el curso de sus investigaciones sobre FT/FP. Tradicionalmente, los
ECI se formaban solo en delitos relacionados con la delincuencia transnacional organizada y
el aspecto financiero de una investigacion a menudo se olvidaba o no se incluia en los acuer-
dos de ECI. Sin embargo, las tendencias actuales en muchos paises tratan de asegurar que
la investigacién financiera vinculada al FT/FP esté incluida en cualquier acuerdo de ECI. Las
jurisdicciones del GAFILAT se beneficiarian de unirse a esta practica emergente.

14. Completan el manual tres anexos. El primero de ellos presenta una relacion de investigacio-

nes y sentencias condenatorias en casos de FT/FP en los Estados miembros del GAFILAT. El
segundo anexo incluye un modelo de acuerdo para la creacién de un equipo conjunto de
investigacién transnacional (ECI). El tercer anexo esta dedicado a un estudio de caso sobre
cooperacion entre LEA-UIF en un esquema de FT a través de monederos electrénicos.

15. Las buenas practicas y experiencias internacionales contenidas en el manual contribuiran a

fortalecer los marcos normativos y operativos CFT/CFP de los Estados miembros del GAFI-
LAT para enfrentar eficazmente estas amenazas. A través de esta iniciativa, los paises esta-
ran mas capacitados para abordar los nuevos mecanismos y fuentes de financiamiento de
actividades terroristas; el flujo transnacional de dinero ilicito y licito utilizado para cometer
delitos de terrorismo y de proliferacién de ADM; el movimiento de terroristas y sus activos
financieros; y el uso ilicito de personas juridicas para tales fines, entre otros. Finalmente, se
espera que resulte en un aumento de la cooperacién internacional, un intercambio de infor-
macién mas eficaz y una asistencia legal mutua (ALM) mas fortalecida entre los paises de la
region, a nivel de analisis, investigacion, enjuiciamiento y sancion de los delitos de trrorismo
y proliferacion de ADM y sus medios de financiamiento.
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| |1 ACTORES NACIONALES ESTRATEGICOS EN LA
DETECCION, INVESTIGACION Y DISRUPCION
DEL FT/FP

1. INTRODUCCION

16. La coordinacion interinstitucional constituye uno de los mayores desafios en la implemen-
taciéon de los marcos nacionales en materia de lucha CTF/CFP de ADM. Desde la concep-
cién misma segun la cual, la lucha CFT/CFP, en la esfera internacional debe ser un esfuerzo

: : ! o ) multilateral, y en la esfera interna un empefio de todos los actores que gravitan en la vida

o T L - i’f e f JLEE : ' : : o institucional, social y econémica de un pais, resulta evidente que la cooperacién y coordina-
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cién en la prevencion, represién y sancion del fenémeno del terrorismo y la proliferacién de
ADM y sus medios de financiamiento no pertenece al control de una sola entidad nacional
y que, por el contrario, la responsabilidad debe distribuirse segun las capacidades de cada
agencia con competencia en la materia. La coordinacion interinstitucional a nivel nacional
e internacional funciona mejor cuando todas las entidades relevantes estan involucradas
y operan con un entendimiento compartido de las tipologias de FT/FP existentes que les
permita adoptar una agenda comun que facilite el mayor intercambio de informaciény la
mejor cooperacion interinstitucional posible.
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17. Un esfuerzo global completamente efectivo para combatir el FT/FP se beneficia de econo-
mias que funcionan bien, son transparentes y libres de corrupcion y estan equipadas con
marcos legales y regulatorios apropiados y capacidades institucionales eficaces para hacer
cumplir las leyes y recopilar, analizar y compartir inteligencia en tiempo real y pruebas docu-
mentales dentro y fuera de las fronteras nacionales. La actuacién coordinada de los exper-
tos en inteligencia financiera es fundamental para que el régimen sea efectivo. Esto incluye
al personal de la UIF, investigadores criminales, fiscales, jueces, reguladores, funcionarios
de aduanas y empleados de instituciones financieras. Los Estados han entendido que el or-
ganismo central de inteligencia no funciona sin el apoyo directo de entidades como las UIF,
la judicaturay la fiscalia, asi como de otras entidades administrativas como son los servicios
aduaneros o fiscales. Bajo este esquema también se han ido modificando las legislaciones
internas de los paises, para facilitar un intercambio fluido de informacién entre sus distintas
entidades con competencia en la materia.

18. Ciertamente, existe la necesidad de una buena coordinacién y comunicacion entre las dis-
tintas autoridades involucradas en la prevencidn, deteccidn, investigacién y disrupcién del
FT/FP. Esto implica la necesidad de compartir un enfoque armonizado en la adopcién del
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analisis del riesgo y la implementacién de las medidas preventivas y represivas que permitan
un intercambio rapido y fluido de informacién entre las agencias mediante una combinacion
de comunicaciones formales (a través de un organismo de coordinacién dedicado) e informa-
les, que puede desempeniar un papel crucial en la generacién de confianza entre los actores
competentes.

19. Sin embargo, desarrollar estas capacidades institucionales es dificil y costoso, y requiere un

compromiso politico sostenido. La complejidad surge de los problemas asociados con el logro
y mantenimiento de la cooperacion entre diversos actores publicos y privados. Muchos paises
han encontrado dificultades para establecer acuerdos legales, administrativos e instituciona-
les por diversas razones, incluidas restricciones legales y limitaciones presupuestarias. Las ini-
ciativas de cooperacién internacional, como la capacitacién de nuevo personal en un pais por
personal experimentado en otro, pueden constituir una contribucion valiosa para mejorar la
capacidad de las agencias nacionales relevantes y fortalecer el régimen de prevenciény lucha
CFT/ CFP.

2. AGENCIAS Y AUTORIDADES ESTRATEGICAS EN EL MARCO CFT/CFP

B Manual actores y procedimientos estratégicos CFT/CFP

20. La implementacion de las RCSNU y el régimen de sanciones financieras dirigidas (SFD) en
el marco de la lucha CFT/CFP involucra una variedad de agencias tanto a nivel de politicas
como a nivel operativo, y algunas de estas agencias pueden no participar en el marco de la
lucha contra el lavado de activos (ALA).

21. A continuacién, se presenta una relacion de las agencias o autoridades cominmente invo-
lucradas en la implementacion de las RCSNU sobre el FT/FP, incluida la aplicacién, el moni-
toreo del cumplimiento y el intercambio de informacidn, si bien pueden variar de un pais a
otro:

» Departamentos de politicas: introducir cambios en el régimen interno o jurisdiccional e identificar
las lagunas en el régimen. Los ejemplos incluyen departamentos de asuntos exteriores, finanzas,
comercio, interior y justicia;

* Supervisores financieros y no financieros, autoridades competentes y SRB: llevar a cabo la regula-
cion, la supervision y la aplicacion para garantizar que se niegue el acceso al FT/FP;

» Agencias de control de exportaciones, aduanas y fronteras: garantizar el cumplimiento de los con-
troles de exportacion, detener los envios de proveedores sancionados o a un usuario final designado
(o por proveedores o usuarios finales de interés), intercambiando informacion financiera o datos
relevantes para el cliente que podrian ser utiles detectar usuarios finales reales y transacciones ile-
gales y podria facilitar las investigaciones de las LEA al permitir una comprension mds profunda de la

transaccion, las estructuras y métodos comerciales utilizados para facilitar las transferencias ilegales
de articulos prohibidos en todas las jurisdicciones. Como usuarios de informacion, las autoridades de
control de exportaciones han sefialado que la informacion financiera puede ser util para las autorida-
des de control de exportaciones para poder detectar usuarios finales reales y transacciones ilegales y
mejorar la efectividad de las investigaciones realizadas por las autoridades policiales al permitir una
comprension mds profunda de la transaccion y las estructuras comerciales y métodos utilizados para
facilitar las transferencias ilegales de articulos prohibidos en todas las jurisdicciones. Por lo tanto, las
agencias de control de exportaciones y aduanas son a la vez proveedores y receptores de informacion
en el contexto de la lucha CFT/CFP;

» Servicios de inteligencia: identificar, analizar y difundir inteligencia sobre personas o entidades que
pueden estar involucradas o apoyando actividades de FT/FP;

* Unidades de inteligencia financiera: recibir, analizar, tratar, evaluar y transmitir informacion para la
deteccion del LA y/o del FT/FP, asi como, de coadyuvar a la implementacion por parte de los sujetos
obligados del sistema de prevencion para detectar operaciones sospechosas de LA y/o FT/FP. Aunque
el GAFI no requiere reportes de operaciones sospechosas (ROS) sobre el FP, algunas jurisdicciones han
elegido establecer requisitos de informes para las instituciones supervisadas como un medio adicional
para implementar las RCSNU en la materia Ademads, incluso en jurisdicciones sin requisitos de ROS
para el FP, las UIF pueden recibir ROS sobre actividades vinculadas al FP que las entidades informan-
tes han identificado como un tipo diferente de actividad ilicita y pueden compartir esta informacion
con otras autoridades competentes;

e Agencias de aplicacion de la ley: investigar y enjuiciar los delitos relacionados con la FT/FPy aplicar
sanciones penales, administrativas y/o civiles por violaciones de leyes y reglamentos;

e Agencias de promocion comercial y de inversion: identificar y analizar los riesgos de FT/FP asocia-
dos con los paises sujetos a sanciones al considerar, y antes de facilitar el comercio; y

e Otras agencias o autoridades: responsable de implementar los requisitos de la RCSNU.

22. En particular, las siguientes agencias clave suelen participar a nivel operativo:

e Ministerio de Justicia

e Ministerio Publico/ Fiscalia

* Ministerio del Interior / agencias de investigacion / policia

*  Ministerio de Finanzas / agencias fiscales y tributarias

* Unidad de Inteligencia Financiera (UIF)

* Banco Central y otros supervisores / reguladores del sector financiero

* Autoridades de supervision de IF y de las actividades y profesiones no financieras designadas. (APNFD)
* Autoridades aduaneras

» Autoridades anticorrupcion

GAFILAT
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23. La incorporacion de todas las agencias identificadas anteriormente para coordinar la imple-

mentacién de las RCSNU es una forma critica de combatir el FT/FP, y permite el analisis con-
junto, la existencia de operaciones coordinadas y complementarias, y la implementacion de
posiciones politicas mas desarrolladas. Tal coordinacién y cooperacién también puede ser
una medida clave de confianza y construccién de relaciones interinstitucionales. Una posible
via para lograr esta cooperacion, el intercambio de informacién y la coordinacién conjunta
pueden ser reuniones regulares o especiales que pueden incluir representantes de las agen-
cias antes mencionadas. Los asuntos que pueden discutirse en estas reuniones incluyen:

Vigilancia y andlisis de riesgos, amenazas, nuevas tendencias y vulnerabilidades en el FT/FP;
Desarrollo de politicas para combatir el FT/FP;

Recomendaciones de respuestas apropiadas para que los organismos competentes tomen medidas para
contrarrestar el FT/FP;

Identificacion de lagunas clave de inteligencia relacionadas con el FT/FP y el desarrollo de posibles soluciones
para cerrar esas brechas;

Consideracion de posibles oportunidades de interdiccion para impedir el FT/FP y coordinacion de tales ac-
ciones;

Coordinacion de las actividades de los organismos competentes (incluidas las autoridades competentes de
regulacion y supervision financiera y no financiera, de inteligencia y de aplicacion de la ley) en términos de
combatir el FT/FP;

Coordinacion de las investigaciones de apoyo financiero para las infracciones del control de las exportacio-
nes y la aplicacion de las leyes relacionadas con la exportacion y el transbordo de productos controlados de
doble uso, incluidos los paises sancionados;

Coordinacion de planes potenciales de los reguladores y supervisores financieros y no financieros, de inteli-
gencia y de aplicacion de la ley para identificar y designar personas y entidades que pueden estar involucra-
das o apoyando el FT/FP;y

Revision de los mecanismos para asegurar un escrutinio efectivo de los informes de actividades sospechosas
y para cumplir con los requisitos de implementacion de sanciones.

24, Las recomendaciones del GAFI requieren que los paises establezcan la autoridad legal nece-

saria e identifiquen a las agencias competentes responsables de implementar y hacer cumplir
las SFD y cuenten con mecanismos de cooperacion y, cuando corresponda, mecanismos de
coordinacién para combatir el FT/FP. En concreto, la Recomendacion 2 del GAFI enfatiza la
necesidad de una mayor cooperacion interinstitucional y aconseja a los paises que instituyan
un mecanismo de coordinacion para revisar los regimenes ALA y CFT/CFP. El ambito de la
Recomendacion va mucho mas alla del tema de la coordinacién interna, ya que tiene como
objetivo medir la efectividad de los regimenes ALA y CFT/CFP. Sin embargo, tal medida no

25.

puede llevarse a cabo fuera de un proceso interinstitucional y emprender tal evaluaciéon de
la eficacia debe utilizarse como incentivo para la coordinacién nacional y el intercambio de
informacion. Si bien los estandares del GAFI no imponen un modelo especifico de supervision
0 monitoreo, ser capaz de identificar a los organismos pertinentes y vincularlos en el contexto
del FT/FP podria respaldar la implementacién de los Resultados Inmediatos 10y 11y las Reco-
mendaciones 6 y 7, asi como la Recomendacion 2.

Sobre la base de un examen de las conclusiones de las evaluaciones mutuas sobre el nivel de
cumplimiento técnico y la eficacia de los paises para aplicar SFD, la carencia de cooperaciéony
coordinacion interinstitucionales es una deficiencia comun identificada en el contexto del FT
y aun en mayor medida en el ambito del FP.

26. Entre las principales deficiencias identificadas cabe destacar:

Ausencia de marcos legales e institucionales para implementar los mecanismos de cooperacion y coordina-
cion institucional exigidos por el GAFI en el marco del FT/FP;

Falta de identificacion de las agencias clave en la lucha CFT/CFP;

Ausencia de establecimiento de un comité para coordinar o estar a cargo de la supervision, aplicacion o di-
vulgacion relacionada con FT/FP;

Falta de disposiciones especificas en la ley para ampliar el poder del comité principal para coordinar y coope-
rar con otras autoridades competentes en politicas y actividades relacionadas con la FT/FP;

El comité coordinador solo involucra a las autoridades responsables de las actividades relacionadas con el FT
y no todas las autoridades responsables de implementar el congelamiento de activos relacionados con el FP
participan directamente en el comité, o son invitadas a participar incluso “segtin sea necesario”.

2.1 MECANISMOS DE COOPERACION ENTRE UIF Y LEA

27.Los estandares internacionales y regionales requieren que los paises establezcan mecanis-

28.

mos efectivos de cooperacion entre las autoridades nacionales competentes, pero no propor-
cionan ni hacen referencia a ninglin mecanismo en particular. Con muy pocas excepciones a
nivel mundial, las UIF no son responsables de efectuar investigaciones criminales. Por tanto,
es esencial que haya sélidos recursos legales que permitan a una UIF dar informacion a las
LEA con competencia para investigar y enjuiciar los delitos de FT/FP identificados por la UIF
mediante sus actividades de analisis de inteligencia financiera.

En cuanto a los estandares internacionales relacionados con las investigaciones financieras,
la Recomendacién 30 del GAFl y la Nota interpretativa relacionada requiere que se considere
a las agencias policiales y a otras autoridades competentes cuando los paises hacen uso de
grupos multidisciplinares en investigaciones financieras. Sin embargo, entre las autoridades
competentes, la Nota Interpretativa incluye autoridades que no son agencias policiales per
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se, pero que tienen la responsabilidad de perseguir investigaciones financieras de delitos de-
terminantes (p.ej. autoridades anticorrupcion), en la medida en que estas autoridades estén
ejerciendo funciones cubiertas bajo la Recomendacién 30.

29. Las investigaciones financieras deben aplicarse en todas las etapas de las investigaciones pe-
nales y procesos judiciales: desde una identificaciéon proactiva del crimen o redes criminales,
pasando por la investigacion de casos y acumulacidn de pruebas, hasta el enjuiciamiento y
condena de los infractores. La informacién de la UIF es uno de los elementos desencadenan-
tes mas frecuentes de una investigacion financiera.

2.1.1. ACCESO DE LA UIF A LA INFORMACION GESTIONADA POR LAS LEA

30. Si bien las UIF desempefian un papel activo en las investigaciones financieras llevado a cabo
por las distintas agencias investigadoras de la rama de las autoridades garantes del cumpli-
miento de la ley, como pueden ser los cuerpos policiales por ejemplo, su participacién en
investigaciones financieras es obligatoria solo en un nimero minoritario de jurisdicciones,
mientras que en la mayoria es opcional o depende de si se cumplen ciertos criterios. Las res-
tricciones legales y las limitaciones referidas a la proteccién de datos sensibles y las razones
técnicas relacionadas con las tecnologias de la informacidn (Tl) y la ausencia de bases de da-
tos integradas impiden en ocasiones que las UIF tengan acceso directo sobre informacion
relevante gestionada por las LEA. El tipo de informacién mas comun a la que las UIF pueden
acceder se refiere a investigaciones criminales, procesamientos, condenas y antecedentes pe-
nales, siendo menor el acceso a informacion relacionada con operativos policiales en curso y
procesos de ALM.

31. Las condiciones mas comunes para permitir el acceso directo de la UIF a la informacion ges-
tionada por las LEA incluyen:

» Lainformacion proporcionada a las UIF extranjeras debe utilizarse tunicamente con fines de inteligencia.
» Se requiere un permiso antes de que una UIF extranjera pueda difundir mds la informacion.
 Ciertas condiciones impuestas por pocas UIF son muy restrictivas, como la necesidad de una solicitud de

asistencia legal mutua (ALM) o un memorando de entendimiento (MOU) o existencia de prohibiciones
legales sobre el intercambio de informacion.

32. Con base en las consideraciones anteriores, los siguientes criterios para la participacion de la
UIF en las investigaciones financieras en casos de FT/FP podria considerarse buenas practicas:

*  Cuando la investigacion financiera se basa en informacion o informes procedentes de la UIF, tendria sen-
tido que la UIF continte trabajando con la LEA competente y participando activamente en la investigacion
financiera, si puede contribuir al éxito del caso. Si la participacion de la UIF es activa en toda la investigacion
del caso, debe procurarse resguardar la integridad y seguridad de ésta.

 Lainclusion de las UIF en las investigaciones financieras realizadas por las LEA no deberia ser obligatoria. La
decision final sobre si la UIF participard en dicha investigacion financiera debe quedar en manos de la UIF.

2.1.2. ACCESO DE LAS LEA A LA INFORMACION GESTIONADA POR LA UIF

33. Constituye una practica habitual que la UIF difunda la informacién y los resultados de sus

analisis a multiples LEA simultdneamente. Entre los mecanismos para asegurar que los desti-
natarios coordinen su actividad y utilicen adecuadamente la informacién suministrada por la
UIF cabe destacar:

El Ministerio Fiscal coordina y tiene el liderazgo en una investigacion criminal y, por lo tanto, coordina las
actividades de todas las LEA.

 Seincluye una lista de destinatarios en el archivo de la UIF y luego depende de los destinatarios resolver cual-
quier superposicion de intereses.

*  Un comité/ organismo / grupo de trabajo intergubernamental coordina cualquier tema que se superponga.
 Los puntos de contacto / focales son asignados por la UIF y las LEA para coordinarse entre si.
Las soluciones se proporcionan en el Codigo de Procedimiento Penal, otras normas juridicas o en un MOU.

* La UIF actuard como coordinadora y organizard reuniones con todas las partes interesadas relevantes, se-
gun sea necesario.

Existen mecanismos de retroalimentacion de las LEA a la UIF sobre como se utilizard la informacion.

34. La informacion contenida en informes que la UIF difunde a las LEA debe tratarse como con-

fidenciales. La proteccion de la informacién de la UIF esta regulada por las normas genera-
les de seguridad, la legislacion ALA y CFT/CFP, los Cédigos de Procedimientos Penales, y los
MOU o acuerdos interdepartamentales firmados entre las UIF y las LEA. Para asegurar que
se cumplen las reglas de secreto, los documentos suministrados por las UIF estan sellados y
marcados como clasificados, e incluyen exenciones de responsabilidad y/o advertencias. En
el mismo sentido, las UIF utilizan canales seguros para la difusidon, como sistemas seguros en
linea (como un tablero de mensajes de GoAML), teléfono seguro / fax, o a través de un “depar-
tamento secreto” que registre todas las cartas, incluidos los remitentes y destinatarios. La le-
gislacién nacional también estipula sanciones por violacién de las reglas de confidencialidad.

35. Las condiciones que permiten la retirada de la confidencialidad incluyen:

» Elreceptor estd facultado para decidir si es apropiado eliminar o reclasificar informacion, sin especificar
las condiciones.

Elpresidente del Gobierno tiene la autoridad para retirar el estado confidencial en cualquier caso particular
cuando esto no afecte la seguridad de las fuentes, al Estado, o cualquiera de los funcionarios involucrados
en el caso.
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* Los procedimientos para la retirada de la confidencialidad estdn prescritos en la ley para la proteccion
de la informacion confidencial.

* La autorizacion / consentimiento especifico de la UIF basado en una solicitud escrita y bien explicada
proporcionada por el destinatario.

36. El cuadro siguiente muestra la capacidad de las LEA de obtener informacién de las UIF en dis-
tintos paises:

ACCESO DIRECTO A LA OBLIGACION DE COMPARTIR

CAPACIDAD DE COMPARTIR INFOR-

INFORMACION INFORMACION ESPONTANEAMENTE MACION ESPONTANEAMENTE
Australia Alemania Austria
Estados Unidos Bélgica Canada
Irlanda Chile Dinamarca
Paises Bajos Corea Finlandia
Reino Unido Espaiia Grecia
Eslovenia Japon
Francia Luxemburgo
India Noruega
Islandia Nueva Zelanda
Italia
México
Portugal

Republica Checa

Republica Eslovaca

Sudafrica

Suecia

Suiza

Turquia

37. Los siguientes mecanismos se utilizan en varias jurisdicciones para fortalecer la cooperacion
entre la UIF y las LEA competentes:

*  Elpersonal de la LEA y/o UIF que actuia como oficial de enlace.

Designacion de puntos de contacto en las UIF y las LEA competentes para abordar cuestiones operacionales y
otras cuestiones bilaterales de interés comun.

*  Reuniones periddicas y contactos formales e informales diarios y directos, para proporcionar un foro para el in-
tercambio de informacion relacionada con casos, obtener retroalimentacion, discutir problemas prdcticos y obs-
tdculos, y promover actividades de capacitacion.

*  Firma de MOU bilaterales o multilaterales entre la UIF y las LEA competentes. Los MOU se utilizan princi-
palmente en jurisdicciones donde las UIF no estdn adscritas a las LEA. Por lo general estdn destinados a
mejorar el intercambio de informacion. A menudo, esos MOU también buscan establecer mecanismos para
mejorar la cooperacion y coordinacion de actividades entre las partes.
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e Establecer grupos de trabajo conjuntos para abordar cuestiones operativas / basadas en casos (como and-
lisis y / o investigacion de casos complejos de LA, FT/FP) u otros, cuestiones estratégicas (como la evaluacion
nacional de riesgo de LA y FT/FP, desarrollar soluciones de Tl para compartir informacion, etc.).

* Realizacion de capacitaciones conjuntas, incluido el intercambio de personal con fines de capacitacion y
jpromocion de programas de pasantias.

*  Realizacion de encuestas internas para comprender las necesidades de las UIF y cémo mejorar la coopera-
cion con las UIF.

38. Desde el punto de vista operativo, el uso de oficiales de enlace adscritos a la UIF o a la LEA o
a ambas es considerado como uno de los mecanismos de cooperacidon mas eficaces. Cabe
destacar las siguientes practicas habituales con respecto al papel de los oficiales de enlace de
las LEA en las UIF:

»  Con mayor frecuencia, las UIF utilizan a los oficiales de enlace para compartir informacion de inteligencia
con las LEA, o para obtener informacion de las LEA que se necesita para realizar las tareas de la UIF.

*  Algunas UIF utilizan funcionarios de enlace como analistas que estdn a cargo de realizar andlisis financieros
de los ROS u otras informaciones recibidas.

»  Enotros casos, los oficiales de enlace también se utilizan para coordinar los equipos de investigacion cuan-
do los informes de la UIF estdn conectados con una investigacion en curso de las LEA o cuando se necesitan
informes de inteligencia detallados y personalizados de las UIF.

*  Enalgunas UIF, los oficiales de enlace se utilizan para coordinar reuniones, organizar talleres y asesorar a
las UIF sobre técnicas de investigacion y otras cuestiones de aplicacion de la ley.

39. El desarrollo de las siguientes tareas por los oficiales de enlace de la UIF en las LEA se conside-
ra buenas practicas:

*  Seguimiento de casos reportados por la FIU a las LEA.

» Apoyar a las LEA a través del andlisis financiero operativo de los casos bajo investigacion.
Coordinar acciones durante investigaciones conjuntas.

*  Actuar como facilitadores durante el intercambio de informacion.

*  Facilitar la cooperacion relacionada con los andlisis estratégicos.

* Apoyar a las LEA para que brinden retroalimentacion a las UIF.

* Capacitar a las LEA en el uso de herramientas de inteligencia financiera.

40. En la mayoria de los casos, el papel y el estatus legal de los oficiales de enlace esta regulado en
el MOU o en un acuerdo similar firmado por la UIF y las LEA competentes. Solo algunas pocas
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jurisdicciones lo incluyen en su legislacion. El siguiente cuadro enumera las ventajas y los obs-

taculos existentes en la cooperacion entre LEA y UIF.

VENTAJAS DE LA COOPERACION

ENTRELEAY UIF

OBSTACULOS EN LA COOPERACION
ENTRE LEA Y UIF

Claridad juridica sobre los derechos y
obligaciones de ambas partes.

Obstaculos legales: La legislacion sobre
intercambio de informacién es demasiado
restrictiva; la UIF puede sélo apoyar las
investigaciones de las LEA sobre LA y/o FT/FP.

Procedimientos de cooperaciéon bien
desarrollados.

Las solicitudes de las LEA enviadas a las UIF
tienen como objetivo eludir los procedimien-
tos plrevistos en el Codigo de Procedimiento
Penal.

Relacion sdélida bien desarrollada
(contactos personales directos).

El conocimiento de las LEA sobre
ALA/CFT/CPF es insuficiente.

Reuniones periédicas y coordinacién
(puntos de contacto dy necesidad de
personal experimentado
nacién en ambos lados).

para la coordi-

Las LEA carecen de capacidad humanay
/ o técnica para Investigar delitos
financieros.

Confianza y compromiso mutuos

Las LEA envian solicitudes incompletas.

Suministro de informacién detallada y util.

Las bases de datos de las LEA no estan
centralizadas.

Compartir experiencias y conocimientos
sobre tipologias y tendencias de LA y/o
FT/FP.

La UIF carece de acceso directo a algunas
o todas las bases de datos de las LEA.

Equipos conjuntos y/o investigaciones
conjuntas.

La informacion difundida no se
comprende como se esperaba y no esta
registrada en la base de datos de las LEA
a tiempo.

Creacion de un grupo de revision para
garantizar la calidad del intercambio de
informacion.

Coordinacion con el Ministerio Fiscal.
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2.2 MECANISMOS DE COOPERACION ENTRE LA UIF Y ADUANAS

41. El valor agregado a la economia mundial, que representa un comercio estratégico mas rapi-

do y eficiente, asi como la mayor cantidad de transacciones financieras, va acompafiado de
un desafio mayor para los servicios aduaneros, las UIF y las LEA por la potencial explotacion
por parte del crimen organizado transnacional y organizaciones terroristas que regularmente
practican el contrabando de bienes de uso dual con fines relacionados con la proliferacion
de ADM y lavan sus activos a través de las fronteras internacionales. Las aduanas y las UIF
tradicionalmente representan dos de los cuatro pilares principales de aplicacién de la ley para
combatir las actividades de LA, delitos financieros, contrabando y FT/FP. Los otros dos pilares
son las LEAy las autoridades fiscales.

42. Las aduanas, como primera linea de defensa en las fronteras exteriores y los puertos de en-

trada interiores, tienen el mandato crucial de identificar y prevenir el movimiento de contra-
bando de moneda/equivalentes de moneda, gemas/metales preciosos y otros articulos de
valor monetario. Los servicios aduaneros se enfrentan a numerosos desafios en la deteccion
y control del transporte transfronterizo de divisas y el contrabando de bienes de uso dual re-
lacionados con la proliferacion de ADM o con fines terroristas, ya que tienen jurisdiccion sobre
multiples puertos de entrada dentro de sus respectivos paises.

43. Es fundamental que el servicio de aduanas tenga una relacién de trabajo eficaz y eficiente con

otros organismos pertinentes, especialmente con las UIF y las LEA, a la hora de interceptar,
incautar e investigar el trafico de moneda ilicita y el contrabando de bienes de uso dual en
las fronteras. Las crecientes complejidades que rodean las nuevas tipologias de FT/FP exigen
gue los servicios de aduanas nacionales y las UIF trabajen juntos de manera coordinada para
contrarrestar esta amenaza a la seguridad nacional y la estabilidad del sistema financiero.
Para establecer una cooperacién fluida entre estas agencias, es importante asegurar la alinea-
cién de sus politicas internas que permita desplegar su personal y recursos de la manera mas
eficaz. Estos desafios hacen necesario un enfoque coordinado y armonizado de la gestion de
riesgos FT/FP y el andlisis de inteligencia, incluida la inteligencia financiera.

44. Las UIF tienen la responsabilidad de analizar transacciones financieras sospechosas dentro

de su jurisdiccion, incluso a través de declaraciones o divulgaciones de movimiento fisico de
moneda y equivalentes de moneda. Los servicios de aduanas tienen un papel esencial en pro-
porcionar a las UIF informacion relevante sobre el movimiento transfronterizo ilegal y sospe-
choso de moneda y equivalente de moneda, ya que son la Unica entidad capaz de suministrar
dichos datos a las UIF. Al recibir dicha informacién, las UIF tienen la oportunidad de vincular
la actividad sospechosa con otras transacciones financieras sospechosas identificadas por la
industria financiera y otras fuentes publicas y privadas (ROS, informes policiales, etc.)
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45, Los organismos de control de exportacién y servicios de aduanas pueden beneficiarse de la
inteligencia financiera generada por la UIF y utilizar la informacién suministrada sobre posi-
bles proveedores o usuarios finales de los productos con un posible doble uso vinculados con
programas de ADM en el momento de decidir si se concede una licencia de exportacion o se
autoriza el paso de los bienes a través de sus fronteras. Algunas jurisdicciones han desarrolla-
do perfiles de proveedores sospechosos con base en la comision de infracciones de las dispo-
siciones de control de las exportaciones o de los usuarios finales basados en la aplicacién por
las autoridades aduaneras de la cldusula catch-all.

46. La estrecha relacién entre las salvaguardias contra el FP y los sistemas de control de las expor-
taciones presenta algunos riesgos que se deben de tratar de evitar. En concreto, la duplicacion
de responsabilidades tanto desde el lado de control de exportaciones (exportadores o autori-
dades de control de exportacién); y la parte financiera (bancos o las autoridades competentes,
incluidas las UIF) podria suponer pérdida o duplicacién de los esfuerzos. Teniendo en cuenta
las especificidades de los flujos financieros internacionales y las caracteristicas de la financia-
cién del comercio internacional, no es posible esperar de las UIF el mismo tipo de controles
gue son obligatorios para los exportadores antes de la exportacién de productos de doble uso
enumerados en los regimenes internacionales de control de exportaciones.

47. Los desafios en obtener informacién actualizada y precisa sobre el beneficiario final de las es-
tructuras juridicas es una vulnerabilidad que impacta en el grado de efectividad de los paises
en cuanto al cumplimiento e implementacién de las sanciones financieras relacionadas con
la proliferacién y sus esfuerzos para combatir dichas conductas delictivas. Entre los desafios
existentes para la identificaciéon de activos y fondos de personas y entidades designadas por
su vinculacién al FP de ADM, cabe destacar el uso en general de estructuras juridicas por re-
des de criminalidad organizada para ocultar sus actividades de proliferacion. Debido a que
las personas involucradas en actividades de proliferaciéon frecuentemente usan testaferros
para establecer compaiiias, incluso compaiiias legitimas que llevan a cabo dichas actividades
y mezclan fondos ilicitos y licitos, es sumamente importante el acceso por las autoridades a
informacién confiable, veraz y actualizada para identificar al beneficiario final de estas estruc-
turas, especialmente en supuestos vinculados el sector de las APNFD.

48. Con base a los razonamientos expuestos, cabe concluir que las administraciones de aduanas des-
empefian un papel clave en la prevencién y la deteccién del FT/FP. Ademas de las diferencias en la
manera de estructurar la administraciéon de aduanas como organismo, los paises también adop-
tan diferentes modelos para determinar la participacion de las administraciones de aduanas en
las investigaciones por FT/FP. En el siguiente cuadro se muestran los paises en los que la adminis-
tracién de aduanas es responsable por las investigaciones criminales, aquellos donde la adminis-
tracion de aduanas realiza las investigaciones bajo la direccion de un fiscal y aquellos donde las
investigaciones se realizan fuera de la administracién de aduanas.
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La administracién de
aduanas dirige y realiza
las investigaciones.

Alemania
Australia
Bélgica
Canada

La administracién de
aduanas realiza las in-
vestigaciones bajo la
direccion de un fiscal.

Austria
Chile
Espaiia
Finlandia

Un organismo tributario
especializado, indepen-
diente de la administra-
cion de aduanas, realiza
las investigaciones.

La policia o el fiscal ge-
neral llevan a cabo las
investigaciones.

Dinamarca
Eslovenia
Japén
México

Corea Francia
Estados Unidos Paises Bajos
Grecia Portugal
India Republica Checa
Irlanda Republica Eslovaca
Islandia NI E]
Luxemburgo Turquia
Nueva Zelanda
Reino Unido
Sudafrica
Suiza

Noruega

49. A continuacion, se analizan aquellos ambitos donde es mas relevante la cooperacién en mate-
ria de FT/FP entre UIF y los Servicios de Aduanas, a saber: i) Transporte ilicito de divisas; ii) LA
basado en el comercio (TBML); iii) Los sistemas alternativos de remesas (SAR); iv) Utilizacion de
zonas de libre comercio (ZLC).

2.2.1. TRANSPORTE ILICITO DE DIVISAS

50. Los modi operandi mas frecuentes utilizados para el transporte ilicito de divisas comprenden:

Ocultacion por parte del pasajero,
Ocultacion dentro de carga, vehiculos, embarcaciones y aeronaves; y
*  Encubrimiento por correo.

51. Estos modi operandi se utilizan normalmente para el contrabando de divisas, equivalentes de
divisas (por ejemplo, cheques personales, cheques bancarios oficiales, giros postales, cheques
de viajero, bonos al portador, etc.), asi como gemas y metales preciosos.

52. Entre las principales recomendaciones practicas para los servicios de aduanas y sus funciona-
rios para hacer frente a estas actividades delictivas se incluyen:

*  Proporcionar el régimen de capacitacion para los funcionarios de Aduanas que incluya métodos de LAy FT/
FP relacionados con el movimiento de moneda, métodos de ocultacion, métodos de deteccion basados en
inteligencia.

Manual actores y procedimientos estratégicos CFT/CFP
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e Asegurar que las dreas de llegada y salida de la Aduana tengan indicaciones claras de los requisitos para
declarar o divulgar el transporte de cantidades minimas de moneda.

* Los Servicios de Aduanas también deben consultar regularmente la Guia de Mejores Prdcticas Interna-
cionales del GAFI sobre deteccion y prevencion del transporte transfronterizo ilicito de efectivo e instru-
mentos negociables al portador y la Guia del GAFILAT sobre mejores prdcticas en materia de monitoreo
de transporte transfronterizo de dinero en efectivo y titulos valor*.

Brindar capacitacion sélida bésica y avanzada sobre métodos de contrabando de vehiculos, embarca-
ciones, aeronaves y medios de transporte, asi como métodos de contrabando de carga y contenedores
para la administracion del Servicio de Aduanas y los oficiales de primera linea.

» Llevar a cabo operaciones periddicas sobre el terreno centradas en las transferencias que tengan como
objetivo el contrabando de divisas y equivalentes de divisas. Estas operaciones deben incluir otras LEA,
cuando sea posible.

*  Proporcionar a las UIF la inteligencia generada durante el control aduanero.
Utilizar inteligencia derivada del andlisis de las UIF.

e Establecer y mantener una estrecha relacion de trabajo con los servicios postales nacionales y las em-
presas privadas de envio urgente.

* Las capacitaciones pueden ser una herramienta util para actualizar los conocimientos, crear conciencia
y recopilar comentarios de los oficiales de primera linea con el fin de actualizar las tipologias y las listas
de indicadores.

2.2.2. LAVADO DE ACTIVOS BASADO EN EL COMERCIO (TBML)

53. El lavado de dinero basado en el comercio (TBML) quizas sea la forma mas compleja de lavado

de dinero. TBML es un término general para muchos esquemas de LA diferentes y es reconocido
por el GAFI como uno de los principales métodos de ocultacién del origen de los fondos ilicitos. El
GAFI’ define TBML como el proceso de disfrazar el producto del delito y mover valor mediante el
uso de transacciones comerciales en un intento de legitimar su origen ilicito. La identificacion y se-
guimiento de moneda ilicita son tareas dificiles en si mismas. Cuando las organizaciones terroris-
tas convierten los fondos ilicitos en productos comerciales, gemas y metales preciosos, productos
alimenticios u otros articulos comercializables y, posteriormente, los introducen en el comercio
mundial, la tarea del investigador se vuelve cada vez mas dificil.

54. El desafio para los analistas e investigadores es vincular las actividades comerciales fraudulentas

con los delitos precedentes que generan los ingresos ilegales. Los esfuerzos concertados de las
UIF y los servicios de aduanas son una herramienta invaluable para identificar y combatir una
actividad criminal tan intrincada. Las UIF son las autoridades responsables de recibir y analizar las
operaciones sospechosas identificadas por los distintos SO financieros y no financieros. En tanto,

4. https://www.gafilat.org/index.php/en/biblioteca-virtual/gafilat/documentos-de-interes-17/buenas-practicas-18/1260-mejores-practicas-tte/file

afi.org/media/fatf/content/Trade-Based-Money-Laundering-Trends-and-Developments.pdf

los servicios de aduanas tienen la capacidad de identificar actividades sospechosas/ ilicitas

vinculadas al comercio nacional e internacional.

55. Entre las principales recomendaciones para los servicios de aduanas y sus funcionarios para

hacer frente a estas actividades delictivas se incluyen:

* Mediante la colaboracion formal y el intercambio de informacion entre las UIF y los servicios de aduanas,
se alienta a las UIF, de acuerdo con el marco legal nacional respectivo y en linea con el principio general de
independencia y autonomia operativa de las UIF, a proporcionar inteligencia financiera a los servicios de
aduanas vinculada a TBML.

 Sedlienta a los servicios de aduanas a realizar un andlisis mds detallado de esta informacion en un esfuerzo
por vincular los datos de la UIF con las fases del LA y FT/FP.

* Debido a la complejidad de los esquemas TBML y el posible alto volumen de transacciones involucradas, se
alienta tanto a las UIF como a los servicios de aduanas a establecer médulos de formacion sobre tipologias
de TBML en sus regimenes de capacitacion. También se les anima a realizar programas de formacion cruza-
da.

e La creacién de una unidad especializada en la aduana dedicada a abordar tales esquemas TBML, como
un equipo de andlisis de carga o una unidad de investigaciones financieras, podria resultar beneficiosa. La
Unidad de Transparencia Comercial (TTU) es un ejemplo de una unidad de andlisis de carga mds avanza-
da, mediante la cual los datos de importacion y exportacion entre servicios de aduanas independientes se
comparten en forma cooperativa para promover un acuerdo bilateral. También se debe considerar la par-
ticipacion de las UIF en tales unidades especializadas, o la cooperacion operativa con las UIF si no es posible
la participacion directa.

» Llevar a cabo sdlidos programas conjuntos de divulgacion publica para el publico en general, companias

financieras, compafiias navieras, corredores, etc. con respecto a TBML y los esquemas de fraude aduanero.

* Se alienta a los servicios de aduanas y las UIF a participar y difundir esfuerzos con otras LEA, para incluir a
las autoridades fiscales, con el fin de aumentar la conciencia de tales esquemas entre todas las agencias
relevantes.

MEXICO

El Servicio de Administracion Tributaria (SAT) de México ha fomentado la coordinacion inte-
rinstitucional e internacional para la evaluacion de riesgos y el manejo de las amenazas del
crimen organizado transnacional y el fraude mediante la adopcion de Unidades de Trans-
parencia Comercial (TTU) para el intercambio de inteligencia e informacion entre México y
los EE. UU. La autoridad fiscal y aduanera de México ha adoptado esta herramienta para
aumentar la resiliencia al contrabando y establecer vinculos entre la evasion fiscal y las ame-
nazas a la seguridad nacional. El uso de TTU para el intercambio de informacion sobre el
valor de los bienes comercializados con EE. UU. (el mayor socio comercial de México) permite
la validacion de datos y la deteccion de patrones de comercio ilicito y fraude. Para hacerlo,
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las TTU comparan la informacion sobre las importaciones a México con la informacion so-
bre las exportaciones de los EE. UU. (y viceversa) con el fin de evaluar y desarrollar marcos
de riesgo para determinar casos de incumplimiento, mala valoracion y posible fraude en el
comercio. Las TTU también facilitan la identificacion de rutas, puntos de distribucion y venta
de mercancias ilicitas. Las TTU brindan informacion valiosa al SAT para realizar operativos e
investigaciones conjuntas con la Procuraduria General de la Republica, la Armada, la Secreta-
ria de la Defensa Nacional y la Policia Federal.

ESTADOS UNIDOS

Ecuador Mensual

Guatemala Mensual

Australia Mensual

Filipinas Pendiente

Republica Dominicana Mensual

Mensual

El principal esfuerzo internacional de Estados Unidos para contrarrestar TBML es el progra-
ma de la Unidad de Transparencia Comercial (TTU) bajo el Servicio de Inmigracién y Control
de Aduanas (ICE) del Departamento de Seguridad Nacional (DHS). ICE establecié TTU en
17 paises socios con el objetivo de intercambiar y analizar datos comerciales para identificar
posibles casos de TBML. Si bien las TTU han desempefiado un papel fundamental en algunas
investigaciones de TBML, el programa TTU ha experimentado varios desafios, incluidos lap-
sos en el intercambio de informacion entre ICE y las TTU asociadas, diferentes prioridades
entre ICE y las TTU asociadas en la realizacion de investigaciones de TBML y limitaciones
en el sistema de datos que El ICE y las TTU utilizan. Sin embargo, el ICE no ha desarro-
llado una estrategia para aumentar la efectividad del programa TTU o un marco
de monitoreo de desempefio para evaluar los resultados de su trabajo con
las TTU asociadas. Como resultado, el ICE no tiene una guia clara so-
bre la mejor manera de operar el programa TTU y no puede
tomar decisiones de gestion basadas en los resulta-

dos del programa.

Francia Bianual

Uruguay Cuatrimestral

Mensual

Reino Unido Anual

Nueva Zelanda Pendiente

2.2.3. SISTEMAS ALTERNATIVOS DE REMESAS (SAR)

56. Los sistemas de transferencia de dinero o valor (MVTS) se refieren a servicios financieros que
implican la aceptacion de efectivo, cheques, otros instrumentos monetarios u otras reservas
de valor y el pago de una suma correspondiente en efectivo u otra forma a un beneficiario
mediante una comunicacion, mensaje, transferencia, o a través de una red de compensacion
a la que pertenece el proveedor de MVTS. Las transacciones realizadas por dichos servicios

UNIDADES ESPECIALIZADAS EN LA MATERIA EN LAREGION pueden inyc?lucrar a unr:: 0 mas interm'ediarios ye En'cluyen u.n pago final aun tfercero..ﬁf veces

estos servicios tienen vinculos con regiones geograficas particulares y se describen utilizando

una variedad de términos especificos, incluidos hawala, hundi y fei-chen; a menudo los deno-
~ L, FRECUENCIA EN EL minados sistemas alternativos de remesas (ARS) son sistemas de transferencia que existen

ANO DE CREACION Ilrl;lrggﬁﬁn“gg%ﬁli exclusiva o parcialmente fueria del sector financiero regulado. Los ,MVTS incluyen sistemas

hawala, servicios de mensajeria no regulados y casas de cambio, asi como ciertos esquemas

les. Sin embargo, debido al amplio anonimato incorporado en los SAR, estos sistemas se usan
indebidamente para transferir ganancias ilicitas y, por lo tanto, representan un serio desafio
en materia de lucha contra el FT/FP para las autoridades reguladoras y las LEA.

B Manual actores y procedimientos estratégicos CFT/CFP Manual actores y procedimientos estratégicos CFT/CFP

Mensual

2010

Colombia Mensual de transferencia de moneda electrénica, entre otros métodos. Los MVTS también pueden in-

cluir sistemas que involucren transferencia de valor a través de la conversion de ingresos a

Argentina Semanal otro método de retencién de valor, desde gemas y metales preciosos a dispositivos de alma-
Brasi Mensual cenamiento electrénico, y su posterior movimiento de un punto a otro.

Paraguay Mensual 57. Los sistemas alternativos de remesas (SAR) no son necesariamente ilegales, y estos sistemas

a menudo sirven como medio de transferencia conveniente y facilmente accesible para las

Mensual comunidades que no tienen facil acceso a los servicios de transferencia financiera tradiciona-
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58.

59.

Las UIF enfrentan el reto de que, bajo circunstancias regulares, es muy dificil detectar transfe-
rencias vinculadas a sistema de hawala basandose Unicamente en la informacion recopilada
a través de los ROS. A menudo, es necesaria informacién adicional de multiples fuentes para
establecer que las personas o entidades involucradas estan operando un sistema hawala.
No obstante, las UIF estan posicionadas estratégicamente para detectar posibles actividades
hawala. Aunque la mayoria de los Servicios de Aduana no tienen un mandato especifico para
perseguir las transferencias electrénicas de fondos ilicitos, estan en una posicién Unica para
interceptar moneda de contrabando y equivalentes de moneda (gemas y metales preciosos)
y detectar sistemas de hawalas que utilizan mensajeros.

Entre las principales recomendaciones practicas para los servicios de aduanas y sus funciona-
rios para hacer frente a estas actividades delictivas se incluyen:

Los Servicios de Aduanas y UIF deben establecer una capacitacion bdsica y otras actividades de formacion
dirigida a los oficiales y agentes en frontera para promover conocimiento general de las actividades de MVTS.
Esta capacitacion debe incluir orientacion especifica sobre qué buscar cuando se enfrenta a un posible con-
trabando de divisas relacionado con este fenémeno delictivo.

Las UIF y los Servicios de Aduanas deben colaborar, de conformidad con sus respectivos marcos legales de
competencia y en linea con el principio general de independencia y autonomia operativas para identificar el
uso de servicios de MVTS y sistemas de hawalas en actividades relacionadas con el FT/FP.

2.2.4. ZONAS DE LIBRE COMERCIO (ZLC)

60. Las Zonas de Libre Comercio (ZLC) son areas definidas dentro de un pais a las cuales se pue-

61.

den importar o ingresar bienes, que ademas pueden ser manipulados, procesados, ensam-
blados, manufacturados o reconfigurados y re-exportados, con una variedad de beneficios
para las compafiias implicadas en dichos negocios. Dichos beneficios incluyen exenciones de
impuestos, procesos administrativos simplificados y la exportacion de materias primas, ma-
quinaria, partes y equipos sin impuestos. Las ZLC generalmente se ubican en cercanias de
puertos importantes, aeropuertos internacionales y fronteras nacionales, o lugares que ofrez-
can ventajas geograficas para la comercializacion de los bienes en cuestion.

El informe elaborado en 2010 por el Grupo de Accion Financiera Internacional (GAFI) sobre el
LA en zonas de libre comercio® (ZLC) sostiene en uno de sus casos de estudio | que algunas es-
tructuras criminales que operaban en diversas partes del mundo incluyendo Centroaméricay
Sudameérica realizaban LA basado en operaciones de comercio exterior (Trade Based Money
Laundering, TBML, por sus siglas en inglés) relacionadas con FT. Estas operaciones son una de
las modalidades escogidas por grupos criminales y organizaciones terroristas para blanquear
fondos de origen ilicito mediante la explotacién del sistema de comercio internacional con el
propdsito de transferir bienes y valores, encubriendo al mismo tiempo el verdadero origen
ilicito de aquellos recursos.

6. Caso de Estudio No.2, Pg. 21, https://www.fatf-gafi.org/media/fatf/documents/reports/MIL.%20vulnerabilities%200f%20Free%20Trade%20

Zones.pdf
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62. El uso indebido de las ZLC afecta a todas las jurisdicciones, incluidos aquellos paises en los que

no existen ZLC, ya que las mercancias pueden originarse o transbordarse a multiples destinos
a través de un area que no se encuentra sometida a controles de exportaciéon adecuados. En
la mayoria de los casos, las actividades de TBML comprenden conductas tendentes a distor-
sionar el precio de la mercaderia objeto de la operacién a través de la utilizaciéon de una gran
variedad de métodos para funcionar, como la subfacturacion, sobrefacturaciéon, multiple fac-
turacion, envios por valores superiores o inferiores a los montos que figuran en los documen-
tos comerciales, alteracidn de la calidad, falsa descripcion de las mercancias y modificacion
de la cantidad de bienes a medida que traspasan a través de las fronteras o a través de las ca-
denas de suministro. Este proceso de enmascaramiento varia en complejidad, dependiendo
de distintos factores. Las ZLC también pueden utilizarse para crear entidades juridicas y
acceder al sistema financiero internacional, ofreciendo oportunidades para dar aparien-
cia de legalidad a productos ilicitos. Muchas de estas zonas se encuentran en los centros
financieros regionales.

63.De esta manera, las ZLC poseen un enorme potencial para ser utilizadas indebidamente

por las organizaciones criminales, los grupos terroristas y las redes de proliferadores, con
el objeto de explotar el sistema de comercio internacional con un riesgo relativamente
bajo de deteccidn. Segun el GAFI, las principales vulnerabilidades son las siguientes:

Elevado volumen de los flujos comerciales, que eclipsan las transacciones individuales y ofrecen mltiples
oportunidades a las organizaciones criminales para transferir valores a través de las fronteras;

Complejidad asociada a transacciones de divisas (a menudo mdiltiples) y las alternativas a diversos acuerdos
financieros;

Complejidad adicional que puede derivarse de la prdctica de ingresar fondos ilicitos con los flujos de efectivo
de negocios legitimos;

Limitado alcance de los procedimientos o programas de verificacion para el intercambio de datos aduaneros
entre paises;

Sistemas insuficientes de las agencias de aduanas para detectar transacciones comerciales ilegales;

Falta de adecuacion de normas legislativas de fondo y procedimentales que permitan un mecanismo eficien-
te para la judicializacion de delitos vinculados con el LA y/o FT/FP.

MEXICO

En octubre de 2020, la Unidad de Inteligencia Financiera (UIF) firmé un convenio con
la Secretaria de Hacienda y Crédito Publico (SHCP) y la Confederacion de Asociaciones
de Agentes Aduanales de la Republica Mexicana (CAAAREM). El principal objetivo de
este convenio es combatir delitos de operaciones con recursos de procedencia ilicita y
financiamiento al terrorismo e identificar estas actividades delictivas en el ejercicio del
comercio exterior. Entre las actividades que comprende el convenio estd el disefio e imple-
mentacion de mejores prdcticas en materia preventiva, asi como la realizacion de mesas
y grupos de trabajo, foros, talleres y seminarios para promover la cultura de la legalidad.
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ESPANA

En 2018, la Policia Nacional y la Guardia Civil con la colaboracion de la Agencia Tributaria
(Aduanas) desmantelaron varias redes especializadas en el comercio y contrabando de ma-
teriales de defensa y de doble uso relacionados con la proliferacion de ADM. Una serie de

casos en investigacion relacionados con la evasion de sanciones de PF se beneficiaron de la
colaboracion de diferentes autoridades, incluido el SEPBLAC. Ademds, con el fin de facilitar
la cooperacion con las LEA en materia de FP, el SEPBLAC incorpord personal del Cuerpo Na-
cional de Policia y de la Guardia Civil con experiencia en investigaciones relacionadas con la
lucha contra la proliferacién y como consecuencia de esta actuacion se han tramitado varios
casos y mejorado las investigaciones.

OMA - INTERPOL: “OPERACION TENTACULO"

Del 26 de agosto al 6 de octubre de 2019, se llevd a cabo un esfuerzo operativo en Asia-Pacifi-
co con el apoyo de los 19 servicios de aduanas involucrados y la Unidad de Delitos Financieros
de INTERPOL que condujo a la incautacion y detencion de mds de USD 5 millones en una
combinacion de moneda y oro objeto de contrabando a través de las fronteras internaciona-
les. La operacion resulté en el arresto de 14 presuntos criminales vinculados con el LA. El éxito
de la Operacion Tentdculo Asia-Pacifico condujo al establecimiento del Proyecto Tentdculo,
para combatir el LAy el FT o en el dmbito aduanero. El Proyecto es una iniciativa dirigida por
la Secretaria de la OMA y destinada a combatir el contrabando de efectivo a granel y el con-
trabando de gemas y metales preciosos. Ademds, el Proyecto pone énfasis en el avance
de las investigaciones de LA y FT tras la incautacion en la frontera, asi como en la cola-
boracion entre los servicios de Aduanas y las UIF y los servicios policiales. El Proyecto
Tentdculo mejora la seguridad regional mediante la creacion de capacidades, y el
intercambio de la informacién de la inteligencia entre Aduanas, UIFy LEA. No
solo tiene como objetivo aumentar las capacidades de la Aduana brin-
dando capacitacion en deteccion y técnicas de investigacion, sino
que también fortalece las capacidades de los miembros en
inteligencia de delitos financieros y planificacion
operativa.

2.3 BUENAS PRACTICAS EN EL MARCO DE LOS MECANISMOS NACIONALES DE
COOPERACION CFT/CFP
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a. Las UIF deben estar autorizadas a obtener (en los modos de recepcion, obtencion y/o acceso) informacion en
poder de todas autoridades nacionales competentes en materia de aplicacion de la ley, incluidas la policia, las
autoridades aduaneras, las autoridades fiscales, inmigracion, agencias antidrogas, agencias anticorrupcion y ser-

vicios de inteligencia.

64. La Recomendacion 29 del GAFI y su Nota Interpretativa relacionada no detallan las agencias

de aplicacién de la ley de las que las UIF deberian poder recopilar informacién. Sin embargo,
parece l4gico que los criterios para incluir una LEA en particular en dicha lista dependan de:

* Sila LEA es responsable de investigar el LA, delitos determinantes o relacionados con el FT/FP.

* Sila LEA tiene datos relevantes para el trabajo de la UIF.

65. Si bien es comprensible que no todas las LEA existentes deban incluirse en esta lista, propor-

cionar ejemplos especificos de las LEA podria ser util para aquellas jurisdicciones que enfren-
tan problemas en este sentido. Estos ejemplos deben tener en cuenta el hecho de que, en la
mayoria de los paises, las LEA son responsables de tratar los delitos relacionados con los im-
puestos y otros tipos de fraudes, corrupcion, trata de personas y terrorismo (es decir, delitos
que también son relevantes desde la perspectiva del ambito competencial de la UIF).

b.El acceso de la UIF a la informacién de la LEA nacional no debe estar sujeto a un Memorando de Entendimiento
obligatorio (MOU).

66. En la practica, la mayoria de los MOU facilitan soluciones con respecto a los aspectos técnicos

de la cooperacion entre las UIF y LEA y permiten que las UIF soliciten informacién a las LEA sin
exigir una justificacion legal para cada solicitud individual. Sin embargo, en la mayoria de las
jurisdicciones, estos MOU no son obligatorios, sino mas bien declaraciones de politica relati-
vas al acceso a la informacion.

C. Las UIF deben tener acceso directo a toda la informacién relevante mantenida por las LEA. Cuando esto no es
posible debido a razones técnicas (como la incompatibilidad de los sistemas de Ti, la falta de una base de datos
integrada o el manual de almacenamiento de datos de la LEA), las UIF deben estar autorizadas a recibir informa-
cion relevante dentro de un plazo razonable. En los casos urgentes, la fecha limite para recibir informacion de la
LEA debe reducirse.

67. La Recomendacion 29 del GAFI y su Nota Interpretativa estipulan que las UIF deben acceder

de manera oportuna a la informacién de la LEA requerida para llevar a cabo sus funciones. Sin
embargo, en algunas jurisdicciones, el tiempo necesario para recibir respuestas de las LEA no
cumple con este requisito. Si bien las UIF tienen el poder de suspender / posponer transaccio-
nes sospechosas durante un cierto periodo de tiempo, generalmente corto, sin embargo, es
dificil imaginar como, en casos tan urgentes, las UIF pueden ejercer de manera practica y efec-
tiva su poder de suspender transacciones sin tener acceso al menos a la informacién sobre los
antecedentes penales del sospechoso.

d. Las UIF deben tener acceso a todo tipo de informacién relevante que mantienen las LEA, incluida la informa-
cion sobre investigaciones, procesamientos y condenas e informacion sobre antecedentes penales.

68.La Recomendacion 29 del GAFI y su Nota Interpretativa no especifican el tipo de infor-

macion que las UIF deberian poder obtener de las LEA. Sin embargo, se utiliza la siguiente
redaccién para referirse a esta cuestion: “informacién que necesitan para desempefiar
sus funciones”. A pesar de ello, resulta significativo que a nivel global un nimero elevado
de UIF no tiene acceso a los siguientes datos:
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* Informacion operativa

Datos sobre asistencia legal mutua

 Informacion sobre personas investigadas y/o condenadas por cometer una infraccion administrativa
*  Datos mantenidos por Interpol

* Informacion sobre documentos y/u otras pruebas incautadas y analizadas

Datos sobre modus operandi

* Informacion sobre los resultados de la investigacion financiera de delitos determinantes
Datos sobre los montos de los ingresos sospechosos generados por ilicitos penales

* Informacion fiscal

* Informacion de inmigracion

* Informacion aduanera

€. Cuando una UIF solicita o accede a informacién de las LEA en nombre de una UIF extranjera, no deben aplicarse
condiciones restrictivas, como la necesidad de una solicitud de ALM o un MOU.

69. La Recomendacion 40 del GAFI y su Nota Interpretativa requieren que las UIF tengan el poder

de intercambiar:

e Toda la informacion requerida que pueda ser accesible u obtenible directa o indirectamente por la UIF
bajo las Recomendaciones del GAFI, en particular en la Recomendacion 29; y

* Cualquier otra informacién que tengan la facultad de obtener o acceder, directa o indirectamente, a
nivel nacional, sujeto al principio de reciprocidad.

70.Si bien buscar el consentimiento de la LEA que proporcione informacion parece légico,

porque la LEA es propietaria de la informacién, requerir una solicitud de ALM o la firma
de un previo MOU en tales casos crea barreras innecesarias que podrian impedir el inter-
cambio oportuno de informacién.

- Las UIF deben estar autorizadas a difundir su informacion a las autoridades nacionales competentes cuando su
andlisis muestra que no hay sospecha de LA, delitos determinantes asociados o FT/FP, pero tienen motivos para
sospechar que:

»  Se cometieron otros delitos (al menos graves); o

»  Se cometieron infracciones administrativas relacionados con el incumplimiento de la legislacion CFT/CFP.

71. La Recomendacion 20 del GAFI requiere a las entidades obligadas que informen a la UIF cuan-

do sospechan o tienen motivos razonables para sospechar que los fondos son producto de ac-
tividades delictivas, o estan relacionados con el FT/FP. Esto significa que las UIF estan recibien-
do ROS relacionados con cualquier delito, incluidos aquellos en los que los perpetradores solo
han intentado cometer un delito y donde no exista sospecha de LA y/o FT/FP. Es légico que,
en tales casos, donde el analisis de la UIF muestra que existe una sospecha de que los fondos
son producto del delito, las UIF deben estar autorizadas a informar de sus hallazgos a las LEA
competentes de acuerdo con las normas internacionales de proteccion de datos personales.

&. La legislacion debe determinar claramente los destinatarios de la informacién y/o de los informes de la UIF que
contienen datos confidenciales.

72.La informacién de la UIF, y en particular los informes analiticos, casi siempre contienen datos

que caen bajo el control estatal, oficial, secreto bancario u otro tipo de secreto profesional. Por
lo tanto, la Nota Interpretativa del GAFI a la Recomendacion 29 requiere que la informacion
recibida, procesada, retenida o difundida por la UIF debe estar protegida de forma segura, y
sea intercambiada y utilizada inicamente de acuerdo con los procedimientos, politicas, leyes
y reglamentos aplicables.

h. El estatus legal de la informacién de la UIF difundida a las LEA y/u otras autoridades competentes debe ser
regulado en la legislacion nacional. Al disefiar sus sistemas legales, los paises deben considerar todas las ventajas
e inconvenientes de los diferentes regimenes existentes con respecto al estatus legal de la informacién de la UIF.

73. En la mayoria de las jurisdicciones, la informacién y los informes de la UIF solo pueden ser utiliza-

dos por el destinatario como inteligencia, siguiendo asi los estandares internacionales minimos.
En algunas jurisdicciones, la informacion de la UIF y los documentos pueden utilizarse como prue-
ba en el proceso penal y esto depende del contenido de la informacién y/o el destinatario de la
misma. Las LEA pueden usar la informacién e informes de la UIF como inteligencia y en algunos
supuestos como evidencia, dependiendo del contenido de la informacién (por ejemplo, si la infor-
macion de la UIF esta relacionada con el LA/FT/FP o solo con otros delitos penales).

i. La legislacién debe especificar las condiciones que permitan retirar la confidencialidad de la informacion de la
UIF cuando sea necesario.

74.La Nota Interpretativa del GAFI a la Recomendacion 29 invita a los paises a adoptar reglas y

procedimientos necesarios que permitan retirar la confidencialidad de la informacién y los
informes de la UIF. Sin embargo, en un gran numero de jurisdicciones, la legislacién requiere
que la informacién de la UIF difundida a las LEA sea tratada como confidencial. Curiosamen-
te, sin embargo, en la mayoria de los casos, las UIF no cuentan con una normativa especifica
sobre las condiciones que permitirian retirar la confidencialidad.

J- Las LEA competentes deben poder solicitar toda la informacién relevante en poder de la UIF al realizar investi-
gaciones de LA, delitos determinantes asociados y FT/FP.

75. Esta recomendacidn sigue estrictamente la Recomendacion 31 del GAFI, que regula el de-

recho de las LEA competentes a solicitar informacion relevante en poder de la UIF, cuando
estén llevando a cabo investigaciones de LA, delitos determinantes y FT/FP.

k. La solicitud de la LEA de informacién en poder de la UIF debe explicar los antecedentes de la misma y, como
minimo, la siguiente informacion debe incluirse en la solicitud:

* Base legal
*  Descripcion de un caso (incluyendo lo que provocd el interés de la LEA en un caso /persona en particular) y

*  Razones de sospecha de LA, delitos determinantes y/o FT/FP

76.En la mayoria de las jurisdicciones, las LEA deben explicar los antecedentes de su solicitud

a la UIF para que la UIF pueda evaluar si la solicitud de informacién de las LEA cumple con
los criterios contenidos en la Recomendacion 31 del GAFI (por ejemplo, que el caso esta
relacionado con LA, delitos determinantes y/o FT/FP). Existe un requisito similar dentro
del Grupo Egmont en relacién con solicitudes de informacidn de las UIF.
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I. En la legislacion nacional debe existir una base legal y/o estatutaria explicita que defina el poder de las LEA
y otras autoridades competentes para solicitar informacion a la UIF, identifique claramente a las autoridades

competentes y especifique las condiciones que tienen que cumplirse antes de enviar dichas solicitudes.

77.La Recomendacion 31 del GAFI establece que las LEA y otras autoridades competentes
soliciten toda la informacion en poder de la UIF al realizar investigaciones de LA o, deli-
tos determinantes, y/o FT/FP. Por lo tanto, se espera, como minimo, que, si los paises
permiten que sus LEA soliciten datos de las UIF sobre la base de otras circunstancias,
esto debe estar claramente regulado en la legislaciéon y establecer las condiciones
gue deben cumplirse antes de enviar dichas solicitudes.

m. Las condiciones bajo las cuales la UIF puede realizar el andlisis y difundir informacion a las LEA u otras las
autoridades competentes basadas en su solicitud deben estar reguladas en la legislacion.

78.Las UIF tienen poderes Unicos que no se otorgan a las LEA ni a otras autoridades
competentes y deben ser capaz de utilizar estos poderes sélo en circunstancias es-
trictamente reguladas. Hay una serie de circunstancias y condiciones, que deben ser
consideradas por todos los paises:

e SospechadeLA/FT.

e Sospecha de delito grave / delito determinante y/o FT/FP.

*  Requisitos minimos sobre el contenido de la solicitud.

* Laautoridad solicitante debe ser una de las autoridades mencionadas explicitamente.
 Lasolicitud debe basarse en el intercambio internacional de informacion.

* La solicitud no debe estar relacionada con un caso que ya esté sujeto a enjuiciamiento en virtud de la ley
penal.

N. La UIF debe decidir sobre la prioridad de la informacion / solicitudes entrantes de la LEA en funcion del obje-
tivo y / o circunstancias relacionadas con el caso.

79.De acuerdo con la Recomendacion 29 del GAFI y la Nota Interpretativa relacionada,
las UIF deben servir como un centro para la recepcion y analisis de informacién de las
entidades informantes y otra informacién relevante para el LA, delitos determinantes
y/o FT/FP, y para la difusidn de los resultados de su analisis a las LEA y otras autoridades
competentes. El mismo estandar, y la mayoria de las practicas de los paises, también
requieren que las UIF respondan a las solicitudes de informacion de las autoridades
competentes si se cumplen ciertas condiciones. Sobre la base de estos y otros insumos
(como las solicitudes recibidas de las UIF extranjeras), las UIF deberian poder decidir de
forma independiente sobre la prioridad de la informacién / solicitudes entrantes tenien-
do en cuenta el objetivo y/o las circunstancias relacionadas con el caso.

0. Cuando las LEA solicitan informacion a las UIF en nombre de una LEA extranjera, no debe haber restricciones
excesivas o indebidamente limitativas. Deben aplicarse las mismas condiciones que en los supuestos de solici-

tudes de asistencia judicial reciproca o solicitudes enviadas a través de una UIF extranjera.
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80. La Recomendacion 40 del GAFI y su Nota Interpretativa requieren que los paises permitan

que sus autoridades competentes intercambien informacién directamente con sus contra-
partes e incluso alienta que se permita el intercambio rapido y fluido de informacién direc-
tamente con agencias y entidades que no son contrapartes. De esta afirmacion se despren-
de claramente que las UIF deberian poder responder a las solicitudes recibidas de LEA en
nombre de LEA extranjeras cuando se cumplen ciertas condiciones (por ejemplo, la solicitud
esta relacionada con LA, delitos determinantes asociados y FT/FP, y la asistencia solicitada
no impida una indagacion, investigacion o procedimiento en curso). Aconsejar a la autoridad
extranjera solicitante que utilice la ALM o los canales de la UIF en tales casos indudablemente
causarian demoras en la prestacion de asistencia y puede resultar excesivamente restrictivo.
Por lo tanto, exigir a la LEA extranjera que informe a su FIU antes de enviar dicha solicitud a
través de los canales de la LEA seria ciertamente recomendable.

P- El acceso directo de la LEA a los datos y/o informacion de la UIF, si estd permitido, debe estar regulado en la
legislacion. Al decidir sobre el tipo de datos y/o informacion a los que LEA puede tener acceso directo, los paises
deben tener en cuenta los requisitos internacionales relacionados con la independencia operativa de las UIF, asi
como la seguridad y confidencialidad de datos y/o informacion.

81. Un nimero significativo de LEA tiene acceso a informes de transacciones de divisas, informes

de transporte transfronterizo de efectivo e instrumentos al portador, informes de transferen-
cias bancarias, ROS e informes analiticos. Los estandares internacionales regulan el mandato
de la UIF, las funciones, el acceso a la informacidn, la seguridad de la informacién, y la confi-
dencialidad, la membresia de Egmont y la cooperacién internacional. También exigen que los
paises garanticen que las UIF sean operacionalmente independientes y auténomas, incluso
cuando la informacién debe ser enviada o difundida a las autoridades competentes. Ademas,
la Recomendacion 31 del GAFI determina claramente cuando las LEA u otras autoridades
competentes pueden solicitar informacién a la UIF. La recomendacién reconoce el hecho de
que las normas del GAFI antes mencionadas no regulan explicitamente el acceso directo de
las LEA a la informacién de la UIF. Sin embargo, también invita a los paises a considerar estos
estandares al hacer acuerdos que puedan afectar negativamente la independencia operativa
de las UIF y su obligacion de proteger la confidencialidad de los datos. Si bien existen algunos
argumentos que respaldan el acceso de LEA a los informes de transacciones de divisas, infor-
mes sobre el transporte transfronterizo de efectivo o instrumentos al portador, informes de
transferencias bancarias, el acceso directo de las LEA a ROS e informes analiticos de la UIF
puede llegar a considerarse problematico en términos de la independencia operativa de las
UIF y de la seguridad y confidencialidad de los datos. En cualquier caso, es inaceptable que el
acceso directo de la LEA a los datos de la UIF, si se permite, no esté regulado en la legislacion.

q. Las LEA y otros destinatarios de la informacién de la UIF deben proporcionar retroalimentacion adecuada,
apropiada y oportuna a la UIF sobre el uso de la informacion. En este sentido, un acuse de recibo por parte de las
LEA de la recepcion de informacion de la UIF no se considera suficiente. La obligacion de proporcionar comenta-
rios puede ser un requisito legal o puede depender de otras formas de cooperacion entre las UIF y los destinatarios

de su informacion (p.ej. MOU).

82. La mayoria de las UIF reciben comentarios de las LEA sobre el uso de su informacion. En al-

gunas jurisdicciones, proporcionar retroalimentaciéon a la UIF es una obligacion legal mien-
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tras que en otras jurisdicciones proporcionar comentarios no es un requisito legal. Con
respecto al tipo de retroalimentacién, una gran mayoria de UIF recibe una “retroalimen-
tacion especifica” (es decir, que se proporciona informacién “caso por caso”) asi como
“retroalimentacion general”. El GAFI regula la retroalimentaciéon en la Recomendacién
34, sin embargo, esta recomendacion solo requiere a las autoridades y supervisores pro-
porcionar retroalimentacién (y orientacidn) a las instituciones financieras y otros sujetos
obligados. No obstante, el GAFI en el Resultado Inmediato 6 requiere una medicién de
la efectividad del trabajo de la UIF y en qué medida el analisis y la difusién esta respal-
dando las necesidades operativas de las autoridades competentes. La retroalimenta-
cion apropiada y oportuna a la UIF es una de las herramientas clave empleadas para
satisfacer los requisitos de esta norma. El reconocimiento por las LEA de la recepcién
de informacion de la UIF, si bien es util, no puede cumplir el propésito mencionado
anteriormente.

2.4. MARCOS NACIONALES DE COOPERACION Y COORDINACION

INTERINSTITUCIONAL

83.La forma en que un pais organiza su marco nacional de coordinacién y cooperacion en

materia CFT/CFP tendra un impacto en la implementacién de los mecanismos y procedi-
mientos de prevencioén, investigacion, disrupcién y represion del FT/ FP.

84. Las caracteristicas de un sistema de cooperacion interinstitucional CFT/CFP eficaz general-

mente incluyen:

Participacion de todos los organismos pertinentes a nivel politico, juridico y operativo, asi como a nivel nacio-
nal y regional;

Presencia de un organismo/agencia/comité lider y un mecanismo de coordinacion establecido respaldado
por un alto nivel de voluntad politica (por ejemplo, mandato a nivel ministerial) y responsable de la formu-
lacion de politicas, priorizando los programas de politicas en el contexto del FT/FP, haciendo designaciones,
etc,

Designacion del nivel apropiado de oficiales con poder de decision para otros organismos competentes que
participan en actividades interinstitucionales;

Realizacion de reuniones periodicas y ad hoc, asi como sesiones periédicas de capacitacion para permitir el
intercambio de informacion sobre las tltimas experiencias de supervision y cumplimiento, retroalimentacion
sobre transacciones sospechosas, progreso en la investigacion y enjuiciamiento, seguimiento de las acciones
de supervision, ultimas tipologias, métodos de evasion, estadisticas relacionadas con la financiacion de la
proliferacién (por ejemplo, cantidad de activos incautados);

Las autoridades competentes cuentan con los poderes legales necesarios para permitir el intercambio de
informacion (por ejemplo, inteligencia, inteligencia financiera o informes de transacciones sospechosas) y
para llevar a cabo investigaciones conjuntas. En algunos casos, se prepara un memorando de entendimiento
o un memorando normativo para aclarar los procedimientos operacionales especificos;

Establecimiento de procedimientos operacionales o un mecanismo de respuesta sobre como las respectivas
autoridades competentes deben manejar las investigaciones relacionadas con las medidas de congelamien-
to, falsos positivos, posibles evasiones;

Adopcion de un enfoque uniforme en la participacion y el alcance, incluida la frecuencia y el contenido de los
materiales que se compartirdn con el sector privado; y

Utilizacion de canales de comunicacion y cooperacion formales e informales.

3. AGENCIA O COMITE DE COORDINACION CFT/CFP

85.El papel de la agencia o comité principal en el marco de la lucha CFT/CFP debe incluir el

ejercicio de las siguientes funciones dentro de su ambito competencial:

Asegurar que el marco legal y regulatorio sea consistente con los ultimos requisitos de las RCSNU y las Reco-
mendaciones del GAFI sobre sanciones financieras dirigidas (SFD) para el FT/FP;

Difundir los requisitos para la implementacion del régimen de SFD y las obligaciones del CSNU a los organis-
mos gubernamentales, otras autoridades competentes y partes interesadas del sector privado;

Actualizar a los organismos gubernamentales, otras autoridades competentes y partes interesadas del sec-
tor privado en casos recientes y tipologias de FT/FP, cuando corresponda;

Identificar las agencias que deberian estar involucradas en el intercambio de informacion en casos de FT/FP;

Promover el intercambio de informacién entre diferentes agencias para ayudar a identificar casos de FT/FP
y prevenir la evasion de SFD;

Utilizar una plataforma/grupo de trabajo de coordinacion, emision periédica de circulares, o establecimiento
de una linea directa para asegurar que las diversas agencias comprendan sus respectivos roles y responsabi-
lidades de supervision, y respondan a las consultas operativas de las agencias; y

Garantizar una comunicacion coordinada con el sector privado para permitir la coherencia en los mensajes/
requisitos/obligaciones/comunicados, especialmente cuando mds de un organismo y/o departamento gu-
bernamental estd involucrado en dicha comunicacion.

COLOMBIA

El Centro de Coordinacion contra las Finanzas de Organizaciones de Delito Trans-
nacional y Terrorismo fue creado por medio de la Ley 1941 de 2018, como una
instancia permanente con el objetivo de perseguir y desmantelar las redes de
dineros y bienes de origen ilicito o empleados en actividades ilicitas, lavado de
activos y financiacion del terrorismo, a través del trabajo conjunto y coordinado
de la Fuerza Publica, los organismos que realizan actividades de inteligencia y
contrainteligencia, la Fiscalia General de la Nacién y las autoridades judiciales,
en el marco de cada una de sus competencias. Igualmente, se establecio que la
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Secretaria Técnica del Centro serd ejercida por la Unidad de Informacion y Andlisis
Financiero, UIAF. Convenio Interadministrativo de Cooperacion. El 30 de noviembre
de 2015, se suscribié entre el Ministerio de Relaciones Exteriores, la Unidad de In-
formacion y Andlisis Financiero UIAF, la Superintendencia Financiera de Colombia
¥ la Fiscalia General de la Nacién un Convenio Interadministrativo de Cooperacion,
cuyo objeto consiste en dar cumplimiento a las obligaciones internacionales sobre
congelamiento y prohibicion de manejo de fondos u otros activos de personas y en-
tidades asociadas a actos o grupos terroristas asumidas por Colombia, en especial
las Resoluciones 1267 de 1999, 1988 de 2011, 1373 de 2001, 1718 y 1737 de 2006 del
Consejo de Seguridad de las Naciones Unidas -CSNU- y las Recomendaciones 6 y
7 del GAFI.

ESPANA

El 22 de enero de 2018, Esparia cre6 un Comité Especializado en No Proliferacion de Ar-
mas de Destruccion Masiva por Orden Ministerial /29/2018. Es un érgano de apoyo al
Consejo de Seguridad Nacional y proporciona un mecanismo de coordinacion para las
autoridades nacionales involucradas en asuntos de proliferacion, incluida la Secretaria
de la Comision ALA. El Comité se retine cada dos meses para coordinar las posiciones de
sus miembros con respecto al desarrollo e implementacion de politicas nacionales de no
proliferacion, pero puede reunirse con mds frecuencia segun sea necesario. Ademas, para
facilitar la identificacion y la interrupcion de instancias de proliferacion y uso indebido de
materiales de defensa o de doble uso, este Comité creé un grupo de trabajo operativo
denominado Grupo de Trabajo de Interceptacion. El Grupo de Trabajo de Interceptacion
estd configurado para proporcionar una respuesta operativa coordinada a los casos de
posible violacion del régimen de no proliferacion de ADM, facilitando el intercambio de
informacion financiera y otros datos sensibles entre las Fuerzas y Cuerpos de Seguridad,
los servicios de inteligencia y, en particular, el SEPBLAC (UIF). Los miembros del Grupo de
Trabajo de Interceptacion han cooperado bilateralmente en la identificacion de casos de
posible evasion de PF TFS.

BELGICA

Bélgica tiene una autoridad nacional de coordinacion para evaluar los riesgos de LA y otra
autoridad para evaluar los riesgos del FT. Debido a la sensibilidad de las cuestiones relaciona-
das con el terrorismo y el FT, los legisladores de Bélgica decidieron delegar la coordinacion de
la lucha contra el LA en un organismo coordinador, y contra el FT a un organismo separado,
cada uno compuesto por diferentes partes interesadas. En Bélgica, el Comité de lucha contra
la FT se integré en el Comité de Seguridad Nacional, porque los temas relacionados con el

terrorismo y el financiamiento del terrorismo pueden ser complementarios y, a menudo, in-
volucran a las mismas personas. La evaluacion del riesgo de financiamiento del terrorismo es
responsabilidad del comité encargado de la coordinacion de la lucha contra el financiamiento
delterrorismo. El Consejo de Seguridad Nacional se ocupa del terrorismo y las cuestiones de se-
guridady, desde 2013, también se ocupa de cuestiones relacionadas con el FT/FP. El Comité de
Seguridad e Inteligencia Estratégica y el Servicio de Inteligencia implementan las decisiones del
Consejo de Seguridad Nacional. Se creé una plataforma especifica de FT dentro del Servicio de

Inteligencia y un Comité de Coordinacion de Seguridad, con el fin de abordar los temas de FT.

ITALIA

Italia tiene un comité estratégico para combatir el terrorismo, que también responsable
de manejar los asuntos relacionados con la lucha contra el financiamiento del terro-
rismo, y quien delego la preparacion desde la evaluacion del riesgo de financiacion del
terrorismo hasta un grupo de expertos dedicado. El Comité de Seguridad Financiera es
el organismo nacional involucrado en la lucha contra el FT que se encarga de realizar y
actualizar la evaluacion nacional de riesgos. El comité ha sido establecido como parte
del Ministerio de Economia y Finanzas de Italia y se le ha encomendado la tarea de coor-
dinar las acciones para la prevencion del uso de sistema financiero y la economia para
fines relacionados con el LA, FT/FP. El Comité de Seguridad Financiera estd formado por
autoridades competentes clave. Su composicién se ha completado con representantes
adicionales de las autoridades participantes en relacion con los temas especificos discu-
tidos. El Comité establecié un grupo de trabajo ad hoc para desarrollar una propuesta
para el método de andlisis y para realizar la evaluacion. Las autoridades competentes
clave pueden compartir cualquier informacion entre ellas y estdn exentos de todas las
normas aplicables sobre secreto oficial. Toda la informacién adquirida por el comité
estd cubierta por el secreto oficial. Las autoridades judiciales remitiran al Comité cual-

quier informacion que considere util para sus fines.

El presidente del Comité podrd transmitir datos e informacion al Ejecutivo, al Comité de
Inteligencia y a los Servicios de Seguridad y a los jefes de inteligencia y servicios de segu-

ridad para las actividades de coordinacion a cargo del Primer Ministro.

AUSTRALIA

Australia cuenta con una amplia gama de mecanismos para la coordinacion y coope-
racion en la lucha contra el LA y la FT tanto a nivel politico como en los niveles operati-

vos. El principal organismo de coordinacion federal es la Interdepartamental de Lucha
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contra el Blanqueo de Capitales. El Comité, que se retine para compartir informacion

e informar la direccion estratégica y establecimiento de prioridades de las agencias

federales que trabajan en iniciativas nacionales para contrarrestar el LA y el FT. Las

actividades relacionadas con la lucha contra el blanqueo de capitales y la financia-

cion del terrorismo también se coordinan a través del Plan Nacional de Respuesta al

Crimen Organizado y otros organismos interdepartamentales de aplicacion de la ley.

La politica relativa a la lucha contra el FT es coordinada por el Comité Interdepartamental. Los

asuntos operativos se coordinan a través de diversas agencias responsables de la investigacion

del FT. El Comité Interdepartamental utiliza la evaluacion nacional de riesgos para establecer

prioridades anuales basadas en riesgos que guien el trabajo y la asignacion de recursos de sus

organismos miembros en asuntos relacionados con la lucha contra el LA y el FT. En septiem-

bre de 2012, los estados y los territorios de los gobiernos de la Commonwealth, celebraron un

acuerdo formal para incluir a Nueva Zelanda como miembro del llamado Comité de Lucha

contra el Terrorismo de Australia-Nueva Zelanda. Anteriormente, Nueva Zelanda solo tenia

estatus de observador en el Comité Nacional contra el Terrorismo de Australia. El Comité con-

tra el Terrorismo Australia-Nueva Zelanda es un comité bilateral intergubernamental de alto

nivel para coordinar las capacidades de lucha contra el terrorismo. El Comité se basa en

una fuerte cooperacion entre ambos paises y las capacidades establecidas en dreas

tales como gestion de crisis, comando y control, inteligencia e investigacion y coo-

peracion con los medios de comunicacion.

3.1 EQUIPOS CONJUNTOS DE INVESTIGACION

86. Los equipos conjuntos de investigacion (ECI) hacen posible que los organismos con intereses

comunes trabajen juntos en una investigacion. Ademas de compartir informacion, permite
que un equipo de investigacion haga uso de una gama mas amplia de aptitudes y experiencias
de los investigadores con diferentes antecedentes y capacitacion. Las investigaciones conjun-
tas tienen la facultad de evitar la duplicacién que surge de las investigaciones paralelas y de
aumentar la eficiencia al hacer posible que los funcionarios de cada organismo se centren en
aspectos distintos de una investigaciéon dependiendo de su experiencia profesional y sus fa-
cultades técnicas. En algunos casos, los portales para compartir informacién son mas amplios
cuando los organismos participan en una investigacion conjunta de lo que serian en otras
circunstancias.

Entre los paises que utilizan estas estrategias se encuentran Australia, Austria, Canadd, Dinamarca,
Eslovenia, Espafia, Estados Unidos, Finlandia, India, Japon, Luxemburgo, los Paises Bajos, Portugal,

Suddfrica y Turquia.

3.2. CENTROS DE INTELIGENCIA INTER-ORGANISMOS

87. Los centros de inteligencia interorganismos se establecen normalmente para centralizar los

procesos de obtencion y analisis de informacién para una serie de organismos. El enfoque
puede centrarse en una zona geografica especifica o un tipo de actividad delictiva o tener un
papel mas amplio al compartir informacion. Estos centros llevan a cabo analisis basados en
investigacion primaria al igual que en informacién obtenida de los organismos. En algunos ca-
sos acceden a los datos por medio de portales disponibles para los organismos participantes,
mientras que en otros casos cuentan con facultades especificas de obtencion de informacién.
Al centralizar estas actividades, los funcionarios de un centro ganan experiencia acerca de
temas legales y practicos particulares y se hace posible la creacién de sistemas especializa-
dos que pueden aumentar su eficacia. También es posible lograr ahorros de costos, al poder
compartir el gasto que implica obtener, procesar y analizar datos entre los organismos parti-
cipantes.

Entre los paises que utilizan estas estrategias se encuentran Australia,

Estados Unidos, Finlandia, India, los Paises Bajos y Suecia.
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3.3 MISIONES DE SERVICIOS Y COEMPLAZAMIENTO DEL PERSONAL

88. Las comisiones de servicio y el coemplazamiento del personal son maneras eficaces de hacer
posible la transferencia de habilidades mientras que a la vez se permite que el personal esta-
blezca contactos con sus contrapartes en otros organismos. Los funcionarios en comision de
servicio comparten sus habilidades, su experiencia y el conocimiento especializado mientras
que a la vez participan directamente en el trabajo del organismo anfitrién. Los paises infor-
man que los acuerdos para coemplazar y ubicar en comisiones de servicio presentan benefi-
cios mas amplios para la cooperacién entre organismos al alentar a los funcionarios a ser mas
proactivos en el establecimiento de relaciones con sus contrapartes de otros organismos y
mejorar la eficacia de la colaboracién que se logra.

Entre los paises que utilizan estas estrategias se cuentan Australia, Bélgica, Canadd, Coreaq,
Espana, Estados Unidos, Finlandia, Francia, Irlanda, Italia, Japon, los Paises Bajos, Noruega y
el Reino Unido.

3.4. OTRAS PRACTICAS

89. Entre otras estrategias se contempla el uso de bases de datos compartidas, la difusion de
productos de inteligencia estratégica como boletines y resimenes de inteligencia, comités
conjuntos para coordinar la politica en ambitos de responsabilidad compartida y reuniones
entre organismos y sesiones de capacitacién para compartir informacion sobre tendencias de
FT/FP, orientacién sobre técnicas de investigacion y mejores practicas en el manejo de casos.

Entre los paises que utilizan estas estrategias se encuentran Australia, Austria, Canadd, Estados
Unidos, Finlandia, India, Irlanda, Italia, Japon, Luxemburgo, Nueva Zelanda, los Paises Bajos, la Re-
publica Checa, la Republica Eslovaca, Suddfrica y Turquia.
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T ~s ) PROCEDIMIENTOS ESTRATEGICOS PARA LA/
DETECCION, INVESTIGACION Y DISRUPCION
DEL FT/FP

- RAR M) ) g A 1. INTRODUCCION

. 90. Si bien las entidades financieras, agencias supervisoras y reguladoras y el sector privado
= juegan un papel fundamental en la prevencién del FT/FP, existe acuerdo unanime en que
para que los esfuerzos globales CTF/CFP sean efectivos y eficaces los paises deben contar

1018 1010 MO 10 1010 10 con un sélido marco institucional, legal y procedimental para llevar a cabo andlisis e investi-
gaciones, incoar procesos judiciales, y obtener condenas. Investigar y sancionar supuestos
| de FT/FP presenta un conjunto distinto de desafios para las jurisdicciones nacionales. Los
-, | ; lo 1 0 l.I 0 10 10 10 casos de FT/FP a menudo involucran inteligencia clasificada, puede abarcan multiples juris-
. | dicciones, y requieren respuestas rapidas de los investigadores y las autoridades judiciales
(I [ para combatir a redes de financiadores del terrorismo y de la proliferacién de ADM que

[} Y ! cambian constantemente sus métodos de operacion para evitar ser interceptadas.

. Como se desprende de los Informes de la Cuarta Ronda de Evaluaciones Mutuas realizados
sobre la base la metodologia de 2013, muchos paises han promulgado las medidas legislati-
vas necesarias para tipificar como delito el LAy el FT, sin embargo, los resultados obtenidos
en términos de condenas y confiscaciones son modestos en general. Conseguir resultados
en esta area en el marco de la lucha CTF/CFP representa un serio problema para fiscales,
jueces e investigadores y otros actores parte del sistema de justicia penal. Desde el inicio
de una investigacion criminal hasta la condena penal de un acusado, el sistema de justicia
puede involucrar a muchos actores gubernamentales con diferentes roles que necesitan
coordinarse entre si.

. El correcto funcionamiento de los sistemas de justicia penal en la regién con base en institu-
ciones estables regidas por los principios de responsabilidad, integridad, transparenciay el
imperio de la ley, son pilares esenciales de un sistema integral en la lucha CFT/CFP. Los Cé-
digos Procesales Penales y las normativas administrativas sancionadoras de los paises del
hemisferio deben modificarse paraimplementar un sistema integral de investigacién y san-
cion del FT/FP, ya que ademas de la ausencia de tipificacibn como delito de estas conductas
criminales, la falta de especializacion de jueces y fiscales sobre estas materias representa
una grave preocupacion. La ausencia de procedimientos especiales para el enjuiciamiento
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de estas actividades criminales y la falta de responsabilidad penal de las personas juridicas en xix. Utilizacion de una o varias sociedades pantalla.

muchas legislaciones se han identificado como dos de los principales desafios para perseguir
este tipo de delitos.

2. INDICADORES DE FT/FP
2.1. INDICADORES DE FT

93. Los indicadores que permiten detectar si se esta produciendo una FT se pueden clasificar de

xx. Compra o venta de bienes de elevado valor (por ejemplo, bienes culturales) procedentes de
zonas de conflicto o regiones vecinas.

xxi. Compra o venta de bienes falsificados.

xxii. Numerosas solicitudes de préstamos.

xxiii. Elevado volumen de depdsitos de efectivo que exceden las fuentes declaradas o conocidas, en
particular en cuentas personales.

xxiv. Operaciones de depdsito realizadas en una ubicacion que se encuentra a una gran distancia
geogrdfica de donde tienen su domicilio las cuentas o los titulares.

la siguiente manera: xxv. Cantidades inesperadas de efectivo en los locales comerciales o en la residencia doméstica.

i). Indicadores relativos a las personas fisicas xxvi. Transferencia o desembolso de fondos poco después de realizar depdsitos de efectivo.

»  Encuanto a la actividad financiera, se identifican los siguientes indicadores a monitorizar: En cugrito ol comportamiento personal, destacan principalmerte estos indicadores

i. Radicalizacion (por ejemplo, adopcion de un nombre relacionado con grupos o movimientos ex-
tremistas o fundamentalistas, ruptura repentina con el estilo de vida o el comportamiento habitua-
les, vestimenta religiosa conservadora, etc.).

i. Uso indebido de las prestaciones sociales o solicitudes sospechosas de reembolso de impuestos.

ii. Recepcion de apoyo financiero (o gastos y activos pagados) procedente de una fuente imprevista
o indefinida.

iii. Transferencias de fondos hacia o desde zonas hostiles o en guerra o regiones vecinas. ii. Exhibicion de opiniones politicas o religiosas extremistas que inciten el uso de la violencia.
iii. Criticas al gobierno o a las politicas gubernamentales respecto de cuestiones relacionadas con el
combate al terrorismo; procesos de radicalizacion, el extremismo o la violencia (por ejemplo, actitud

observada a través del uso de los medios sociales por parte de la persona).

iv. Operaciones a través del cajero automadtico en zonas de conflicto o regiones vecinas.
V. Movimiento de fondos sin relacién ninguna con la actividad laboral u otros acuerdos financieros.

Vi. Tarjetas de crédito que estdn alcanzando o han alcanzado su limite como resultado de retiradas
de efectivo. iv. Viajes hacia y desde zonas hostiles o en conflicto o regiones vecinas.

vii. Acumulacién de préstamos obtenidos de diversos proveedores, en un periodo breve, con posible
incumplimiento de los reembolsos.

V.Inclusién de la persona en una lista de sanciones

Vi. Inclusién en una lista de clientes de asesores fiscales o contables que participan en programas

viii. Pagos de viajes hacia y desde zonas hostiles o en conflicto o regiones vecinas. de reembolso ilicito.
iX. Donaciones importantes o frecuentes a organizaciones benéficas que tienen relacién con zonas

de conflicto o regiones vecinas. ii). Indicadores relativos a las empresas

X.Pagos a medios de comunicacion o librerias asociados con la propagacion del radicalismo, el ex-
tremismo o la violencia (por ejemplo, para el consumo o la creacién de materiales de propaganda, * En cuanto a operaciones econémicas e intervinientes inusuales conviene monitorear los seis indicado-
impresoras, panfletos, banderas, etc.). res siguientes:

xi. Cambio en el uso del dinero, como, por ejemplo, un empleo repentino de instrumentos financieros
menos transparentes.

i. Operaciones (por ejemplo, envios, transferencias electrdnicas, transferencias de dinero, uso
de transportista de dinero) con intervinientes ubicados en zonas de conflicto y regiones cerca-

.. . . . . . . . nas.
xii. Uso de transferencias electrénicas hacia o desde paises de riesgo o entre personas fisicas ubica-

das en la misma jurisdiccion, por importes inferiores al umbral a partir del cual existe la obligacién

! ' a ' ’ ! ii. Transferencias de fondos al margen de las instituciones financieras reguladas (por ejemplo,
de declarar, con el fin de evitar la deteccion, o sin un propésito comercial.

hawala y otros sistemas informales de transferencia de fondos).
xiii. Poder de representacion relacionado con la cuenta bancaria de un tercero. , , . . . . )
iii. Transferencias de fondos realizadas mediante aplicaciones de transferencia de dinero cifra-

xiv. Préstamos concedidos a personas sin ningtin fin comercial (generalmente sin reembolsos). das (por ejemplo, aplicaciones de mensajeria mévil).

xv. Donacién de fondos a entidades extremistas conocidas.

. . . . . . . . . iv. Operaciones con un prestamista inusual.
xvi. Uso indebido de las aplicaciones de transferencia de dinero cifradas (por ejemplo, mediante P P
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pagos realizados mediante aplicaciones de mensajeria movil).

xvii. Acumulacién de fondos procedentes de diversas fuentes en una sola cuenta con movimiento
a una unica cuenta receptora (por ejemplo, podria tratarse de un posible agente), ya sea nacional o
extranjera.

xviii. Contratos de préstamo, lineas de crédito o préstamos con tarjeta de crédito sin que se realicen
reembolsos.

V. Reembolsos comerciales sospechosos o ficticios a clientes que ya los han recibido (operacion
que puede indicar un movimiento de fondos de una empresa a una o varias personas fisicas
pertenecientes a una célula terrorista).

Vi. Bienes de riesgo, como bienes de elevado valor y de doble uso, en cantidades inesperada-
mente grandes.
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*  Encuanto a flujos de dinero inusuales: iii) Indicadores relativos a las organizaciones benéficas y sin animo de lucro

i. Abundantes flujos de dinero entrante o saliente en las cuentas de la empresa sin un proposito «  En cuanto a las operaciones e intervinientes inusuales es conveniente monitorizar estos indicadores de
comercial legitimo aparente. posible financiamiento del terrorismo:

ii. Falta de documentacion sobre la finalidad, la procedencia o el destino de los fondos.

iii. Transferencia o desembolso de fondos poco después de realizar depdsitos de efectivo.

iv. Retiros de efectivo en paises de riesgo y en sus fronteras.

V. Elevado volumen de depdsitos de efectivo que exceden las fuentes declaradas o conocidas.

vi. Operaciones de depésito realizadas en una ubicacién que se encuentra a una gran distancia
geogrdfica de donde tienen su domicilio las cuentas o los titulares.

vii. Indicadores de otras formas de fraude (por ejemplo, tarjetas de crédito, préstamos), tales como
una cantidad sospechosa o inusual de solicitudes de tarjetas de crédito o de préstamos.

viiii. Cantidades inesperadas de efectivo en los locales comerciales o en una residencia.

En cuanto a la actividad comercial inusual:

i. Compra o almacenamiento de activos no relacionados con la empresa (por ejemplo, una impren-
ta que compra mdscaras de gas, teléfonos cifrados, equipos de acampada, fertilizantes).

ii. Compra o almacenamiento excesivo de bienes de doble uso que estdn restringidos o listados (por
ejemplo, material radiactivo, productos quimicos y explosivos).

iii. Déficit no explicado de inventario de bienes de doble uso.

iv. Venta de bienes de doble uso que estdn restringidos o listados a compradores desconocidos o no
autorizados.

V. Excesivos depdsitos de efectivo y otras tenencias que no guardan relacién con las ventas o la deuda.

Vi. Activos de la sociedad utilizados por personas fisicas o entidades desconocidas o no identifica-
das, sin que medie remuneracion.

En cuanto a gastos inusuales:

i. Pagos de viajes hacia y desde zonas de conflicto o regiones vecinas, para otra persona.

ii. Donaciones importantes o frecuentes a organizaciones benéficas que tienen relacion con zonas
de conflicto o regiones vecinas.

iii. Activos pagados por la empresa que no se pueden localizar ni comprobar.

iv. Facturas de gastos de publicidad, publicaciones e imprenta localizadas o reclamadas, pero que
no consta que se usen en la empresa (pueden indicar la creacion de materiales de propaganda,
como impresoras, folletos, banderas, etc.).

V. Activos o gastos personales pagados por la empresa que no parecen ser utilizados por su duefio.

i. Donaciones recibidas de un Estado patrocinador del terrorismo o de entidades extranjeras ubi-
cadas en una zona de conflicto o sus proximidades, especialmente sin que exista ninguna relacion
clara ni documentos justificativos.

ii. Donaciones por una cantidad total importante y no suficientemente justificada, en especial si se
hacen sobre todo en efectivo.

iii. Utilizacién de los fondos para gastos que no estdn relacionados con la actividad de las organiza-
ciones sin fines de lucro.

iv. Transferencias de dinero a jurisdicciones que no guardan relacién con los dmbitos de actividad
de las organizaciones benéficas y sin fines de lucro.

V.Los gastos reales en bienes son diferentes de los que figuran en las facturas o las etiquetas de
envio.

Vi. La entidad se presenta como una organizacién benéfica, pero opera en una calidad no registrada
para evitar el control regulador.

vii. Directores, empleados clave o grandes donantes que participaron anteriormente en otras orga-
nizaciones benéficas sospechosas o sancionadas.

viii. Directores, empleados clave o grandes donantes que son objeto de informacién de dominio
publico adversa o negativa.

ix. Entidades extranjeras asociadas, agentes o empleados que son objeto de informacion de domi-
nio publico adversa o negativa.

X.Transferencia de fondos u otros activos a entidades situadas en zonas de conflicto o que operan
en ellas o cerca de ellas, especialmente cuando no se ha informado de la ejecucion de actividades o
programas en esas zonas.

xi. Asociacion de los directores, los administradores, los funcionarios, los empleados clave o los
agentes de una organizacién benéfica o sin fines de lucro con organizaciones o personas fisicas de
interés relacionadas con el terrorismo.

xXii. Difusion, distribucién y publicacién de ideologias o materiales extremistas a través de Internet u
otros medios de comunicacion.

iv) Indicadores relativos a las criptomonedas

*  Encuanto al origen inusual:

Recepcidn de criptomonedas procedentes de personas, entidades o ubicaciones asociadas
con el terrorismo o de zonas de conflicto y regiones vecinas.
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*  Encuanto a las operaciones inusuales: * Lasredes a través de las cuales se pueden obtener bienes sensibles a la proliferacion tienden a ser complejas.
Esto, combinado con el uso de documentacion falsa, permite la proliferacion de bienes sensibles, las entida-
des involucradas, las transacciones financieras asociadas y el usuario final para evitar la deteccion. Las em-
presas pantalla, los agentes y otros usuarios finales falsos se utilizan a menudo para encubrir al usuario final.

i. Transferencia de criptomonedas o monederos a personas u organizaciones vinculadas con zonas
de conflicto y sus regiones vecinas.

ii. Compras en criptomonedas de productos de doble uso, equipos de campamento y supervivencia
y material médico. »  Es mds probable que exista riesgo de FT en los casos en que la fuente de fondos es legal y el usuario final de

) o ) ] ] un tipo de bienes involucrados estd oculto, lo que dificulta la identificacion de tales actividades.
iii. Entrega de esas compras en criptomonedas dirigida a zonas en conflicto y sus regiones vecinas.

22  Ladentificacion de FP no se limita a las personas y entidades designadas en las listas de sanciones y puede
.2. INDICADORES DE FP . : o : . : ;
involucrar a otros actores sin una conexion inmediatamente obvia con las entidades y personas designadas,
94. La identificacion del riesgo de FP de ADM entraiia dificultades adicionales al andlisis de riesgo y desconectarse del flujo fisico de bienes sensibles a la proliferacion.
en caso de FT porque la mayoria de las transacciones ocurren dentro de las rutas de transac- «  La deteccion es dificil porque la mayoria de las transacciones ocurren dentro de las rutas de transacciones
ciones comerciales normales. La estrecha relacién entre las salvaguardias contra la FP y los comerciales normales y pueden enmascararse con todas las transacciones legitimas.

sistemas de control de las exportaciones conlleva algunos riesgos que se deben de tratar de . S . .
P g g059 * FEluso en general de estructuras juridicas por redes de criminalidad organizada para ocultar sus actividades

evitar. La concurrencia de responsabilidades tanto desde el lado de control de exportaciones de proliferacién. Debido a que las personas involucradas en actividades de proliferacién frecuentemente
(exportadores o autoridades de control de exportacién) y la parte financiera (bancos o las usan testaferros para establecer compaiiias, incluso compaiiias legitimas que llevan a cabo dichas activida-
autoridades competentes, incluidas las UIF) podria suponer pérdida o duplicacién de los es- des y mezclan fondos ilicitos y licitos, es sumamente importante el acceso por las autoridades a informacion

confiable, veraz y actualizada para identificar al beneficiario final de estas estructuras, especialmente en

fuerzos. Teniendo en cuenta las especificidades de los flujos financieros internacionales y las . L . . . .
P ) y supuestos vinculados el sector de las actividades y profesiones no financieras designadas (APNFD).

caracteristicas de la financiaciéon del comercio internacional, no es posible esperar de las UIF

el mismo tipo de controles que son obligatorios para los exportadores antes de la exportacion 97. Los principales indicadores que permiten detectar si se esta produciendo una financiaciéon de
de productos de doble uso enumerados en los regimenes internacionales de control de expor- la proliferacién de ADM se pueden clasificar de la siguiente manera:
taciones.

i) Indicadores relativos a los clientes

95. En algunas jurisdicciones, las autoridades competentes, incluidos los organismos de control

de exportacion y aduanas, también puede utilizar la informacién de inteligencia sobre posi-

bles proveedores o usuarios finales de los productos con un posible doble uso vinculados con  Laactividad del cliente no coincide con su perfil comercial o la informacion del usuario final no coincide con
el perfil comercial del usuario final.

* Elcliente se resiste a proporcionar informacion adicional cuando se le solicita.

programas de ADM en el momento de decidir si se concede una licencia de exportacién o

para dejar pasar a los bienes a través de sus fronteras. Otras jurisdicciones han desarrollado * Eldliente es una persona o entidad designada en las listas de sanciones del Consejo de Seguridad de las Na-
perfiles de proveedores sospechosos con base en la comisién de infracciones de las disposi- ciones Unidas objeto o relacionada con una persona o entidad designada.
ciones de control de las exportaciones o de los usuarios finales fundados en la aplicacion por *  El cliente estd involucrado en el suministro, venta, entrega o compra de bienes de uso doble, sensibles a la
las autoridades aduaneras de la clausula catch-all. proliferacién o militares, particularmente en jurisdicciones de mayor riesgo.
Elcliente o la contraparte, o su direccion, es la misma o similar a una de las partes que se encuentran en las
96. Entre los principales desafios existentes cabe destacar: listas publicas disponibles o tiene un historial de contravenciones de control de exportaciones.
* La compra y venta de componentes elementales, a diferencia de los sistemas de fabricacion completa. *  Elcliente es un organismo militar o de investigacion relacionado con un riesgo mayor.

Los componentes elementales individuales también pueden tener usos legitimos (bienes de doble uso),

. o gre e . . yonl ’ VA 7 L. o i ol 5 i ! io
lo que hace que su identificacion con fines ilegitimos sea atin mds problemdtica. El nuevo cliente solicita una carta de crédito de un banco, mientras espera la aprobacion de su cuenta.

*  El dliente utiliza una estructura compleja para ocultar la participacion: uso de cartas de crédito en capas,

* Los productos de doble uso son dificiles de identificar, requieren conocimientos especializados y pueden . .
empresas pantalla, intermediarios y corredores.

describirse en términos comunes con muchos usos.
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El cliente es un fabricante o distribuidor de productos sujetos a controles de exportacion.

El cliente o las contrapartes de las transacciones estdn vinculados (por ejemplo, comparten una direccion
fisica, una direccion IP o un nimero de teléfono en comdun, o sus actividades pueden estar coordinadas).

ii) Indicadores relativos a las transacciones

La transaccion se refiere a bienes de uso dual, sensibles a la proliferacion o militares, ya sea con licencia o no.

La transaccion demuestra un vinculo entre representantes de empresas que intercambian bienes, p.ej. mis-
mos propietarios o direccion, con el fin de evadir el escrutinio de los bienes intercambiados.

La transaccién implica el envio de bienes que no concuerdan con los patrones comerciales geogrdficos nor-
males, es decir, cuando el pais involucrado normalmente no exporta o importa los tipos de bienes en cues-
tion.

La transaccion involucra a personas o empresas (en particular, empresas comerciales) ubicadas en paises

con leyes de control de exportaciones débiles o aplicacion deficiente de las leyes de control de exportaciones.

La transaccion es realizada por empresas con inconsistencias en la informacion contenida en documentos
comerciales y flujos financieros, p.ej. nombres, direcciones, destino final, etc.

La transaccion involucra jurisdicciones de mayor riesgo que se sabe que estdn involucradas en la prolifera-
cién de ADM o actividades de FP.

La transaccion involucra posibles empresas pantalla (por ejemplo, empresas que no tienen un alto nivel de
capitalizacion o muestran otros indicadores de empresas fantasmas).

La transaccion involucra la participacion de una pequefia empresa comercial, de corretaje o intermediaria
(puede estar llevando hacer negocios inconsistentes con sus negocios normales).

La transaccién involucra contenedores cuyos ntimeros se han cambiado o barcos que han cambiado de
nombre.

El envio de mercancias toma una ruta de circuito o la transaccion financiera estd estructurada en forma de
circuito.

La transaccion implica el envio de bienes incompatibles con el nivel técnico del pais al que se envian los bienes
(p.€j. equipo de fabricacion de semiconductores enviado a un pais sin industria electrénica).

El pedido de bienes es realizado por firmas o individuos de paises extranjeros, distintos al pais del uso final
declarado.

La transaccién involucra instituciones financieras con deficiencias conocidas en los controles ALA/CFT y
/ o domiciliadas en paises con leyes de control de exportaciones débiles o débiles aplicacion de las leyes
de control de exportaciones.

iii)

Diferencias de tiempos inexplicables con transacciones obviamente conectadas.
Falta de informacion sobre contraparte.

La transaccion involucra a un Estado listado en materia de CFT o a una ubicacion cercana a un Estado listado
en los mismos términos.

Incertidumbre en cuanto al beneficiario final y/o usuario final no identificado (p.ej. una empresa de trans-
porte de carga o un banco figura como destinatario o destino final).

Transaccion de gran volumen desde una cuenta personal o diplomdtica.

Indicadores relativos a los documentos

Evidencia de que los documentos u otras representaciones relacionadas con el envio, la aduana o el pago
son falsos o fraudulentos (p.ej. certificados de uso final falsos y certificados de exportacion o reexportacion
falsificados).

Valor declarado del envio infravalorado en relacion con el costo de envio

Descripcion trivial en la declaracion de aduana / licencia de exportacion, p.ej. agricultura, electronica y bom-
bas (sin mayor explicacion de propésito / uso).

Falta documentacion.
Descripcion técnica alterada.

Inconsistencias en la informacion proporcionada en los documentos comerciales y los flujos financieros (p.ej.
en los nombres, empresas, direcciones, puertos de escala y destino final).

Datos secundarios relacionados con la persona objetivo (direccion, nimero de teléfono).
Entrega ex works, es decir, el fabricante no se hace cargo del envio.

Ruta de envio circular (si estad disponible) y / o ruta de transaccion financiera circular;
Destino final o uso final poco claro.

La transaccion de financiamiento comercial involucra una ruta de envio (si estd disponible) a través de un
pais con leyes de control de exportaciones débiles o aplicacion deficiente de las leyes de control de exporta-
ciones.

Instrucciones electrénicas o pago de lo adeudado a entidades no identificadas en la carta de crédito original
u otra documentacion.

Patron de actividad de transferencia bancaria que muestra patrones inusuales o no tiene un propdsito apa-
rente.

Cantidades por debajo de los umbrales de reporte en el contexto de mdiltiples transacciones.

La descripcion de las mercancias en la documentacion comercial o financiera es inespecifica, inocua o enga-
fiosa.
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98.

Es posible que la presencia de un solo indicador no haga que una transaccién sea automati-
camente sospechosa. Sin embargo, la combinacion de sefales de alerta con otros indicadores
podria justificar que lleve a cabo una investigacién mas profunda.

3. PARTICULARIDADES EN EL ANALISIS Y LA INVESTIGACION DE FT/FP

99.

Los casos de FT/FP a menudo presentan dificultades en términos de recopilacién de pruebas
gue vinculen los activos con las actividades delictivas o que demuestren que los fondos van a
ser destinados a fines terroristas o vinculados con la proliferacién de ADM. Este vinculo con
frecuencia tiene que probarse en el juicio y requiere una investigacion en profundidad debi-
do a la dificultad que presenta su prueba. Para hacerlo, los analistas e investigadores deben
identificar y rastrear los activos o “seguir el dinero” hasta que se pueda establecer la conexién
entre el delito de terrorismo, proliferacion de AMD y los activos vinculados a tales conductas
delictivas.

100. Justificar la existencia de un nexo entre una transaccion financiera y un delito de terrorismo

101.

102.
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y/o proliferacién también puede ser esencial para las medidas de investigacion, tales como
ordenes de registro, drdenes de escuchas telefonicas y érdenes de vigilancia. Es imperativo
poder utilizar evidencia circunstancial, especialmente con respecto al conocimiento o la fina-
lidad del acto terrorista y/o de proliferacion de ADM.

Al abordar el tema de la evidencia en los casos de FT/FP, se debe establecer una distincion en-
tre pruebas directas e indirectas (o pruebas circunstanciales). La evidencia directa es eviden-
Cia que, si se cree, establece la existencia de un hecho particular sin la necesidad de ninguna
inferencia o presuncién para conectar la evidencia con el hecho. Un ejemplo claro seria el tes-
timonio directo de un testigo o un documento que demuestre que una persona en particular
tiene una cuenta bancaria. La evidencia indirecta se relaciona con un hecho o asunto distinto
del hecho particular que se busca probar. La parte que se apoya en ella alega que la prueba
indirecta esta tan intimamente asociada con el hecho a probar que es posible que el hecho
a probar se infiera de la existencia de lo circunstancial. Por lo tanto, la evidencia indirecta
requiere que se haga una inferencia para establecer un hecho. En otras palabras, no apunta
directamente a un hecho, sino que debe usarse para armar un rompecabezas con el fin de
llegar a una inferencia, que debe ser ineludible.

En los casos de FT/FP, puede haber muy poca, o ninguna, evidencia directa que demuestre
la procedencia y / o el destino de los fondos, por lo que la evidencia indirecta o circunstancial
es particularmente importante. Por supuesto, a veces sera posible vincular una transacciéon
financiera especifica directamente a la presunta conducta delictiva. A veces no sera asi. En

esos casos, en ausencia de dicho vinculo directo, la evidencia de movimientos de dinero, ac-
tivos, compras o transacciones comerciales basadas en efectivo puede, por si misma o junto
con otros elementos de evidencia, permitir que se extraiga una inferencia de que los fondos
en cuestién son destinados a fines terroristas o vinculados con la proliferacién de ADM.

3.1 INTELIGENCIA VS. EVIDENCIA

103.

104.

105.

Los investigadores captan informacién y la interpretan para darle valor a la investigacion.
En muchos casos, la inteligencia no se presenta en una forma que satisfaga los requisitos de
admisibilidad que permitirian su presentacion ante un tribunal como pruebas legales de rele-
vancia. Como una buena practica, es importante que los investigadores y fiscales tengan una
vision clara en una etapa temprana de cualquier desafio que pueda existir para asegurar que
el material de investigacidon pueda ser admitido en juicio y se pueda utilizar como prueba,
especialmente si se ha obtenido del extranjero. En algunas circunstancias, la documentacion
sensible contiene informacion que dafaria un interés publico o la seguridad del Estado o
podria comprometer la seguridad de un individuo. En tales casos, sera necesario considerar
detenidamente las formas alternativas de admitir la evidencia en sede judicial.

Los puntos importantes en la recopilacién de inteligencia son:

Asegurar que exista el poder legal para recopilar el material y considerar los principios de los derechos
humanos;

Asegurar que las fuentes y la metodologia no se vean comprometidas;
Mantener registros adecuados de la autorizacion (tribunal o funcionario superior), la justificacion y la
ejecucion de cualquier método de investigacion encubierto o intrusivo.

Garantizar que las medidas sean proporcionadas, necesarias y persigan un objetivo legitimo.

Entre los principales desafios en los casos de FT/FP que se relacionan con la disponibilidad y
admisibilidad de pruebas se incluyen:

Probar la mens reaq, es decir, que el acusado pretendia o sabia que los fondos iban a ser utilizados por un
terrorista, un grupo terrorista o para un acto terrorista, o para fines vinculados con la proliferacion de
ADM, especialmente cuando la defensa afirma que los fondos estaban destinados a gastos personales
como alquiler o comida o fines caritativos.

Demostrar que el destinatario de los fondos o activos es un terrorista o una organizacion terrorista o

una red de proliferadores de ADM, especialmente si no ha sido designado por el Consejo de Seguridad
de las Naciones Unidas o las autoridades nacionales.

Comprobar la finalidad terrorista o vinculada con la proliferacion de ADM cuando se envian los fondos al
extranjero, aun cuando no se utilice para financiar un ataque terrorista especifico.
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106. Existen desafios particulares relacionados con «convertir» inteligencia clasificada en pruebas
admisibles:

* La fiscalia puede tener que encontrar la manera de recrear o corroborar informacién que de otra ma-
nera se encontraria solamente en material clasificado.

 Elfiscal puede encontrarse en una posicion donde tendria que revelar informacion secreta si pretendie-
ra procesar, y, por lo tanto, podria negarse a presentar los cargos o desestimar el caso.

* Las sentencias pueden ser mds bajas si no se tiene en cuenta todos los elementos de la actividad relacio-
nada con FT/FP debido a la inadmisibilidad de las pruebas.

e Puede ser necesario adoptar medidas onerosas para mantener la confidencialidad de los recursos y los
métodos de recopilacion de inteligencia.

* Diferentes personas pueden tener acceso a diferentes niveles de inteligencia, tal como el servicio de inte-
ligencia, la policia o los fiscales, lo cual puede complicar la cooperacion entre los organismos.

107. El siguiente cuadro presenta una comparacién entre las ventajas de usar la informacién de la
UIF como inteligencia y las ventajas de usar dicha informacién como evidencia.

VENTAJAS DE USAR LA INFORMACION = VENTAJAS DE USAR LA INFORMACION
DE LA UIF COMO INTELIGENCIA DE LA UIF COMO EVIDENCIA

Protege la fuente del reporte de operaaén_
;fsospechasa (RGS) . } otra lnfa rmacion y
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108. Aunque recabar y utilizar pruebas es una de las tareas mas dificiles en los procesamientos

de FT/FP, existen algunas buenas practicas en esta area:

Contar con legislacion o procedimientos judiciales que aborden especificamente el uso o la introduccién de
material clasificado o inteligencia (por ej. las leyes o reglamentaciones pueden permitir que los fiscales y/o
los abogados defensores revisen la informacion, el Estado puede «desclasificar» la informacion, etc.).

* Involucrar al fiscal en una etapa temprana para determinar qué partes de inteligencia pueden ser ad-
mitidas como prueba, o qué pasos deberian tomarse para que sean admitidas.

* Dirigir la investigacion de manera que la inteligencia confidencial sea complementada o suplantada
por pruebas admisibles, como registros financieros o registros de comunicaciones obtenidos por auto-
rizacion judicial.

 Desarrollar jurisprudencia para permitir el uso de pruebas circunstanciales e indirectas para demos-
trar el conocimiento y la intencion.

e Usar las propias palabras y actividades del acusado, por ejemplo, en las redes sociales, para ayudar a
demostrar la intencion o a hallar testigos que puedan testificar en relacion con el comportamiento del
acusado o sus creencias y cambios en las mismas.

* Implementar las designaciones de terrorismo requeridas por las Naciones Unidas y las designaciones
relacionadas y establecer un sistema de designaciones nacionales para ayudar a demostrar que una
jpersona es un terrorista o que una organizacion es una organizacion terrorista, o desarrollar jurispru-
dencia que le de peso a las designaciones extranjeras.

Utilizar el sistema de pruebas electronicas 24/7 bajo el Articulo 35 de la Convencion de Budapest’ so-
bre ciberdelincuencia para obtener y ofrecer asistencia inmediata en relacién con la recopilacion de
pruebas electronicas.

e Contar con un tribunal especial designado para abordar los casos de terrorismo y FT/FP que general-
mente incluyen informacion clasificada.

e Usar facultades administrativas para congelar o embargar activos sobre la base de inteligencia confi-
dencial que no podria usarse para apoyar el procesamiento.

7. Argentina, Colombia, Chile, Panama, Paraguay, Pert, Reptiblica Dominicana han suscrito el Convenio de Budapest sobre ciberdelincuen-

cia.

3.2. VENTAJAS DE UNA INVESTIGACION FINANCIERA PARALELA

109.

110.

111.

112.

Donde hay recursos disponibles, particularmente la disponibilidad de investigadores finan-
cieros, hay grandes ventajas de tener una investigacion financiera en paralelo con la investi-
gacion criminal. Claramente, todos los delitos relacionados con el crimen organizado (terro-
rismo, proliferacion de ADM, trafico de armas, trafico de drogas, trata de personas, fraude,
etc.) generaran la adquisicion de efectivo y propiedades y daran lugar a pistas obtenidas a
través de la documentacién bancaria y el movimiento fisico de efectivo y propiedades delicti-
vas que pueden conducir a pruebas utiles para la investigacion.

En términos practicos, las investigaciones de terrorismo, proliferacién de ADM y FT/FP gene-
ralmente estan vinculadas, sin bien, es importante observar que no necesitan estarlo. Para
garantizar que todos los actores relevantes en la red criminal sean descubiertos, es importan-
te realizar investigaciones financieras paralelas sistematicas en cada caso relacionado con el
terrorismo o la proliferacién de ADM. La investigacion puede ser una investigacion de FT/FP
independiente, o cuando corresponda, formar parte de una investigacién por un delito de te-
rrorismo o proliferacion de ADM mas amplia. Muchas jurisdicciones enfrentan desafios con
la capacidad de investigacion para poder realizar investigaciones financieras paralelas. Gene-
ralmente, las investigaciones financieras no se realizan si la actividad terrorista subyacente
parece estar principalmente autofinanciada o si las sumas involucradas son muy pequenas.

Entre las buenas practicas se incluyen garantizar que se pueda iniciar una investigacion por
FT/FP sin un caso de terrorismo o proliferacién de ADM subyacente, y que la investigacion de
FT/FP pueda continuar incluso cuando la investigacion de terrorismo o proliferacién de ADM
vinculada ya haya concluido. Otra practica util es emitir manuales y procedimientos para
identificar e investigar el FT/FP. Ademas, las investigaciones financieras deberian ser conside-
radas no solamente desde una perspectiva orientada al procesamiento, sino también desde
el punto de vista de la inteligencia.

Las principales ventajas de las investigaciones paralelas en los casos de FT/FP son:

Identificar el nexo entre el LA, el FT/FPy delincuencia organizada
Identificar el alcance y la estructura de un grupo delictivo organizado, grupo terrorista, red de proliferadores
Localizar activos

Identificar la propiedad y el uso de las propiedades
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Evidenciar el estilo de vida de los delincuentes que puede ser una prueba Util de su participacion en el delito
Seguimiento de movimientos de personas y dinero

Colocar a las personas en lugares particulares en momentos concretos, vinculdndolas con la delincuencia.
Identificar delitos y delincuentes adicionales

Revelar una criminalidad no descubierta

Ayudar a combatir las redes delictivas negandoles la capacidad de financiar una mayor delincuencia
Revelar vinculos con el LA, el FT/FPy la corrupcion

Conseguir evidencia para confiscacion

3.2.1. TRABAJO EN EQUIPO

70

113.

114.
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Una investigacién sobre FT/FP y las redes de criminalidad en las que tales delitos se basan,
se beneficia enormemente de un enfoque de trabajo en equipo. Es evidente la participacion
de investigadores criminales e investigadores financieros, pero ademas pueden participar
expertos como contables y técnicos informaticos, otros empleados gubernamentales como
funcionarios de aduanas, la UIF, el departamento de gestion de activos e inspectores fiscales.
El fiscal a menudo participara, segun el cargo en la jurisdiccion nacional particular, ya sea
asesorando o dirigiendo el curso de la investigacion.

En tal situacion, se entiende que existen, en términos generales, tres requisitos basicos:

Legislacion que permite “puertas de enlace” o una via legal para que la informacién se comparta
entre los distintos departamentos e individuos.

Memorando de entendimiento (MOU) entre departamentos o acuerdos de nivel de servicio que
detallan como los departamentos se relacionardn entre si, por ejemplo, cémo se tomardn las deci-
siones, como se resolverdn las diferencias, cémo cada departamento asignard personal al equipo,
etc.

Una sdlida relacion personal e individual entre los miembros del equipo, basada en la confianza y el
respeto mutuos.

115.

116.

REINO UNIDO

Un ejemplo de “puertas de enlace” en el Reino Unido estd en la Ley de Tribunales y Crimen
de 2003, que proporciona un procedimiento general para el intercambio de informacion
que involucra a la Agencia Nacional del Crimen (ANC); la Ley de Antiterrorismo, Crimen
y Seguridad de 2001, que permite a los departamentos de impuestos y aduanas divulgar

informacion para ayudar en las investigaciones y enjuiciamientos penales en el Reino
Unido y en el extranjero, y la Ley de Finanzas Criminales de 2017, que permite el
intercambio voluntario de informacion entre organismos del sector regulado
y entre esos organismos y la ANC, en relacion con actividades sospechas
de LA/FT.

El intercambio de informacién es a menudo un desafio, ya que en algunas jurisdicciones no es
desconocido el hecho de que la informacion se retiene en lugar de compartirse. Debe quedar
claro quién decidira las cuestiones estratégicas en el curso de la investigacion y como se resol-
veran las diferencias. Como una cuestidn de buena practica, en una etapa temprana de una
investigacion y enjuiciamiento se debe acordar una estrategia que incluya la identificacion
de los miembros del equipo, sus roles respectivos, la necesidad de cualquier asesoramiento
especializado, la necesidad de ALM, la probabilidad de restriccién/congelamiento/confisca-
cién de activos financieros. Deben establecerse fechas limite para las etapas especificas de
la investigacion y enjuiciamiento y celebrarse reuniones periddicas para revisar el progresoy
resolver cualquier problema en una etapa temprana. La estrategia debera mantenerse flexi-
ble para tener en cuenta cualquier evolucién, como la aparicion de nuevos sospechosos y la
identificacion de nuevas areas sustanciales de investigacion. Un sistema de intercambio de
informacioén eficiente es esencial para el éxito de las investigaciones sobre FT/FP.

Un ejemplo de buena practica es el modelo de “grupo de trabajo” de investigacion. Esto puede
incluir configurar equipos multidisciplinarios para realizar investigaciones FT/FP y colaborar
en el desarrollo de casos. Los grupos de trabajo pueden constar de una combinacién de in-
vestigadores especializados de las LEA (como agencias antinarcéticos, tributarias, anticorrup-
cién o aduanas), fiscalias, autoridades de inteligencia y analistas financieros. La composicién
exacta del grupo de trabajo depende de la practica nacional, pero la intenciéon del modelo de
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grupo de trabajo es aprovechar la experiencia, recursos, herramientas y autoridades en un
equipo conjunto de investigacion para lograr los mejores resultados. Tales modelos también
ayudan a evitar conflictos operativos y agrupar autoridades relevantes, potencialmente con
el efecto de acelerar la finalizacién de casos y simplificar las tareas. Otra buena practica es
la creacion de unidades de investigacion de FT/FP y designacion fiscales especializados. Los
grupos de trabajo y las unidades especiales deben contar con los recursos suficientes, inclui-
do el personal con las habilidades necesarias. Otra buena practica es utilizar conocimientos
especiales como contables forenses, analistas financieros y expertos en informatica forense
en investigaciones forenses. Si es necesario, esta experiencia se puede buscar en fuentes ex-
ternas de la unidad o grupo de trabajo.

3.3. BUENAS PRACTICAS EN EL ANALISIS Y LA INVESTIGACION DE FT/FP

72
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117. Enlos casos FT/FP es recomendable definir una estrategia en la etapa de analisis e investiga-

cién de acuerdo con los siguientes principios.

* Identificacion de los objetivos de la investigacion

118. La priorizacién es clave. La identificacion de los objetivos, tanto de personas fisicas como juri-

dicas, servira de guia para preparar la acusacion al final de la investigacién. Se debe redactar
un formulario estandar o una hoja de datos modelo y asignarlo a cada uno de los objetivos
identificados. Cada hoja de datos debe contener detalles de la vigilancia llevada a cabo en el
objetivo, conversaciones relevantes si se han intervenido las comunicaciones, movimientos
sospechosos de cuentas bancarias y cualquier otra informacion para respaldar la acusacion.

*  Participacion de personas juridicas

119. La participacion de personas juridicas en casos de FT/FP a menudo plantea desafios a la hora

de identificar a sus “beneficiarios finales”, es decir, la persona fisica que ejerce el control so-
bre las personas juridicas y sus transacciones. Esos desafios incluyen:

*  Falta de informacion precisa y actualizada sobre el beneficiario real porque las empresas no actualiza-
ron la informacién correspondiente o no informaron al registro de la empresa cuando hubo un cambio
de beneficiario real.

*  Dificultades para identificar informacion sobre beneficiarios reales cuando se trata de estructuras complejas.

* Dificultades cuando se carece de informacion sobre el beneficiario real debido a la participacién de un
propietario extranjero.

»  Utilizacién de empresas pantalla.

120. Los grupos terroristas y las redes de proliferadores con frecuencia establecen o utilizan em-

presas para ocultar el producto de sus actividades ilicitas. Es necesario determinar si las em-
presas desarrollan una auténtica actividad empresarial o si son simplemente “pantallas”. Si
ejercen una actividad genuina que, a su vez, les permita ocultar fondos de origen ilicito, sera
necesario identificar qué proporcion de los fondos de la empresa es ilegitima. Con ese fin,
se pueden examinar, por ejemplo, facturas, contratos y depdsitos en efectivo en cuentas sin
ningun origen discernible o documentos adjuntos que justifiquen la transaccién en cuestion.
También se pueden identificar transferencias entre las empresas de la persona bajo inves-
tigacibn como una forma de ocultar el verdadero origen de los fondos. En ultima instancia,
los informes de expertos serviran como base para identificar qué proporcién de los fondos
provienen de fuentes inexplicables.

»  Seguimiento de activos.

121. Al mismo tiempo que se identifica al objetivo, también es necesario identificar los activos que

potencialmente pueden derivar de actividades delictivas, cuentas bancarias, inmuebles y ve-
hiculos, etc. Es de vital importancia que todos los activos del objetivo estén claramente iden-
tificados para que, en su caso, cuando llegue el momento de detener al objetivo, también se
puedan bloquear inmediatamente sus cuentas.

*  Priorizar los objetivos de la investigacion

122. Amenudo ocurre que la investigacion de un objetivo en particular conduce a la identificacion

de un nuevo objetivo, luego de otro, y asi sucesivamente. Si, ademas, existe la posibilidad de
que algunos de los activos estén ubicados en el exterior, por lo que habria que recurrir a la
cooperacion internacional, conviene fijar un limite de tiempo para la investigacion y priorizar
los objetivos mas importantes.

e Prueba circunstancial

123. Cuando se arresta a un objetivo, es muy importante prestar mucha atencién a toda la docu-

mentacion incautada al sospechoso durante el registro de su casa u oficina, en el momento
del arresto y en su vehiculo, etc. Ello permite revelar la relacién del objetivo o sus tratos con
otros sospechosos, ayuda a identificar activos o incluso a demostrar que el objetivo era cons-
ciente del origen ilicito de los fondos y/o su destino a fines terroristas o de vinculados con la
proliferacién de ADM.
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4. INVESTIGACIONES Y SENTENCIAS CONDENATORIAS
EN CASOS DE FT

Manual actores y procedimientos estratégicos CFT/CFP

ESPANA
2022. Operacion Kital

Tres personas (dos hombres libios y una mujer marroqui) fueron detenidas en Barcelona,
Girona y Valencia en febrero de 2022 cuando presuntamente utilizaban una compleja red
de empresas con presencia internacional para desviar fondos a un grupo terrorista vincu-
lado al Estado Isldmico que operaba en Libia. Los dos ciudadanos libios arrestados estaban
relacionados con las milicias libias Ansar al Sharia (ASL) y la Brigada de los Mdrtires del 17
de febrero, cercanas a AQ e ISIL en Siria, Irak y Libia. La investigacion mostro que el grupo
habia estado activo, al menos desde 2014. La célula jihadista desmantelada gestionaba una
red criminal de contrabando de petrdleo, pasaportes falsos, dinero en paraisos fiscales y
el traslado de combatientes terroristas heridos a clinicas privadas de Barcelona y Madrid
para curarse. Ademds, el grupo utilizé correos humanos, en su mayoria estudiantes libios
que vivian en Barcelona, transferencias bancarias y estructuras de hawala para transferir el
dinero que llegaba a Esparia desde Libia sin ser detectado. La célula terrorista tuvo su origen
en Libia. La investigacion se centré en un grupo de combatientes de Zawiya, una ciudad cer-
cana a Tripoli. Todos ellos eran miembros de la misma milicia vinculada al Estado Isldmico
(El) que operaba en la zona y que estaba dirigida por Mohamed Salem Bahroun, alias El Far
(La Rata). Esta milicia instalé una base en Espaia con dos objetivos. Por un lado, financiar la
actividad de la milicia, ayudando a canalizar fuera de Libia el dinero obtenido de forma irre-
gular, que procedia principalmente del contrabando de petrdleo. Por otro lado, la célula se
encargaba de recibir a combatientes vinculados al El, heridos en la guerra, para curarlos en
hospitales privados de Barcelona antes de volver de nuevo al combate. Una parte del dinero
que llegaba de Libia salia de Espafia para ser trasladado a Turquia o Tunez y acababa en
un paraiso fiscal, concretamente en Antigua y Barbuda, donde se guardaba para utilizarlo
cuando fuera necesario. La célula desmantelada incluso logré obtener pasaportes de estas
islas del Caribe para facilitar sus movimientos y evitar ser detectados en Esparia y otros pai-
ses europeos como Alemania. Otra parte del dinero se quedo en Espafia para hacer frente a
los gastos del grupo. Una mujer marroqui, también detenida durante la operacion, se encar-
gaba de pagar el seguro médico y el tratamiento especifico de los combatientes terroristas
heridos. La llegada de los pacientes estuvo gestionada por la embajada de Libia en Esparia.
La célula eligié la clinica, recogié a los heridos y los trasladé al hospital. Una vez que fueron
curados, volvieron a combatir. El responsable de la célula en Espafia cre6 empresas en Ba-
dalona (Barcelona) para vender mercancias importadas de paises drabes. Sin embargo, la

investigacion desvelo que este negocio tenia pocos clientes y carecia de suficiente actividad
real para justificar su alto nivel de ingresos. Se detectaron movimientos de dinero de hasta
cuatro millones de euros y transferencias unicas de 600.000 euros, incompatibles con el vo-
lumen del negocio. Lo que habia detrds, segtin las investigaciones, era el préspero comercio
ilegal de petrdleo que realizaba la milicia en Libia. La policia espafiola también investiga
si hubo blanqueo de capitales y trdfico ilegal de personas. Desde las empresas espafiolas
se movio el dinero para cumplir su funcién con la milicia dirigida por Mohamed Salem Ba-
hroun, dlias El Far (La Rata). Parte del dinero se utilizé para comprar vehiculos todoterreno
utilizados en combate. Algunos miembros de la milicia jihadista fueron detectados con estos
coches en campos de entrenamiento de combate a través de cuentas de Facebook.

2019 - 2021. Operacion Wamor

En 2019, la Policia Nacional puso en marcha la denominada ‘Operacion Wamor, uno de los
mayores operativos policiales contra la financiacion terrorista llevadas a cabo en Esparia.
Como resultado de las investigaciones, fueron detenidas diez personas en Madrid, Valencia
y Toledo, que estaban implicadas en el envio de dinero a Irak y Siria. De ellos, nueve eran de
nacionalidad espafola y uno era sirio. Esta célula, con epicentro en la capital, se dedicaba a
financiar el regreso de combatientes extranjeros que habian luchado en las citadas zonas
de conflicto durante los afios dlgidos de ISIL. El epicentro de la Operacion Wamor se sittia en
torno a Fares Kutayni y su familia, sirios llegados a Espaiia en los afios 80 tras las primeras
purgas del régimen de Hafez al-Asad. Kutayni desarrollé su negocio de compraventa de vehi-
culos pesados y servicios inmobiliarios entre Madrid y Valencia hasta adquirir la ciudadania
esparfiola. Como muchos otros terroristas, llevo a cabo la Taqiyya’, una prdctica que consiste
en ‘hacerse pasar por infiel’ para no levantar sospechas. Las alertas sonaron en diciembre
de 2017 cuando los servicios de investigacion descubrieron que su hijo, Human, habia regre-
sado a Esparia tras cumplir condena en Siria por colaborar en un atentado de Al-Qaeda. A
raiz de ello, comenzaron a investigar el alto nivel econémico de la familia y la existencia de
frecuentes envios de dinero a su pais de origen, en concreto a la milicia de Al-Qaeda, Hal’y
Tahir al-Sam, del Frente al-Nusra, cuyo lider resulto ser el hermano de Fares, Manaf Kutayni.
Los agentes lograron desentrafiar un sistema financiero clandestino basado en la falsifica-
cion de facturas, conceptos y registros de distintas empresas. Los detenidos detraian dinero
de cada operacion legal sustituyendo el importe real de la operacion en la factura por otro
de menor valor. La diferencia iba a parar a una “caja b” y enviada, en pequerias cantidades
y de distintas maneras, hasta la region siria de Idlib, donde algunos de los detenidos tenian
vinculos familiares con miembros de las milicias de Al-Qaeda que alli subsisten. El dinero era
enviado por los miembros de la organizacion utilizando diferentes sistemas. Desde el uso
de “correos humanos” que trasladaban el dinero de forma ilegal eludiendo las regulaciones
del blanqueo de capitales, al envio de maletas con dinero oculto, remesadoras y sobre todo
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empleando la hawala, sistema de envio de dinero no reglado que emplea una red de media-
dores que se sirven de sus negocios para transferir los fondos al pais deseado en pequefias
cantidades. En abril de 2018, los detenidos lograron activar una via de transporte de mer-
cancias para sus negocios en la ruta Damasco- Hama- IdIb y Turquia. Un paso sélo practica-
ble para aquellos con contactos directos en las milicias terroristas que controlaban la zona
¥ que ponian los medios necesarios para que los efectos de los detenidos y las personas que
ellos determinasen llegaran a destino. A través de remesas de efectivo para evitar despertar
sospechas, lograron expandir sus vinculos con Al-Qaeda mucho mds alld de Siria, llegando
a dfiliados en Suddn, Yemen, Somalia y Libia. Mediante la cobertura legal de su empresa,
lograron enviar ‘correos humanos’ a la zona, a través de rutas ‘compradas’ a varias milicias.
Una vez los combatientes extranjeros’ estaban en Esparia, se les facilitaba alojamiento en la
zona del Corredor del Henares de Madrid. Cuatro afios después del inicio de esta operacion
antiterrorista, han salido a la luz otras fuentes de financiacion yihadista. El primero de los
tres imputados, Ayman Adlbi, presidente de la Comision Isldmica en Espaiia, acusado de
financiacion del terrorismo, se encuentra actualmente en libertad a la espera de juicio. Por
otro lado, el tesorero de la Union de Comunidades Islamicas de Espaiia (UCIDE), organiza-
cion ubicada en el Centro Isldmico Mezquita Abu Bakr de Madrid, ha sido puesto en prision
preventiva sin derecho a fianza por los cargos de pertenencia a organizacion terrorista y
financiacion del terrorismo. Las transferencias de dinero se realizaron bajo supuestas do-
naciones a una ONG para nifios huérfanos en Siria, Al-Bashaer Humanitarian Organisation,
vinculada a la organizacion yihadista Yeish al-Islam, filial de Al-Qaeda. Estos fondos estaban

becilla de la trama era Ammar Termanini, nacido en Alepo (Siria) en 1972, y desembarcado
en Espaiia en 2012, tras haber vivido en Holanda, Bélgica y Reino Unido. En Esparia, monto
una empresa, Tigre Negro S.L., de la que era administrador tnico, dedicada a la exportacion
e importacion de productos textiles. Bajo la cobertura de llevar ayuda humanitaria, hizo
varios envios a Siria, a donde viajaba con frecuencia.

El financiero de las operaciones de Termanini era Mohamed Abu El Rub Karima, nacido en
Jordania en 1960 y vecino de Ontinyent. En su nave del poligono industrial de L’ Altet se ha-
llaron uniformes como los incautados luego en el contenedor de Valencia. Para recaudar
fondos y efectuar pagos, recurria a la hawala, el sistema tradicional musulmdn basado
en la confianza que permite mover dinero entre distintos paises sin dejar el rastro de las
transferencias bancarias. El idedlogo del grupo era supuestamente Nourdine Chikar Allal,
empresario marroqui residente en Muro d’Alcoi y presidente de la mezquita de Cocentaina,
quien se encargaba, gracias a sus contactos en Turquia, de despejar los obstdculos con los
que tropezaban los envios hasta llegar a su destino final. La red no solo enviaba uniformes
al Estado Islamico, sino que gestionaba cualquier clase de pedido. Por ejemplo, un tipo de
fertilizante que no se vende en Espaiia y sirve para producir explosivos que Termanini habria
encargado adquirir a Hitham.

LA POSIBLE RUTA DE LOS UNIFORMES

Su posible destino era la

frontera turco-siria a
través del puerto de
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destinados a la formacién de muyahidines. El expresidente de la institucion, Riay Tatary, S Mersin.
realizo estas donaciones durante el transcurso de su mandato hasta su fallecimiento por ESPANA
Covid-19 en mayo de 2021. Se les acusaba de colaboracion con organizacion terrorista, per- Valencia Qr=sesapo TURQUIA
tenencia a organizacion criminal, financiacion terrorista, blanqueo de capitales, falsificacion Y Mersin s
L L S e .- 5 Bab Al-Hawa
de documentos, defraudacion fiscal y fomento de la inmigracion ilegal. LT 4
Cerca de 20.000 uniformes /.. vediterraneo SIRIA
2016. Los sastres del ISIS para el Estado Islamico son
incautados en el puerto de
En marzo de 2016 la policia incauté un contenedor en el puerto de Algeciras (Cddiz) y dos Valencia

ARABIA
SAUDI

mds en el de Valencia. El primero contenia ropa de segunda mano, como se habia declarado
a aduanas, pero en los dos ultimos habia una maquina de embalar y, ocultos bajo montones
de ropa usada, cinco toneladas de fardos, perfectamente empaquetados y marcados, con
unos 20.000 uniformes militares sin estrenar: suficientes para equipar a todo un ejército. Los 500 km

envios se hacian por barco a Turquia y luego por carretera a Siria La empresa Tigre Negro I
S. L, de exportacion textil, era la tapadera. El contenedor habia llegado desde Arabia Saudi
—aunque los uniformes parecen proceder de algtn pais de la OTAN— y estaba preparado
para embarcarse rumbo a Turquia: primero al puerto de Mersin, frente a Chipre; y luego, ya
por carretera, a la localidad de Bad al Hawa, al otro lado de frontera siria. El presunto ca-
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2018. FT mediante trdfico de antigiiedades

En marzo de 2018, la Policia Nacional detuvo en Barcelona a dos esparioles durante una
operacion contra el expolio de obras de arte en Libia, cuyas ventas permitian financiar el
terrorismo. Los detenidos formaban parte de una organizacion internacional asentada
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en Catalufia, siendo uno de ellos un reconocido experto anticuario que habia participa-
do en distintos debates académicos. Fue la primera operacion que se realizo contra esta
forma de financiacion del terrorismo internacional mediante el trdfico ilegal de obras
de arte y antigiliedades. Aunque la red extendia sus actividades por varios paises, tenia
su base en Catalufia. La organizacion poseia en Barcelona y en la localidad de Argentina
un taller para restaurar las piezas, una nave donde las almacenaban y la galeria de arte
donde eran expuestas para su venta al publico. Debido a que las piezas eran extraidas
con violencia y sin usar las técnicas arqueoldgicas adecuadas, los detenidos las repara-
ban para borrar las imperfecciones y los golpes que sufrian. Desde finales de 2014, el
principal detenido y experto en arte antiguo habia tejido una red de proveedores por
todo el mundo que le permitia acceder a piezas arqueologicas de diversas civilizaciones.
En octubre de 2016 cometié una serie de irregularidades en los expedientes de importa-
cion de obras que habia adquirido antes, lo que llama la atencion de los investigadores.
Los detenidos usaban intermediarios en el extranjero para buscar las piezas y dificultar
su rastreo. Después las compraban por encargo de los detenidos y las enviaban desde
terceros paises para no llamar la atencion de las autoridades espaiolas. En otras oca-
siones, las hacian pasar por objetos decorativos sin valor y a un precio muy inferior al
real.

2018. Investigacion FP

En 2018, una IF present6 un ROS al SEPBLAC sobre un intento de transaccion de un
banco extranjero ubicado en un pais del Medio Oriente a la cuenta de una empresa
espafola abierta en un banco espariol. Esta transaccion fue rechazada por el banco es-
pariol, ya que estaba relacionada con la compra de equipos industriales en nombre de
un tercero ubicado en Irdn y la empresa espafiola no lo pudo justificar adecuadamente.
Tras el andlisis de la operacion intentada y la documentacion subyacente, el SEPBLAC
identificé que la empresa espaiola estaba especializada en la produccién de equipos in-
dustriales de alta tecnologia. El SEPBLAC también compard a las empresas involucradas
con la lista de sanciones de la ONU y las bases de datos comerciales e identificé que la
empresa irani tenia algunos vinculos con el gobierno de Iran. EI SEPBLAC compartio este
caso con la Policia Nacional, la Guardia Civil y varios servicios de inteligencia esparioles
jpara una mayor investigacion.

2018. Investigacion FP

En 2018, una de las agencias de inteligencia espafiolas informé al SEPBLAC sobre un
ciudadano espafiol que podria estar involucrado en la evasion de sanciones de la ONU
relacionadas con la RPDC, en particular establecidas en virtud de la RCSNU 2397. El
SEPBLAC pudo identificar varias cuentas bancarias abiertas por este espafiol en bancos

esparioles y una cuenta bancaria abierta en otro pais europeo. No se encontraron coin-
cidencias con la lista de sanciones de la ONU durante el andlisis; sin embargo, el SEP-
BLAC descubrié que el ciudadano esparfiol habia estado previamente bajo investigacion
policial. El SEPBLAC también cooperé con sus contrapartes UIF a través de FIU.NET e
identificé que algunas transferencias de bajo monto se enrutaron a través de la cuenta
extranjera de este nacional, mientras que las cuentas nacionales no estaban en uso. Los
resultados del andlisis operativo del SEPBLAC se compartieron con la Policia Nacional y
la Guardia Civil, que contintian investigando este caso.

Diciembre 2018. Investigacion FT

Fruto de las investigaciones de la Comisaria General de Informacion de la Policia Nacio-
nal, cuatro individuos de nacionalidad siria fueron detenidos en otras tantas prisiones
espafolas por haber participado, mientras estaban en libertad, en diversas actividades
de FT prestando apoyo econémico a grupos terroristas que operaban en el Cuerno de
Africa y en Siria. Las investigaciones han permitido constatar que el entramado trans-
portaba droga por aguas del Mediterrdneo, principalmente con destino a Libia, con la
finalidad de financiar a los grupos insurgentes de la zona. En aquel pais del norte de
Africa, intercambiaban los estupefacientes por armas, que luego eran destinadas a los
grupos terroristas en zona de conflicto. Asimismo, estas embarcaciones se dedicaron
al trdfico de inmigrantes desde Siria y Libia hasta las costas de Europa, principalmente
Grecia, Italia, Chipre y Malta. Este trdfico ilegal de personas ha servido también para
financiar actividades terroristas.

2012. Operacion KAMPAI

Se desarticuld una célula que facilitaba documentos a la red terrorista Al-Qaeda a fina-
les del 2012 y principios del 2013, permitiendo detener a ocho personas pertenecientes
a una célula vinculada a Al-Qaeda, que facilitaba a la misma y a otras organizaciones
terroristas, documentacion de viaje (principalmente pasaportes) robada en Espafa y
que posterior era enviada a Tailandia, lugar donde era falsificada para su entrega a los
grupos terroristas y de delincuencia organizada, lo que permitia a los mismos cruzar las
fronteras europeas y de otros paises occidentales.

2011. Operacion NOVA

Relacionada con la investigacion de la organizacion terrorista Madrtires por Marruecos,
que planeaba atentados contra el Tribunal Supremo, Audiencia Nacional, y otras Ins-
tituciones en nuestro pais, se desarticulé una organizacion terrorista dirigida desde el
interior de las prisiones, donde captaban miembros para su causa dedicados a delitos
contra la propiedad y trdfico de hachis (Sentencia SAN 8/11).
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2009. Operacion TIGRIS

(Desarticulacion de una célula vinculada al terrorismo internacional que prestaba apoyo y
cobertura a terroristas de Al-Qaeda), en la sentencia n° 31/2009 de 30 de abril dimanante
de la Audiencia Nacional, por la que se enjuicié a los miembros de dicha célula, consta que,
aunque no haya quedado probado la propiedad de la mercancia ni el trdfico de drogas,
cémo a uno de los procesados se le intervinieron en su domicilio 808 gramos de hachis y una
balanza de precision utilizada para la distribucion de la droga.

2006. Operacion CESPED

Dos personas fueron condenadas por realizar actividades de financiacion del terroris-
mo, mediante envios de dinero (a través de un locutorio de Logrofio cuyo responsable
realizaba funciones de Hawaladar), transferencias, talones, cheques con cargo a cuen-
tas bancarias y pagarés siguiendo instrucciones de un reconocido militante de Al-Qaeda,
que culminé con el atentado de la sinagoga La Ghriba de la isla de Djerba en Tunez, el
dia 11-04-02. Sentencia n° 20/2006 de 9 de mayo de la Audiencia Nacional y ratificada
por el Tribunal Supremo.

2005. Operacion GAMO

En noviembre de 2005, la investigacion permitio detectar y ubicar en las ciudades de
Alicante y Granada una presunta “célula logistica” dedicada a la financiacion y apoyo
logistico a las actividades del antiguo Grupo Salafista para la Predicacion y el Com-
bate (GSPC) argelino. La actividad de la célula se centraba en diversas actividades de
delincuencia comun que abarcan un amplio espectro: falsificacion de documentacion,
trdfico de estupefacientes, falsificacion de tarjetas de crédito / débito, robo con fuerza
en propiedades y en vehiculos, receptacion, tenencia de utiles para la falsificacion y fal-
sificacion en documento oficial. La investigacion fue objeto de diligencias incoadas por
el Juzgado Central de Instruccion n°4.

2005. Operacion QUEIXALADA

En Barcelona en 2005 se procedié a la detencion de diez individuos de origen pakistani,
motivado por la sospecha de pertenencia a una célula pakistani en Espafia encargada
de la financiacion y soporte logistico del grupo islamista Sunni Tehrik, considerado te-
rrorista por las autoridades pakistanies, quedando reflejado en la sentencia nimero
39/2007 de 28 de mayo, de la Audiencia Nacional, y también ratificada por el Tribunal
Supremo, la condena por colaboracion con organizacion terrorista, de una célula te-
rrorista pakistani radicada en Barcelona Para ello formaban un grupo perfectamente
organizado, imputdndoseles otros delitos como falsificacion documental, falsificacion
de moneda y trdfico de drogas.

2004. Operacion GREEN

Los hechos investigados y posteriormente ratificados por la sentencia de la Audiencia
Nacional n° 17/2010 enjuiciados iniciados por una serie de robos en la zona sur de Es-
paria en el afio 2004, supuestamente cometidos por una célula dedicada a la obtencion
de recursos econémicos para la financiacion de grupos terroristas internacionales (Gru-
po Salafista para la Predicacion y el Combate, actualmente Al-Qaeda en el Magreb
Islamico-AQMI), por los que la acusacion publica mantuvo la existencia de un grupo u
organizacion delictiva cuya actividad principal seria dedicarse a la financiacion del Gru-
po Salafista a través de la comision de robos de forma organizada en viviendas de lujo
a lo largo de la costa andaluza, sustrayendo joyas, dinero, tarjetas de crédito y teléfonos
moviles y su posterior comercializacion por parte de algunos miembros de la organiza-
cion, obteniendo con ello cantidades de dinero destinadas a su financiacion. Incluso uno
de ellos, que actuaba como hawaladar en Argelia, que viajo frecuentemente a Esparia
y tenia relacion con los acusados, fue condenado por un Tribunal Criminal de Ordn, por
un delito de pertenencia a organizacion terrorista que actuaba en el extranjero, hechos
cometidos en el afio 2005 en pais extranjero, en virtud de la denuncia oficial cursada por
las autoridades espariolas ante las autoridades judiciales de Argelia.

Sentencias condenatorias FT (Terrorismo Internacional)

- Creacion de un entramado internacional de empresas para financiar al Estado Isldmico y
contribuir al desarrollo de drones (Sentencia de 27 de abril de 2020 de la Audiencia Nacio-
nal).

- Recaudar fondos para una organizacion terrorista (Al Ansar, vinculada a Al-Qaeda) me-
diante la recaudacion de limosnas (Sentencia n. ° 5304/2011 de la Audiencia Nacional).

- Financiar gastos de viaje y suministrar apoyo material (como alojamiento) a un movimien-
to terrorista islamista (Sentencia n. ° 1943/2011 de la Audiencia Nacional, que fue también
un caso de autofinanciacion).

- Movilizar fondos a través de un «hawaladar» a Argelia por cuenta de grupos terroristas
islamistas. Los acusados eran miembros de un grupo dedicado a obtener recursos econo-
micos para un grupo terrorista en Argelia. Los fondos se enviaban desde Esparia a través de
un hawaladar. (Sentencia n. ° 2591/2010 de la Audiencia Nacional) y a través de gestoras de
transferencias, asi como del transporte de efectivo mediante correos a diversos paises del
norte de Africa (Sentencia n. ° 1943/2011 de la Audiencia Nacional).

- Movilizar fondos para cometer un atentado terrorista (atentado con coche bomba contra
una sinagoga en la isla de Djerba en Ttinez) (Sentencia n.° 6284/2006 de la Audiencia Na-
cional). El juicio condujo a la condena de dos empresarios por haber transferido dinero a la
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familia del conductor suicida del camién cisterna utilizado en el atentado y a miembros
reconocidos de Al-Qaeda. Este caso es importante porque la condena impuesta por la
Audiencia Nacional se basé en pruebas indiciarias, asi como en la evaluacion, en parti-
cular, de nexos y contactos con personas de la orbita de Al-Qaeda, las transferencias y
la entrega de dinero por instrucciones de esas personas y en su beneficio, la ausencia
de actividad comercial licita que justificara esas operaciones y la ocultacion de la docu-
mentacion justificativa de dichos movimientos y transferencias.

- Utilizar fondos para ayudar a los terroristas que huyeron tras cometer los atentados
del 11-M contra trenes en Madrid (Sentencia n° 1943/2011 de la Audiencia Nacional). Los
acusados financiaron la fuga de algunos de los terroristas que habian participado en los
atentados de 2004 en Madrid. La actividad de financiacion del terrorismo consistio en
facilitarles alojamiento y financiar sus gastos de viaje. Los acusados fueron condenados
por un delito de pertenencia a una organizacion terrorista. El tribunal confirmé que la
pertenencia «supone la prestacion de algtn tipo de servicio para la consecucion de los
objetivos del grupo en el ambito ideoldgico, econémico o logistico, o en la ejecucion de
los objetivos».

Sentencias condenatorias FT (ETA)

- Recaudar fondos para una organizacion terrorista (ETA). El acusado era miembro de
ETA y se ocupaba del funcionamiento del entramado econémico de la organizacion, in-
cluido el cobro de donaciones y donativos a través de las tabernas conocidas como txoz-
nas (Sentencia n. ° 39/2008 de la Audiencia Nacional), sorteos (Sentencia n.°4382/2010
de la Audiencia Nacional, por tentativa de financiacién del terrorismo), y mediante la
realizacion de una camparia de extorsion para cobrar el llamado «impuesto revolucio-
nario» (Sentencia n.° 3108/2011 de la Audiencia Nacional).

Coordinar y gestionar un grupo empresarial responsable de la financiacion de una or-
ganizacion terrorista (ETA) a través de un complejo entramado de empresas grandes
¥ negocios rentables, incluidas una agencia de viajes, una empresa de alquiler de su-
ministros para eventos, una sociedad de gestion financiera y una empresa de seguros
(Sentencia n.° 73/2007 de la Audiencia Nacional). Los acusados dirigian el aparato eco-
nomico de ETA, integrado por un entramado de grandes y pequefias empresas y de
negocios rentables, cuyos beneficios se canalizaban a la organizacion para financiar
sus actividades politicas y terroristas. Entre sus funciones estaban la constitucion y la
gestion de sociedades y la financiacion de las actividades de ETA.

FRANCIA. Investigacion FT a través de criptomonedas

En septiembre de 2020, la policia francesa arresté a una red de financiacion del terro-
rismo que usaba cupones de criptomonedas en tiendas de tabaco con licencia en toda
Francia. Desde 2019, los detenidos estuvieron apoyando las operaciones de una organi-
zacion terrorista dfiliada a Al-Qaeda, llamada Hayat Tahrir AI-Sham. Los 29 miembros
de la red fueron arrestados después de ser sorprendidos comprando cupones de crip-
tomonedas por valor de entre 10 y 150 euros cada uno (USD 12 - USD 176) en mdiltiples
ocasiones en distintos puntos de venta de tabaco en Francia. Estos puntos de venta,
conocidos en francés como tabacs, se integraron en 2019 en los servicios de cupones
cripto para fomentar la adopcion de criptomonedas por parte del publico francés. Los
sospechosos terroristas compraban esos cupones de criptomonedas en Francia, esca-
neaban y enviaban las imdgenes a los lideres del grupo, dos ciudadanos franceses que
residian en Siria. Los cupones se convirtieron luego en Bitcoin a través de Turquia. Aun-
que los clientes tienen que proporcionar sus identificaciones para registrar una cuenta
en los sitios web de los emisores de los cupones y recibir su Bitcoin, los lideres del grupo
terrorista lograron activar con éxito sus codigos de Bitcoin. Lo hicieron a pesar de haber
sido condenados en ausencia a 10 afios de prision y de que se habian emitido drdenes
de detencion internacionales en su contra. Un cupdn de criptomonedas es un billete que
incluye un cédigo numérico o un cédigo de barras bidimensional, para pasar la cripto-
moneda comprada a una cartera digital. Los proveedores de billeteras deben examinar
a los clientes con fines de antilavado de dinero cuando los embarcan, pero la compra
de los cupones no desencadena automdticamente procesos de diligencia debida en si
misma. Ademds de los cupones que utilizaron los acusados para acreditar las cuentas
de Bitcoin de sus complices sirios, estos tabacs admiten una gama de servicios de pagos
pequenios, como recargas de tarjetas de efectivo y cupones de dinero. Estos servicios,
en particular, no requieren prueba de identidad. El caso demuestra que los cupones de
criptomonedas pueden proteger a los originadores de las transacciones contra la iden-
tificacion. Pero los beneficiarios de esas transacciones siguen corriendo el riesgo de ser
detectados en el momento en que intentan convertir los cupones en billetes emitidos
por el gobierno en un intercambio de criptomoneda,

REINO UNIDO

En junio de 2019, los padres de un ciudadano britdnico que viajé a Siria para unirse
al Estado Isldmico fueron condenados por FT, después de que la Fiscalia considerase
que su hijo formaba parte de una organizacion terrorista y se considerara probado que
enviaron 223 libras (250 euros) en septiembre de 2015 a su hijo, Jack Letts, un musul-
madn converso rebautizado por los medios como Jack el Yihadista'. Letts dejé su casa
de Oxford a los 18 afios para viajar a Jordania y Kuwait, supuestamente por razones
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educativas y de turismo. Ya en marzo de 2015, la Policia britdnica avisé a sus padres de
que se arriesgaban a ser procesados si le enviaban dinero, pero en septiembre su madre
ingreso dinero en una cuenta bancaria en el Libano después de que su hijo le asegurase
que no tenia “nada que ver con la yihad".

COLOMBIA
29 de agosto de 2014

Sentencia dictada por el Juzgado Séptimo Penal del Circuito Especializado de Conoci-
miento de Bogotd (29-08/2014). Los procesados se dedicaban a actividades de comer-
cializacion de armas de fuego y otros elementos afines de uso restringido, con destino al
grupo armado de las FARC. Se condend por el delito contemplado en el articulo 345 de la
Ley 599 de 2000 (Codigo Penal) financiacion del terrorismo y de grupos de delincuencia
organizada y administracion de recursos relacionados con actividades terroristas y de la
delincuencia organizada, por las conductas de promover, apoyar y mantener.

21 de agosto de 2013

Juzgado 1 Penal del Circuito Especializado de Bogotd. Suministro (uniformes, arneses,
chalecos, portafusiles, miras telescopicas, morrales, botas de campafia, hamacas, co-
bijas, radios de comunicacion, lentes de visién nocturna), armamento, municiones y ex-
plosivos. FARC. Sentencia de 21 de agosto de 2013 dictada dentro del proceso con C.U.I
110016000027201000055 adelantados por el Juzgado Primero Penal del Circuito Espe-
cializado de Bogota. Se condend a seis procesados por los delitos de: (i) Concierto Para
Delinquir Agravado (Art. 340 Cédigo Penal), (ii) Financiacion del Terrorismo y de Grupos
de Delincuencia Organizada y Administracion de Recursos Relacionados con Actividades
Terroristas y de la Delincuencia Organizada (Art. 345 Codigo Penal), asi como (iii) Fabri-
cacion, trdfico y porte de armas, municiones de uso restringido, de uso privativo de las
Fuerzas Armadas o Explosivos (Art. 366 Codigo Penal). Los hechos se relacionan con el
suministro de material de intendencia y armamento al grupo armado al margen de la
ley FARC.

5 de noviembre de 2010

Juzgado 1 Penal del Circuito Especializado de Cucuta. Apoyo de cooperativa de seguri-
dad a la organizacién AGUILAS NEGRAS mediante dinero, identificacién blancos, vehi-
culos, recursos humanos. Sentencia de 5 de noviembre de 2010 dictada dentro de la
actuacion 54-001-31-07-001-2009-00063-01 cuya primera instancia correspondio al Juz-
gado Primero Penal del Circuito Especializado de Cucuta y la segunda confirmatoria a la
Sala Penal del Tribunal Superior de Cucuta. En este caso se condend a siete procesados
por los delitos de: (i) Financiacion del Terrorismo y de Grupos de Delincuencia Orga-

nizada y Administracion de Recursos Relacionados con Actividades Terroristas y de la
Delincuencia Organizada (Art. 345 Codigo Penal), asi como (iij) Homicidio agravado con
fines terroristas (Arts. 103, 104.8 Codigo Penal). Los hechos tienen que ver con el apoyo
que brindaba la Cooperativa de Seguridad COOTRAVI a la organizacién criminal Aguilas
Negras, no solo mediante dinero, sino también con recurso humano (vigilantes de la
cooperativa), transporte de armas e identificacion de blancos.

25 de agosto de 2010

Juzgado 2 Penal del Circuito Especializado de Cucuta. Provision de viveres y otros ele-
mentos como colchonetas para el grupo AGUILAS NEGRAS. Sentencia dictada por el
Juzgado Segundo Penal del Circuito Especializado Adjunto de Cticuta (25-08/2010), con-
firmada integralmente por la Sala Penal del Tribunal Superior de Cucuta. Se condend a
dos procesados por el delito de financiacion del terrorismo y de grupos de delincuencia
organizada y administracion de recursos relacionados con actividades terroristas y de
la delincuencia organizada (Art. 345 Codigo Penal). Los hechos se desarrollaron en el
Municipio de Ocafia en donde operaba la organizacién criminal Aguilas Negras. Uno de
los condenados adelantaba actos propios de comandante de una de las facciones del
grupo, y el otro se encargaba de proveer de viveres y otros elementos como colchonetas,
a sus integrantes.

2008 -2009 Provision de armas a las FARC

Durante los afios 2009 y 2010 una persona se dedicé a vender armas al frente de las
FARC. Al ejecutar una orden de busqueda emitida con base en informacion obtenida
principalmente por escuchas legales, la policia encontré armas ilegales. Posteriormen-
te, se demostro que este material estaba destinado a las FARC. El tribunal considero
que las FARC son un grupo que ejecuta actos terroristas; también, que el suministro de
armas a las FARC representa la provision de activos y el apoyo a una organizacion que
comete actos terroristas. Por lo tanto, que proporcionar armas a las FARC constituye
FT. La UIAF a través de sus informes colaboré para probar que los compradores eran
miembros de las FARC y para establecer la relacion del acusado con esos miembros a
través del andlisis de las operaciones financieras. Ademds de las sanciones por trdfico
de armas, dado que la persona no era miembro de las FARC, fue condenado a 13 afios
de prision por un delito de FT.

13 de julio de 2007

Juzgado 2 Penal del Circuito Especializado de Ibagué. Recaudo de dineros a través de
extorsion con destino a agrupacion irregular denominada “Nueva Generacion de las
Autodefensas del Bloque Tolima". Sentencia dictada por el Juzgado Segundo Penal del
Circuito Especializado de Conocimiento de Ibagué (13-07/2007), confirmada posterior-
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mente por la Sala Penal del Tribunal Superior de Ibagué. Los hechos que originaron
el pronunciamiento judicial se relacionan con las actividades extorsivas que los pro-
cesados llevaban a cabo en el Departamento del Tolima a nombre de la agrupacion
armada irregular “Nueva Generacion de las Autodefensas del Bloque Tolima”. Bajo esta
modalidad se encargaban de sostener las finanzas de dicho grupo, siendo finalmente
condenados por el delito de financiacién del terrorismo y de grupos de delincuencia

organizada y administracion de recursos relacionados con actividades terroristas y de

la delincuencia organizada (Art. 345 Codigo Penal). En este caso debe destacarse que
ademads de esta sentencia, fueron condenados previamente por la tipologia en si, es
decir, el delito de extorsion.
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|| PROCEDIMIENTOS ESTRATEGICOS EN EL MARCO
DE LA COOPERACION INTERNACIONAL PARA
LA PREVENCION DETECCION, INVESTIGACION Y
DISRUPCION DEL FT/FP

1. INTRODUCCION

124. Larecopilacién de informacion financiera para detectar redes financieras vinculadas a gru-
pos terroristas y o vinculados con la proliferacion de ADM, incluido el intercambio de infor-
macion entre las LEA y organismos reguladores, constituye una parte esencial de todos los
enfoques estratégicos para combatir el terrorismo y la proliferacion de ADM.

. La comunidad internacional ha actuado en muchos frentes para responder a la creciente
complejidad y rapida evolucién de las nuevas tipologias de FT/FP y establecer un régimen
internacional coordinado y eficaz en la lucha CFT/CFP. Las obligaciones especificas de los

. . paises en relacidn con ese régimen varian en funcién de su adhesién a los distintos trata-

dos. Dentro de ese régimen global, debido a la relativa facilidad con la que los fondos desti-

nados a fines terroristas o de proliferacion de ADM pueden moverse internacionalmente,
paises con mecanismos débiles para la lucha contra el FT/FP resultan especialmente vulne-
rables a estas actividades delictivas.

. La investigacién y enjuiciamiento exitosos del FT/FP requieren la rapida identificacion de

o informacion relevante de bancos, otras instituciones financieras y no financieras y de ne-
gocios comerciales. El rastreo y confiscacion de activos, tanto dentro de una jurisdiccién e

internacionalmente, se ven dificultadas por la complejidad de los sistemas bancarios y las

entidades financieras. Los avances tecnologicos dificultan estos esfuerzos. La circunstan-

cia de que muchas de las transacciones son transnacionales, exige cambios en los tratados

bilaterales y marcos legales nacionales para permitir un intercambio legal y rapido de esa

informacion entre las LEA de diferentes paises. En ese sentido, la existencia de centros

offshore no regulados presenta problemas practicos adicionales desde el punto de vista de

la cooperacidn internacional entre las LEA debido a las dificultades que con frecuencia se

producen derivadas de las diferencias en el derecho de sociedades y otras normas regula-
torias aplicables. Asimismo, los pagos cibernéticos y la existencia de “bancos virtuales” que
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operan en jurisdicciones offshore infrarreguladas y empresas pantalla que operan fuera
del territorio de los centros offshore también constituyen importantes desafios.

2. PROCEDIMIENTOS ESTRATEGICOS EN EL MARCO DE LA

COOPERACION INTERNACIONAL CTF/CFP

127. En el contexto de la lucha global contra el FT/FP, los intercambios de informacién opor-

tunos y la cooperacion internacional eficaz entre los diversos organismos de los distintos
paises se han convertido en un prerrequisito en las etapas de recopilacién y analisis de

efectivo), con el objeto de combatir el LAy el FT/FP. Asimismo, en lo que se refiere al siste-
ma penal, los paises deberian tener servicios policiales eficaces, que cuenten con conoci-
mientos especializados y capacitacion en investigaciones sobre FT/FP, asi como un sistema
de justicia criminal con jueces y fiscales especializados en estas materias. Un desarrollo
adecuado de estas entidades, asi como la asignacion del personal apropiado, proporciona
una base para construir un marco juridico amplio y eficaz, con el fin de combatir el LA, FTy
FP, tanto a nivel nacional como internacional.

inteligencia financiera, investigacion y enjuiciamiento para lograr el éxito en la prevencion 131. Todos los paises deben suscribir y ratificar las convenciones pertinentes aprobadas por
y disrupcion de estas actividades delictivas. La capacidad para intercambiar rapidamente la Organizacién de las Naciones Unidas (ONUY* . Ademas, los paises deben suscribir y
informacion con las contrapartes extranjeras, sin obstaculos o demoras excesivos, se esté ratificar las otras convenciones aprobadas por otras organizaciones en sus respectivas re-
convirtiendo cada vez més en un aspecto clave en el trabajo de las UIF y las LEA. giones.? Los paises deben incorporar plenamente todas las disposiciones de estos instru-
mentos internacionales en su legislacion, leyes nacionales, incluidas aquellas relacionadas
128. Ademas, si se considera que los grupos terroristas y las redes de proliferadores siempre con la tipificacion como delito del FT. Esto les p,ermitiré participar en Io.s.ajcuerdos de ALM
estan buscando refugios seguros en paises con regimenes ALA y CFT/CFP poco estrictos, estipulados por dichas convenciones y facilitara los procesos de extradicion.
ineficaces, corruptos y con capacidades limitadas para el intercambio de informacién, con-
tar con un marco adecuado de cooperacién internacional permite a los Estados prevenir, 132. Los paises deben cumplir los estandares internacionales existentes para combatir la de-

129.

detectar y entablar acciones judiciales contra el FT/FP en su propia jurisdiccion nacional.

Para que los paises puedan utilizar los canales existentes de cooperacion internacional,
necesitan cumplir con diversos requisitos previos, entre los cuales se incluyen:

Desarrollar una capacidad nacional amplia y eficaz.
Ratificary poner en prdctica las convenciones internacionales y RCSNU con respecto al LAy al FT/FP;

Cumplir con las recomendaciones del Grupo de Accion Financiera Internacional (GAFI) asi como con
otros estdndares internacionales propios de cada sector.

130. Como requisito previo para que un pais esté en condicién de cooperar a nivel internacional

con sus socios se requiere desarrollar una capacidad nacional amplia y eficaz, establecer
los organismos necesarios y otorgarles las facultades, responsabilidades, personal y presu-
puesto requeridos, de manera que puedan desempenfar sus funciones eficazmente. Entre
otras cosas, para poder tener un marco eficaz contra el FT/FP, un pais deberia haber esta-
blecido otras entidades administrativas y de supervisién para monitorear a las institucio-

lincuencia transnacional organizada, el LA y el FT/FP. Estos estandares incluyen las reco-
mendaciones del GAFI, los Principios Basicos de Supervisiéon Bancaria, aprobados por el
Comité de Basilea de Supervisidon Bancaria (el Comité de Basilea), y sus Principios de Debida
Diligencia del Cliente y los estandares de la Asociacion Internacional de Supervisores de
Seguros (AISS) y la Organizacién Internacional de Comisiones de Valores (OICV) y el Gru-
po Egmont. Cada uno de estos organismos exige que cada Estado mantenga canales inter-
nacionales de cooperacién con terceros paises. Por ejemplo, el GAFI en su Recomendacion
30 establece que “cada pais haga esfuerzos para aumentar el intercambio espontaneo (o
a solicitud) de informacién relacionada con operaciones sospechosas, personas o empre-
sas implicadas en dichas operaciones, entre las autoridades competentes”. Ademas de los
principios generales sobre la cooperacion internacional, existen condiciones especificas
que se aplican a la cooperacién internacional entre las UIF y las autoridades de supervision
financiera, asi como entre las UIF y las LEA, por ejemplo, los recogidos en la Recomenda-
cion 40 del GAFI sobre otras formas de cooperacién internacional.

GAFILAT

nes en cada sector, asi como una UIF, es decir, una autoridad central encargada de recibir
y analizar la informacidén sobre actividades relacionadas con operaciones sospechosas y
otros tipos de reportes obligatorios (como los reportes sobre operaciones de dinero en

8. En particular, los paises deben suscribir y ratificar la Convencion de las Naciones Unidas contra el Tréfico Ilicito de Estupefacientes y Sustan-
cias Psicotropicas (1988) (Convencién de Viena), la Convencion de las Naciones Unidas para la Supresion del Financiamiento del Terrorismo
(1999), y la Convencion de las Naciones Unidas contra la Delincuencia Organizada Transnacional (2000) (Convencién de Palermo) y la Con-
vencion de las Naciones Unidas contra la Corrupcion (2003)

9. Convencion sobre el lavado, identificacion, embargo y decomiso de los beneficios econdmicos derivados del delito (1990) (Convencion de Es-
trasburgo) y la Convencion Interamericana contra el Terrorismo (ICAT) en el marco de la Organizacion de los Estados Americanos (OEA).
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Segun los estandares internacionales correspondientes, los paises deberian aplicar los si-
guientes principios generales para asegurarse de que en cada etapa de una investigacion
sobre FT/FP existan vias eficaces para el intercambio de informacién y la cooperacién in-
ternacional:

Cuando una autoridad en el pais A tiene informacion que ha sido solicitada oficialmente por otra autori-
dad en el pais B, la autoridad del pais A, a quien se le solicita la informacion, deberia estar en condiciones
de proporcionar rapidamente dicha informacion a la autoridad solicitante del pais B.

Cuando una autoridad en el pais A tiene informacion que sabe que serd util para una autoridad en el pais
B, la autoridad del pais A deberia estar en condliciones de proporcionar dicha informacion espontdnea y
rapidamente a la autoridad en el pais B.

Cuando una autoridad del pais B le solicita a una autoridad del pais A que obtenga informacion o un
documento, o que realice una investigacion o indagacion, o que lleve a cabo una accion especifica, que
serd util en el contexto de un andlisis, investigacion o accion judicial contra el FT/FP, la autoridad del pais
A, a quien se le solicita la informacion deberia estar en condiciones de realizar la accion solicitada (por
Supuesto, si esta accion es permitida por los estdndares que rigen el desemperio de sus funciones a nivel

nacional).

Este intercambio de informacién con una autoridad extranjera, asi como el hecho de brin-
darle asistencia y cooperacion, no deberian estar sujetos a condiciones excesivamente
restrictivas. Sin embargo, generalmente se acepta que la autoridad a quien se le solicita
informacion pueda someter su asistencia a ciertas condiciones. Por ejemplo, la autoridad
a quien se le solicita informacion puede someter su asistencia a los siguientes principios y
estipular que la autoridad solicitante:

Desempeiie funciones similares a las de la autoridad a quien se le solicita la informacion (principio de
especialidad).

Describa en su solicitud el propdsito o el alcance de la informacion a ser utilizada, y dicha informacion,
una vez transmitida por la autoridad a quien se le ha solicitado, deberia ser tratada por la autoridad
solicitante segun el alcance de su solicitud (principio de transparencia).

Esté sujeta a disposiciones sobre la confidencialidad similares a aquéllas aplicables a la autoridad a
quien se le solicita la informacion (principio de confidencialidad)).

Esté por si misma en condliciones de intercambiar informacion con la autoridad a quien se le ha solicitado

la informacién (principio de reciprocidad).

La cooperacion internacional debe estar presente en las diferentes etapas de una investi-
gacion FT/FP:

e Etapa 1: Cumplimiento de los requisitos de prevencion y deteccion

136. La naturaleza transfronteriza de los flujos financieros y el desarrollo de conglomerados

empresariales con grandes redes internacionales hacen que sea cada vez mas necesario
que los supervisores y reguladores adopten un enfoque internacional al evaluar la imple-
mentacion de las obligaciones ALA y CFT/CPF. Esta es una tendencia predominante en la
supervisidn del sector bancario, donde los supervisores estan trabajando para aumentar
su coordinaciény cooperacién en la supervision de los bancos que operan en varios los pai-
ses. Un enfoque basado en el riesgo sobre las instituciones expuestas internacionalmente
a ser usadas por lavadores de dinero y/o financiadores del terrorismo y/o financiadores
de la proliferacion de ADM es una herramienta clave que permite mejorar la coordinacion
internacional y la cooperacién entre supervisores.

e Etapa 2: Captacion de inteligencia financiera

137. Si las transacciones tienen aspectos internacionales, las UIF deben intercambiar informa-

cién con sus homélogos extranjeros para poder analizar los ROS y otras informaciones fi-
nancieras. La participacion de la UIF en el Grupo Egmont fomenta sus redes internacio-
nales. Dicha participaciéon puede reforzarse desarrollando un conjunto de MOU con UIF
extranjeras, si asi lo requieren las leyes para compartir informacién.

e Etapa 3: Investigacion

138. Lo mismo puede decirse de la etapa de investigacion por las LEA en los casos de FT/FP. El ra-

pido intercambio de informacion con sus contrapartes extranjeras, sin obstaculos o retra-
sos indebidos, se esta convirtiendo cada vez mas en una caracteristica clave de cualquier
investigacion llevada a cabo por las LEA. Ademas, teniendo en cuenta que los blanqueado-
res de dinero, los que financian el terrorismo y los que financian la proliferacién de ADM
siempre estan buscando refugios seguros en paises con mecanismos de AML laxos, inefi-
caces y/o corruptos y con regimenes CFT/CFP con capacidades limitadas para la coopera-
cién internacional. Ademas, contar con un marco de cooperacion internacional adecuado
ayuda a los paises a prevenir, detectar y perseguir el LAy el FT/FP en su propia jurisdiccion
nacional. Varios organismos internacionales y, en particular, Interpol, fomentan la coope-
racion internacional en la etapa de investigacion en casos de LAy FT/FP.

e Etapa 4: Procesamiento

139. La ALM es una herramienta fundamental para el enjuiciamiento ALA / CFT asociada con

formas especificas y formalizadas de cooperacién internacional para garantizar la admisi-
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bilidad procesal de las pruebas obtenidas en el extranjero. La experiencia ha demostrado personal relevante. El ECI esta dirigido por un miembro del pais en el que tiene su sede. Y
que estos objetivos pueden y deben conciliarse, siempre que, primero, se reconozcan las es la ley de ese pais la que rige las actividades del ECI.

especificidades de la ALM; segundo, no se abuse de ellos para socavar la cooperacion in- . . s . .
142. Los ECI no reemplazan ni cambian la legislaciéon nacional y tampoco sustituyen los meca-

nismos de cooperacion internacional mediante comisiones rogatorias. Sin embargo, un ECI
tengan claro los requisitos y condiciones para la ALM. Las Recomendaciones 36 y 37 del es una herramienta sélida y eficaz que permite la cooperacién cuando:

GAFI enfatizan la importancia de la ALM y la Recomendaciéon 40 del GAFI alienta a los

ternacional, en particular imponiendo restricciones indebidas; y, finalmente, que los paises

paises a proporcionar la mayor cantidad posible gama de cooperacion internacional. En el Un enjuiciamiento penal nacional requiere una investigacion dificil y exigente que involucre conexiones
apartado 2.2. de este capitulo se realiza un analisis pormenorizado de los procesos de ALM con terceros paises.
y su aplicacion en la investigacion y el enjuiciamiento de casos de FT/FP. «  Varios paises estdn investigando delitos penales en que la naturaleza del caso requiere que se inicien

21.E QUIPOS CONJUNTOS DE INVESTIGACI ON TRANSNACIONAL acciones coordinadas y concertadas en los Estados implicados.

140. En las investigaciones transfronterizas complejas y urgentes, la velocidad y la eficiencia 143. Un ECl permite a sus miembros:

son fundamentales. Sin embargo, en muchos casos, los canales tradicionales de ALM no e Compartir informacion entre ellos directamente sin la necesidad de recurrir a numerosas solicitudes de
satisfacen plenamente las necesidades operativas de las autoridades involucradas. La coo- asistencia judicial reciproca.

peracion y la comunicacion directa entre las autoridades es el método mas eficaz de ma- *  Solicitar medidas de investigacion entre los miembros del equipo directamente, prescindiendo de la ne-
nejar la creciente sofisticacion de las actividades delictivas de la criminalidad organizada, cesidad de solicitudes de asistencia judicial reciproca. Esto se aplica también a las solicitudes de medidas

. . . . . C coercitivas.
los grupos terroristas y las redes de proliferadores. Los equipos conjuntos de investigacion

Estar presente en registros domiciliarios y entrevistas dentro de todas las jurisdicciones involucradas, ayu-

(ECI) ofrecen a las autoridades nacionales de diferentes Estados un marco flexible que es o
dando a superar las barreras del idioma.

relativamente rapido y facil de establecer y permite a las autoridades respectivas participar

. . .. Coordinar esfuerzos sobre el terreno e intercambiar informalmente conocimientos especializados.
en la investigacién de manera mutuamente beneficiosa. Una vez que se ha creado un ECI,

los socios pueden intercambiar informacién y pruebas directamente, cooperar en tiempo *  Generar confianza mutua entre los profesionales de diferentes jurisdicciones que trabajan juntos y deci-

. . . . . . dir sobre las estrategias de investigacion y enjuiciamiento.
real y realizar operaciones de forma conjunta. Ademas, los ECI permiten a los profesionales

estar presentes durante las medidas de investigacion en los territorios de los demaés y, por *  Asegurar la financiacién potencialmente disponible.

lo tanto, compartir su experiencia técnica y sus recursos humanos de manera mas eficien- 144. Las normas internacionales han reconocido el valor de formar equipos conjuntos de investi-

te. Los contactos directos y la comunicacion permanente permiten a los miembros del ECI gacion (ECI) a los efectos de las investigaciones transfronterizas. Esto es particularmente (til
construir relaciones personales y confianza, lo que lleva a una cooperacién mas rapida y cuando un delito afecta a multiples jurisdicciones. La Nota interpretativa del GAFI de la Reco-
eficiente. mendacién 40 sobre cooperacién internacional, sugiere que las autoridades policiales deben
poder formar equipos conjuntos de investigacion para llevar a cabo actividades de cooperacion
141. Un ECl es un equipo internacional formado por mutuo acuerdo por las autoridades compe- en el curso de sus investigaciones sobre FT/FP. Hasta hace poco, los equipos conjuntos de in-
tentes de al menos dos paises con el fin de investigar un caso penal con elementos transna- vestigacion se formaban generalmente solo en delitos relacionados con la delincuencia trans-
cionales. Los Estados que participan en el establecimiento de un ECI deciden sobre su com- nacional organizada. El aspecto financiero de una investigaciéon a menudo se olvidaba o no se
posicién, finalidad y duracién. Las autoridades competentes de uno o mas paises, pueden incluia en los acuerdos de ECI. Esto esta empezando a cambiar y las jurisdicciones del GAFILAT
decidir establecer un ECI para un propésito especifico y por un periodo limitado, que puede se beneficiarian de unirse a esta tendencia emergente, asegurando que la investigacion finan-
prorrogarse de mutuo acuerdo. Un ECI puede estar formado por agentes de las LEA y otro ciera vinculada al FT/FP esta incluida en cualquier acuerdo de ECI.
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No existe una regla sobre cuando configurar un ECI o cuando usar los métodos tradi-
cionales de cooperacion internacional entre paises. Una vez que se ha establecido un
acuerdo sobre ECI, no es necesario enviar continuamente solicitudes de ALM entre
Estados para la cooperacion. El acuerdo proporciona una base legal general para una
serie de consultas a realizar, incluidas las consultas financieras si asi se estipula en el
convenio y crea un marco juridico para que las jurisdicciones nacionales trabajen en
un caso penal concreto para un proposito especifico. Por lo tanto, los ECI suelen ser la
mejor opcidn para casos mas serios y complejos e investigaciones que requieren una
coordinacion rapiday fluida y el intercambio de muchos archivos, documentos y quizas
pruebas durante un periodo de tiempo mas largo. No es util utilizar un ECl para un caso
que requiere una o dos acciones de investigacidn en otro pais durante el curso de unas

pocas semanas.

Debido a su naturaleza transnacional, los ECI tienen caracteristicas particulares que
difieren de las caracteristicas de las investigaciones nacionales para facilitar la reali-
zacion de una investigacion internacional. Estas caracteristicas se refieren particular-
mente a los supuestos de intercambio de informacion y proteccién de datos, manejo
y accesibilidad de la evidencia, asi como en la forma en que los ECI se evalian una vez
finalizados, y en cdmo estan financiados.

Durante la fase operativa de un ECI, el intercambio de informacién entre miembros de las
diferentes jurisdicciones se lleva a cabo sobre la misma base que si todas las personas invo-
lucradas estuvieran dentro de la misma jurisdiccion. Personas de diferentes jurisdicciones
comparten entre si informacion, que se origina en sus propios paises. Las solicitudes tradi-

cionales de ALM no necesitan ser emitidas para recibir informacién de un miembro del ECI.

La legislacién nacional sigue desempefiando un papel importante a la hora de determinar
si es posible que un miembro de un ECI proporcione al equipo informacién procedente de
su propia jurisdiccion. Un miembro del equipo solo puede compartir informacién siempre
gue sea posible de acuerdo con la legislaciéon nacional de su jurisdiccion y dentro de los
limites legales establecidos.

Entre las mejores practicas en relacién con la formacién de ECI se incluyen:

La aplicacion de las Convenciones de la ONU (UNCAC, UNTOC) o acuerdos bilaterales como base juridica
comun para la creacion de un ECI;

La participacion de canales diplomdticos en paises con los que no existe cooperacion;

La participacion de las autoridades centrales para evaluar si es apropiado cooperar con terceros paises
en los que pueda estar en juego la proteccion de los derechos humanos. Sobre este tltimo punto cabe se-
Aalar que también hay ocasiones en las que la participacion de las autoridades centrales puede retrasar

la creacion de un ECI.

FRANCIA, BELGICA, PAISES BAJOS

Red de LA/FT a través de hawala desmantelada por ECI transnacional

En 2016 las autoridades de Francia, Bélgica y los Paises Bajos desmantelaron una red de LA/
FT cuyos miembros operaban en Europa Occidental y Marruecos. La actuacion sobre el te-
rreno realizada con el apoyo de Europol por mds de 450 agentes de policia simultdneamente
en Francia (Gendarmerie Nationale), Bélgica (Police Judiciaire Fédérale) y los Paises Bajos
(Nationale Politie) resultd en la detencion de 36 sospechosos. Los miembros del ECI llevaban
investigando desde 2015 las actividades de esta compleja estructura implicada en el LA/FT
en Marruecos a través del producto del trdfico de drogas en Europa, con una cantidad total
de fondos ya blanqueados estimada en mds de 300 millones de euros. El modus operandii de
los delincuentes implicaba el uso de mensajeros que viajaban en coche y recogian las ganan-
cias del trdfico de drogas en toda Europa occidental (tasa de recaudacion de mds de 1 millon
de euros al mes) y las transportaban a Bélgica y los Paises Bajos. El efectivo se blanqueé en
Marruecos a través de Oriente Medio utilizando canales financieros no regulados (el sistema
Hawala), por lo que no dejoé pruebas reveladoras para los investigadores. Se solicito a Euro-
just que facilitara la transmision y ejecucion de comisiones rogatorias y que ayudara a un
EClI formado por Francia, Bélgica y los Paises Bajos. Europol apoy0 esta operacion desde julio
de 2015 proporcionando soporte analitico y operativo (cotejos cruzados, andlisis operativos
e informes de inteligencia comercial) a todos los paises implicados. Se incautaron mas de 5,5
millones de euros en efectivo, ademds de oro por valor de 800 000 euros, dos armas semiau-
tomaticas y municiones. En todas las fases de esta compleja investigacion, el intercambio de
informacion entre las autoridades nacionales, Europol y Eurojust fue fundamental.

NIGER

ECI CT Niger: Equipo Conjunto de Investigacion en la lucha contra el terrorismo y su fi-
nanciamiento.

Desde febrero de 2021, este proyecto, inspirado en el ECI NIGER para luchar contra el trdfico
irregular de migrantes y la trata de personas, este proyecto busca contribuir a la lucha con-
tra las redes criminales vinculadas al terrorismo en Niger, mediante la creacion de un equipo
conjunto de investigacion (ECI) en el seno del Servicio Central de Lucha contra el Terrorismo
y el Crimen Transnacional Organizado (SCLCT/CTO). Las principales lineas de accion de este
proyecto pasan por reforzar las capacidades operativas y judiciales, mejorar el indice de
resolucion de las investigaciones y apoyar la cooperacion judicial y policial regional de los
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servicios implicados en la lucha contra el terrorismo, particularmente en la zona de Tillabéri
denominada zona de las tres fronteras (Mali, Niger y Burkina Faso). El proyecto liderado por
Francia (CIVIPOL) y que cuenta ademds con la gestion de la FIIAPPy el trabajo de los especia-
listas de la Policia Nacional esparfiola para apoyar a la policia nigerina en el funcionamiento
eficaz de la cadena penal en delitos contra el terrorismo.

MERCOSUR

El 12 de agosto de 2010 la Republica Argentina, la Republica Federativa del Brasil, la Republi-
ca del Paraguay, la Republica Oriental del Uruguay (como Estados Parte del MERCOSUR), el
Estado Plurinacional de Bolivia, la Republica del Ecuador y la Republica de Colombia (como
Estados asociados del MERCOSUR), decidieron reforzar la cooperacion internacional en ma-
teria penal y suscribieron el “Acuerdo Marco de Cooperacion entre los Estados partes del
MERCOSUR y Estados asociados para la creacion de Equipos Conjuntos de Investigacion”,
cuya finalidad es la lucha contra la criminalidad organizada, en todas sus formas (MERCO-
SUR/CMC/DEC n.° 22/10).

Es innegable que el “Acuerdo Marco de Cooperacion entre los Estados Partes del MERCO-
SUR Yy Estados Asociados para la creacion de Equipos Conjuntos de Investigacion” tiene valor
altamente significativo; pues a mds de que sus normas regulan de manera exhaustiva la
formacién y funcionamiento de los ECI, se constituye en el primer instrumento internacional
disefiado especialmente para que sea aplicado a nivel regional entre los estados parte del
MERCOSUR (a la fecha) y abierto a firma (ratificacion y depdsitos) de los Estados Asociados,
lo que permitird que, una vez adheridos todos los Estados que integran el bloque regional,
los ECI tengan base legal para su funcionamiento en doce paises de América Latina.

Equipo Conjunto de Investigacion, firmado en el mes de junio de 2019 entre las Fisca-
lias de Chile, Colombia y Ecuador, en materia de Trdfico de Drogas y LA.

Este Acuerdo tripartito —firmado con base en las normas de Naciones Unidas— los Ministe-
rios Publicos (Fiscalias) de los tres Estados involucrados, son a la vez, autoridades compe-
tentes y autoridades centrales, lo que facilita de sobremanera la comunicacion a la hora de
conformar el ECI (desde las autoridades competentes, que son los érganos con capacidad
legal para las investigaciones penales) a través de los conductos legales establecidos (las
autoridades centrales, que a su vez son Fiscalias). Todo ello facilita la cooperacion y comu-
nicacion directa entre autoridades competentes en materia de investigacion y persecucion
penal, justificadamente involucradas en las causas criminales complejas que propician la
constitucion de ECI.

Equipo Conjunto de Investigacion (Acuerdo para constitucion), firmado en el mes de
Jjulio de 2019 entre la Fiscalia de Paraguay y el Ministerio de Justicia y Seguridad Pu-
blica de Brasil, en materia de trata de personas, trdfico de drogas y otros.

Instrumento operativo y de creacion del ECI, firmado en agosto de 2019 entre las Fiscalias de
Paraguayy de Brasil. En este acuerdo bipartito, firmado con base en las normas de Naciones
Unidas, precisé un acuerdo marco previo entre autoridades centrales (Fiscalia por Paraguay,
Ministerio de Justicia por Brasil) para autorizar la conformacion del ECI y, posteriormente,
el ECI propiamente dicho se firmé entre Autoridades Competentes (Fiscalia por Paraguay,
Procuraduria General de la Republica -Fiscalia- por Brasil).

Equipo Conjunto de Investigacion (Acuerdo para constitucion), firmado en el mes de
Jjulio de 2019 entre la Fiscalia de Paraguay y el Ministerio de Justicia y Seguridad Pu-
blica de Brasil, en materia de crimen organizado, trdfico de armas, trdfico de drogas
y otros.

Instrumento operativo y de creacion del ECI, firmado en agosto de 2019 entre las Fiscalias
de Paraguayy de Brasil. En este Acuerdo bipartito, se dieron las mismas variables explicadas

anteriormente.

Equipo Conjunto de Investigacion, firmado en el mes de agosto de 2020 entre las Fis-
calias de Chile y de Perd, en materia de Trdfico llicito de Migrantes.

En este Acuerdo bipartito -firmado con base en las normas de Naciones Unidas- se dieron
las mismas variables explicadas anteriormente.

Equipo Conjunto de Investigacion, firmado en el mes de setiembre de 2020 entre las
Fiscalias de Argentina y de Uruguay, en materia de Trdfico de Drogas, Contrabando,
LAy otros.

Este Acuerdo bipartito fue firmado en un unico Instrumento de Cooperacion Técnica entre
Autoridades Competentes (Fiscalias de los dos Estados Involucrados) con base en el Acuerdo
Marco del MERCOSUR.

Equipo Conjunto de Investigacion, firmado en el mes de octubre de 2020 entre las
Fiscalias de Paraguay y de Brasil, en materia de Trata de Personas, Trdfico de Drogas
y Otros.

Este Acuerdo bipartito, constituye la renovacion del ECI de 2019, pero ya firmado en un tni-
co Instrumento de Cooperacion Técnica entre Autoridades Competentes (Fiscalia por Para-
guay, Procuraduria General de la Republica -Fiscalia- por Brasil) con base en el Acuerdo
Marco del MERCOSUR.

Equipo Conjunto de Investigacion, firmado en el mes de octubre de 2020 entre las
Fiscalias de Paraguayy de Brasil, en materia de crimen organizado, trdfico de armas,
trdfico de drogas y otros.
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Este Acuerdo bipartito, constituye la renovacion del ECI de 2019 pero ya firmado
en un unico instrumento de cooperacion técnica entre autoridades competentes
(Fiscalia por Paraguay, Procuraduria General de la Republica -Fiscalia- por Brasil)
con base en el Acuerdo Marco del MERCOSUR.

Equipo Conjunto de Investigacion, firmado en el mes de noviembre de
2020 entre las Fiscalias de Paraguady y de Argentina, en materia de LA
y otros.

Este Acuerdo bipartito fue firmado en un dnico Instrumento de Coo-
peracion Técnica entre Autoridades Competentes (Fiscalias de
los dos Estados Involucrados) con base en el Acuerdo
Marco del MERCOSUR.

2.2. ASISTENCIA LEGAL MUTUA

150. La asistencia legal mutua (ALM), a veces conocida como asistencia “judicial”, es el meca-
nismo formal por el cual un Estado, el “Estado requirente”, solicita a otro Estado, el “Estado
requerido”, asistencia para obtener pruebas ubicadas en el Estado requerido para asistir
en investigaciones o procedimientos penales ante los tribunales del Estado requirente. La
asistencia legal mutua se basa generalmente en tratados bilaterales y multilaterales como
las convenciones de las Naciones Unidas de Viena, Palermo y Mérida. Sin embargo, la asis-
tencia legal mutua también puede tener lugar sin una base de tratado.

151. En general, las solicitudes deben canalizarse a través de las autoridades centrales, p. €j.
Ministerio de Relaciones Exteriores o Ministerio de Justicia, y debe estar redactado de tal
manera que cumpla con los requisitos del tratado y facilite al Estado requerido la compren-
sién y el cumplimiento de la solicitud.

152. La ALM esta disefiada para la recopilacion de pruebas, no inteligencia u otra informacion.
Las solicitudes de inteligencia/informacién deben realizarse a través de canales informa-
les, es decir, contactos entre agentes de policia de los paises pertinentes. Tales solicitudes
informales no implican la emisién de una carta formal de solicitud como en las solicitudes
de ALM. Dicho esto, la asistencia informal también se puede utilizar, y de hecho deberia
utilizarse, al realizar solicitudes de recopilacién de pruebas a un Estado donde no se requie-
re poder coercitivo, por ejemplo, una orden judicial, para obtener las pruebas. Los meca-

153.

154.

155.

156.

157.

nismos informales de intercambio de informacién reducen el riesgo de retrasos y son una
forma util de evitar “expediciones de pesca” en la etapa de envio de una carta de solicitud,
ya que permiten conocer en una etapa temprana si existe o no informacién dada en el Es-
tado requerido, por ejemplo, informacién sobre la existencia de una cuenta bancaria, los
movimientos en esa cuenta y los detalles de la cuenta.

En ese contexto, es importante recordar que, si bien este tipo de asistencia puede calificar-
se de “informal”, no significa que la prueba obtenida sea informal o carezca de valor proba-
torio. Este tipo de intercambio de informacidn y el intercambio espontaneo de informacion
entre profesionales esta consagrado en el articulo 18, apartados 4y 5 de la Convencion de
Palermo.

Los fiscales y los investigadores a veces recurren a la ALM sin explorar si la asistencia infor-
mal satisfaria sus necesidades. El Estado que recibe la solicitud podria acoger con agrado
un enfoque informal que se pueda abordar de manera eficiente y rapida para ambas par-
tes. Por lo tanto, los fiscales siempre deben preguntarse si realmente necesitan una comi-
sion rogatoria para obtener una prueba en particular.

La medida en que los Estados estan dispuestos a ayudar incluso con solicitudes formales
varia y depende en gran medida de sus leyes internas, la naturaleza de la relacién entre el
Estado requirente y el requerido y la disposicion general de los funcionarios interesados.

El trabajo en red entre profesionales basado en la generacién de confianza es, por lo tanto,
una herramienta muy importante para complementar los canales de ALM, tanto en tér-
minos de preparar las solicitudes de ALM y asegurar que se implementen por completo,
como para promover el intercambio de informacién.

Algunos de los desafios clave conciernen a las autoridades centrales, que deben ser proac-
tivas y organizar consultas directas entre las autoridades operativas si es necesario. En ge-
neral, se piensa que los mejores resultados se obtienen cuando el Estado requirente y el
Estado requerido han compartido los borradores de solicitudes antes de enviar las versio-
nes finales, cuando las solicitudes tienen un seguimiento activo y cuando las preguntas del
Estado requerido son respondidas con prontitud. En esencia, es mejor entablar un dialogo
en lugar de enviar documentos a ciegas de un lado a otro. El sistema de asistencia basada
en tratados también puede acelerarse utilizando ayudas tecnoldgicas, como video-telecon-
ferencias, y enviando por correo electrdnico copias anticipadas de las solicitudes de ALM.
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158. Otros desafios se refieren a la naturaleza de la cooperacién internacional en si. Algunas *  Consultas y asistencia necesarias.
autoridades pueden optar por no buscar cooperacién formal como la ALM en absoluto si
consideran que es poco probable que reciban una respuesta. En otros casos falta una base
de tratado bilateral o multilateral o incluso es posible que las autoridades no tengan el co-
nocimiento necesario para redactar una solicitud de calidad y procesable, o pueden tener
estandares muy rigidos para buscar la cooperacién internacional. Por ultimo, un obstaculo
importante para la cooperacion internacional eficaz es a veces la falta de un compromiso
politico claro de cooperacion, especialmente cuando los nacionales de un pais estan siendo
investigados en otro pais.

e Firma del autor de la carta.

160. Las diferencias fundamentales entre los ECl y la ALM pueden resumirse de la siguiente
manera:

Procedimientos paralelos
Importancia de la coordinacion (objetivos operativos
comunes y acuerdo sobre estrategias de enjuicia-
miento).

159. La carta de solicitud (LoR) o comision rogatoria debe proporcionar al Estado requerido toda
lainformacién necesaria para decidir si se debe brindar asistencia. Un obstaculo importan-
te para las investigaciones de FT/FP es a menudo la incapacidad de los Estados para rea-
lizar o ejecutar solicitudes de ALM de manera oportuna y eficaz. Por lo tanto, se debe de-
sarrollar un nivel de especializacién en asuntos de cooperacion internacional, asi como el Participacion limitada de la autoridad
establecimiento de redes internacionales entre fiscales e investigadores que permitan que solicitante:
las solicitudes, tanto formales como informales, se lleven a cabo sin demora. Suele ser una

Sin investigacion en el Estado de ejecucion.

Participacion activa de miembros adscritos.

buena idea preparar la LoR junto con expertos de la unidad de cooperacion internacional Solicitud o respuesta a la solicitud
. . . . . . . Cooperacién limitada a una solicitud
para que se puedan abordar todos los desafios a nivel internacional y de investigacion. Por especifica. : o . -
. . . Socios en pie de igualdad; sin papel principal Acuer-

lo tanto, el formato y el contenido de una LoR son de fundamental importancia, ya que es . . _ do Ginico bor escrito

. . . . Las medidas adicionales requieren una nueva P 5
poco probable que una solicitud mal escrita o incompleta resulte en ayuda. Debe contener solicitud o iniciativa conjunta con un propésito
la informacidn legal y practica que se resume a continuacion: comun.

Afirmacion de autoridad por parte del autor de la carta. Informacién / evidencia transmitida des- Intercambio ilimitado de informacién /

pués de la ejecucion de la ALM. evidencia en tiempo real.

* Identificacion de tratados y convenciones relevantes.

 Datos de contacto en el Estado requirente para que el Estado requerido pueda hacer contacto directo y
aclarar cuestiones si es necesatrio.

Garantias de reciprocidad, doble incriminacion, etc.

ESPANA

Agentes del Servicio Informacion de la Guardia Civil, desplazados a Alemania, cooperaron

Garantias de que el material recopilado solo se utilizard para los fines establecidos en la LoR.

* Indicacion de las formalidades especificas que deban cumplirse en la recogida de pruebas para asegurar

o o el 12 de diciembre de 2017 en el desarrollo de una operacion policial ordenada a través
su admisibilidad en juicio.

de una comision rogatoria por el Juzgado Central de Instruccion nimero 5 y coordinada

*  Identificacion del imputao/sospechoso. por la Fiscalia de la Audiencia Nacional. En ella se registraron varias empresas y domici-

*  Estado de la investigacion o del proceso en el Estado requirente. lios de las localidades alemanas de Hamburgo y Branderburgo por su supuesta implica-

»  Delitos objeto de investigacin o sujetos o enjuiciamiento, cion en una trama destinada a proporcionar recursos financieros a grupos terroristas de

la drbita de Al Qaeda. La investigacion se inicid el 22 de abril de 2017 cuando agentes del

*  Resumen de hechos y cémo se relacionan con la solicitud. La descripcion de los hechos debe ser suficien-
temente detallada y debe indicar de qué manera las pruebas solicitadas son necesarias para los fines de

la investigacion / enjuiciamiento. terrorismo a través de una empresa radicada en El Espinar (Segovia), cuyo propietario

Servicio Informacion destaparon una trama empresarial vinculada a la financiacion del
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capto a dos ciudadanos residentes en Espafia para sus actividades ilegales, y que fueron to-

dos ellos detenidos gracias, en este caso, a la colaboracién de las autoridades de Egipto. Las

investigaciones pusieron de relieve la utilizacién de una plataforma societaria establecida en

Esparia, administrada por dos socios, que comerciaban con material informatico reciclado,

sin dejar rastro de su presencia en los registros publicos nacionales ni internacionales. Todos

los recursos obtenidos con dicha actividad empresarial, de acuerdo con las investigaciones

practicadas, iban directamente ligados a la financiacion de actividades de una faccion te-

rrorista vinculada a Al Qaeda, teniendo la persona detenida en Espafia un rol relevante en la

provision de fondos para fines vinculados al terrorismo. Los registros realizados en Alemania

permitieron incautar abundante documentacion relacionada con la actividad econémica de

las empresas involucradas, asi como diverso material informdtico. El examen de este mate-

rial probatorio permitio a los agentes responsables de la investigacion confirmar las lineas

de investigacion sobre las que se sustento esta operacion internacional contra la financiacion

del terrorismo. Parte de los beneficios obtenidos por la actividad de las empresas de la red

investigada era destinada a la financiacion de grupos terroristas vinculados a Al Qaeda, asi

como para compensar economicamente a las familias de aquellos individuos captados por

la red que se enrolaron como combatientes en los mencionados grupos terroristas. La

transnacionalidad de las redes de apoyo logistico y de financiacion de las organiza-

ciones terroristas yihadistas hace que la cooperacion internacional entre servicios

antiterroristas resulte imprescindible para la deteccion de movimientos y

operativas financieras sospechosas, que pudieran servir para financiar

la actividad de organizaciones terroristas.

3. BUENAS PRACTICAS EN EL AMBITO DE LA COOPERACION INTER-
NACIONAL PARA MEJORAR LA EFICACIA DEL ANALISIS Y LA INVESTI-

GACION DEL FT/FP

161. Cuando las LEA detectan un componente transnacional en una investigacion de FT/FP,
existen buenas practicas que pueden ayudarlos a acelerar la cooperacion internacional
y garantizar que los delitos se procesen de manera efectiva. Entre las mismas, destacan
las siguientes:

Considerar el uso de métodos informales de cooperacion, como el contacto directo entre fiscales, la coo-
peracion entre fiscales y sus contrapartes extranjeras, antes de presentar una solicitud formal de ALM.

Dar prioridad a las solicitudes de ALM que tengan un elemento de LA o FT/FP y/o que busquen accion
urgente para incautar activos.

Brindar garantias sobre las penas que la fiscalia pretende aplicar en ciertos casos para facilitar la extradi-
cion (por ej., garantias de que no se perseguird la pena de muerte en un procesamiento relacionado con
el terrorismo).

Hacer uso de redes como EUROJUST, CARIN, ARIN, la Red de Recuperacion de Activos del GAFILAT
(RRAG)Yy otras redes especializadas de profesionales como RFAI, REFCO o Red de Fiscales del Mar Negro,
antes de realizar una solicitud formal de ALM. Esto facilita la cooperacion internacional y permite definir
con mayor precision el contenido de la ayuda que se desea buscar.

Asegurarse de que la solicitud de ALM y el contenido de la misma sean confidenciales.

Si los paises utilizan autoridades centrales, la adscripcion de decomiso, especialistas en FT/FP o magistra-
dos de enlace a dichas autoridades proporciona un valor agregado.

Considerar el uso de herramientas de investigacion como los ECI en investigaciones paralelas transnacio-
nales.

Tomar medidas para generar confianza y conexiones informales entre jurisdicciones a fin de facilitar la
ALM y canales mds informales de cooperacion internacional e intercambio de informacion.

Utilizar la herramienta para redactar solicitudes de asistencia judicial reciproca (herramienta ALM) que
fue desarrollada por UNODC para ayudar a los Estados a redactar solicitudes con miras a facilitar y for-
talecer la cooperacion internacional.

Desarrollar pautas para la asistencia legal internacional (también puede incluir la recuperacion de acti-
vos)

Ponerse en contacto con autoridades extranjeras y gestionar el envio de una copia en borrador de su
solicitud de ALM propuesta, para que puedan asesorar sobre el contenido y la redaccion de la solicitud.
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162. Un sistema eficaz de lucha contra el FT/FP requiere un enfoque interinstitucional
integral que incluya como elementos fundamentales, la identificacion e implicacién
de todos los actores relevantes y el establecimiento de procedimientos estratégicos
para la deteccién, investigacion y disrupcién de los flujos financieros vinculados al
terrorismo y a la proliferacion de ADM, incluida la implementaciéon de un régimen
de sanciones financieras dirigidas y que opere bajo los siguientes ejes de actuacion:

* Kl fortalecimiento de la colaboracién interinstitucional y del intercambio de informacion.

 Elrefuerzo del rastreo de las transacciones financieras sospechosas a través de la cooperacion inter-
nacional.

El conocimiento y especializacion sobre las tipologias de FT/FP y los mecanismos para su disrupcion.

163. A pesar de los avances logrados en la region, aun existen desafios persistentes re-
lacionados con la adopcion de un sistema eficiente de intercambio de informacién
financiera e inteligencia en investigaciones de FT/FP, mecanismos de control adua-

nero y seguimiento de transacciones de comercio exterior que permita una mayor
cooperacion entre las LEA, las UIF y Aduanas y fomente el didlogo y la cooperacién
entre los organismos publicos y privados competentes, con el fin de implementar

un régimen juridico eficiente y transparente en las jurisdicciones nacionales del

hemisferio. Es vital que exista sintonia entre la creacidn de marcos normativos y

el desarrollo de procedimientos operativos estratégicos basados en una adecuada
participacion y valoracién de los distintos actores implicados en la deteccién, inves-

tigacién y disrupcion estos dos fenémenos criminales. Un marco regulatorio sélido

es esencial para contrarrestar los desafios y vulnerabilidades descritas a lo largo de
este manual, combatir el FT/FP, desalentar las actividades delictivas y favorecer el

desarrollo institucional y econédmico de los paises de la region.

164. La optimizacion de los esfuerzos y los mecanismos de prevencion, detecciéon y dis-
rupcion del FT/FP requiere la adopcién de las siguientes medidas:

*  Capacitacion en materia de técnicas de andlisis financiero e investigacion, con particular atencion a
las técnicas especiales de investigacion.

*  Priorizar la investigacion financiera y convertirla en una parte rutinaria de todas las investigaciones
sobre actividades sospechosas de terrorismo y/o proliferacion de ADM.
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Acceso amplio y sin restricciones a la informacion financiera por parte de las UIF.

Desarrollo y formalizacion de contactos entre las LEA especializadas en la lucha contra el terrorismo y la
proliferacion de ADM y los representantes del sector privado.

Creacion de cuerpos nacionales dedicados a la identificacion, rastreo, congelacion y decomiso de los acti-
vos vinculados al terrorismo y a la proliferacion de ADM.

Fortalecer la capacidad legal y operativa de las UIF para tener acceso a la informacién bancaria, admi-
nistrativa y comercial.

Garantizar que se pueda iniciar una investigacion por FT/FP sin un caso de terrorismo o proliferacion de
ADM subyacente, y que la investigacion de FT/FP pueda continuar incluso cuando la investigacion por
terrorismo o proliferacion de ADM vinculada ya haya concluido.

Asegurar que la investigacion financiera vinculada al FT/FP estd incluida en cualquier acuerdo de consti-
tucion de ECI.

Adopcién de un enfoque armonizado en el andlisis de riesgos FT/FP por parte de las UIF, las LEA y Adua-
nas.

Colaboracion entre agencias y autoridades nacionales con competencia en la lucha CFT/CFP, que permi-
ta la retroalimentacion constante entre cada uno de ellas para optimizar la deteccion temprana de los
grupos terroristas y las redes de proliferadores.

Creacion de una estructura de cooperacion e intercambio de informacion que englobe en particular, a las
autoridades tributarias, los organismos de vigilancia financiera, las autoridades de justicia, los servicios
de inteligencia, los servicios de seguridad y todas las autoridades administrativas relevantes en la lucha
CFT/CFP.

Centralizacion de la informacion en materia de terrorismo, proliferacion de ADM y de su financiamiento.

Cooperacién internacional entre las LEA y UIF de los paises sin que se existan demoras ni barreras admi-
nistrativas en materia de intercambio de informacion y de ALM.

Mecanismos legales multilaterales que permitan agilizar los congelamientos e incautaciones de los acti-
vos financieros identificados de las organizaciones terroristas y las redes de proliferadores.

Consideracion de la calidad de las pruebas presentadas para dictar sentencias efectivas contra los auto-
res de actos de terrorismo y proliferacion de ADM y sus agentes financieros.

165. El manual sobre actores y procedimientos estratégicos para la deteccion, investigacion
y disrupcion del FT/FP es una herramienta util para apoyar los esfuerzos de los paises
del hemisferio y servir de orientacion para afrontar los principales retos nacionales y
regionales en la lucha contra el FT/FP, en concreto los relativos a:

Capacitar a los funcionarios y profesionales competentes en los Estados miembros del GAFILAT en ma-
teria de prevencion y lucha contra el FT/FP, incluidos fiscales, jueces y otros funcionarios pertinentes de
la justicia penal; policia especializada; funcionarios de control de fronteras y aduanas; analistas de in-
teligencia financiera; funcionarios de instituciones financieras, supervisoras/reguladoras; y oficiales de
cumplimiento de entidades seleccionadas del sector privado;

Concienciar sobre la importancia de utilizar técnicas especiales de investigacion, ECI, herramientas lega-
les y directrices y mejores prdcticas internacionales para llevar a cabo de manera eficiente la investiga-
cion y el enjuiciamiento y sancion del FT/FP, en particular con respecto al congelamiento, incautacion y
comiso de activos financieros relacionados con el LAy el FT/FP;

Fortalecer los marcos legales, regulatorios y operativos relativos a la tipificacion del delito de FT, el con-
gelamiento, incautacion y administracion de activos terroristas, incluidos los relacionados con sujetos y
entidades designados;

Aumentar el nivel de cooperacion entre los diferentes actores involucrados en la investigacion, el enjui-
ciamiento y sancion de casos de FT/FP, en particular cuando se congelan e incautan activos terroristas;

Fortalecer las relaciones entre las LEA, las UIF y Aduanas a nivel personal e institucional;

Promover una mayor armonizacion regional y cooperacion nacional, regional e internacional en la lucha
contra el FT/FP en el marco del derecho internacional y el Estado de derecho, especialmente, en materia
de extradicion y ALM;

Promover un mayor nivel de ratificacion e implementacion efectiva de los instrumentos legales univer-
sales y regionales contra el terrorismo y su financiamiento, las disposiciones pertinentes de la estrategia
global de las Naciones Unidas contra el terrorismo; las resoluciones del CSNU 1267 y sucesivas, 1373,
2178, 2253, 2322, 2368, 2462 y 2482; y las recomendaciones del GAFI;

Incrementar el nivel de cumplimiento de las recomendaciones contenidas en las evaluaciones de CTED y
en las evaluaciones mutuas del GAFILAT de los paises de la region;

Potenciar la progresiva armonizacion de los regimenes legales contra el terrorismo en el hemisferio y
fortalecimiento de la red juridica internacional para combatir el terrorismo y la proliferacion de ADM y
su financiamiento;
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Impulsar una mayor transparencia en transacciones comerciales en las jurisdicciones de la region;
Promover el mayor intercambio de mejores prdcticas para minimizar riesgos de FT/FP;
Fomentar el intercambio de modelos legislativos y normativos FT/FP;

Fomentar el didlogo y la cooperacion interinstitucional entre las agencias que trabajan en transacciones
de comercio exterior: aduanas, policia, Unidades de inteligencia financiera y reguladores financieros y no
financieros;

Fomentar la cooperacion internacional para facilitar y agilizar el movimiento licito de bienes, servicios y
personas;

Concienciar sobre la importancia de combatir el FT/FP;

Impulsar una mayor transparencia en transacciones comerciales en las jurisdicciones de la region.
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Il RELACION DE INVESTIGACIONES Y SENTENCIAS
CONDENATORIAS EN CASOS DE FT/FP EN LOS
ESTADOS MIEMBROS DEL GAFILAT

TS

INVESTIGACIONES
FT/FP

SENTENCIAS
CONDENATORIAS
FT/FP

PERIODO

FUENTE

Argentina

0

0

Hasta 2010

2010 IEM

Bolivia

0

0

Hasta 2018

2018 IEM

Brasil

Hasta 2010

2010 IEM

Cuba

Hasta 2017

Informe
Seguimiento

Chile

Hasta 2010

2010 IEM

Colombia

2013-2018

2018 IEM

Costa Rica

Hasta 2015

2015 IEM

Cuba

Hasta 2014

2014 IEM

Ecuador

Hasta 2011

2011 IEM

El Salvador

Hasta 2014

Informe
Seguimiento 9

Guatemala

Hasta 2016

2016 IEM

Honduras

Hasta 2016

2016 IEM

México

Hasta 2018

2018 IEM

Nicaragua

Hasta 2017

2017 IEM

Panama

Hasta 2018

2018 IEM

Paraguay

Hasta 2013

2018 IEM
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7 investigaciones pre-

judiciales/ 3 en curso 2014-2018

Republica
Dominicana

2010-2018

Uruguay
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Il MODELO DE ACUERDO SOBRE LA CREACION DE
UN EQUIPO CONJUNTO DE INVESTIGACION

1. Partes en el acuerdo

2. Finalidad del equipo conjunto de investigacion (ECI)

La finalidad del ECI es facilitar las acciones de investigacion procesal conjunta en las
diligencias previas pertinentes de la manera siguiente:

Los objetivos especificos de este ECI son:

El ECI elaborara un plan de accion operativa en el que se definiran los medios para al-
canzar los objetivos establecidos en el Acuerdo.

Las Partes que componen el ECI pueden redefinir de comun acuerdo la finalidad especi-
fica y el ambito de aplicacion del ECI.

3. Periodo cubierto por el Acuerdo

El Acuerdo entra en vigor el dia de la firma por la ultima de sus Partes y es vdlido duran-
te un periodo de 6 meses, que podrad ser prorrogado de comtn acuerdo. El periodo de

vigencia aqui indicado podrd ampliarse.

4. Estados miembros en los que actuara el ECI

El ECI actuard en los siguientes Estados miembros:

.Y

El ECl llevara a cabo sus actuaciones de acuerdo con la legislacion del Estado miembro
donde actue. Si el ECI trasladase su base operativa a otro Estado miembro, se aplicard
la legislacion de dicho Estado miembro.

5. Jefe(s) del ECI

Las Partes han designado a la/’s persona/s siguientes, en calidad de representante/s

de las autoridades competentes en los Estados miembros donde actte el equipo, como

jefes del EC y bajo cuya direccion los miembros del ECI deberdn llevar a cabo sus tareas
® en el Estado miembro al que pertenecen: ...
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6. Miembros del ECI

Ademads de las personas mencionadas en el Articulo 6, serdn miembros del ECI las per-
sonas siguientes:

Autoridades judiciales ..;
Autoridades policiales: ..,

Autoridades de inteligencia financiera: ..;

7. Pruebas

Las Partes encomendardn a los jefes del ECI la mision de asesorar en cuanto a la ob-
tencion de pruebas. Entre sus funciones se encuentra la de orientar a los miembros
del ECl sobre los aspectos y procedimientos que deberdn tenerse en cuenta a la hora
de obtener las pruebas.

8. Evaluacion interna

Cada seis meses como minimo, los jefes del ECI evaluardn los progresos realizados
en cuanto a la finalidad general del ECI, al tiempo que determinardn y abordardn
cualquier problema asi detectado. Una vez concluida la operacion del ECI, las Partes
podrdn en su caso concertar una reunion para evaluar la actuacion del ECI. El ECI
podra redactar un informe de la operacion, en el que se podrd indicar cémo se eje-

cuto el plan de accion operativo y los resultados obtenidos.

9. Disposiciones especificas del acuerdo

Podran aplicarse entre las Partes las siguientes disposiciones especiales:

a) Toda la informacion legitimamente obtenida en el territorio de los paises donde opere el
ECl serd considerada como prueba.

b) Condiciones en las que el ECI podrd solicitar asistencia judicial en virtud del Convenio u
otros tratados internacionales: se enviardn solicitudes de asistencia judicial a otros Estados
que no formen parte de este Acuerdo, en caso necesario.

¢) Si se plantea la necesidad de que una de las Partes del Acuerdo envie una solicitud de asis-
tencia judicial mutua a un tercer Estado, el Estado solicitante que sea Parte en este Acuerdo
pedird al Estado solicitado la autorizacion para que las pruebas obtenidas como consecuen-
cia de la actuacioén sean compartidas con la otra Parte del Acuerdo del ECI.

d) Serdn de aplicacion la legislacion nacional sobre proteccion de datos personales y pro-
teccion de informacion clasificada, asi como el Acuerdo entre... y.... sobre asistencia legal
mutua.

e) Los miembros en comision de servicio no estdn autorizados a llevar/utilizar armas en el
territorio del Estado donde se lleve a cabo la operacion, a menos que se acuerde otra cosa.

10. Disposiciones organizativas

a) El Estado miembro de acogida asumird los costes de dietas, alojamiento, seguros, viajes
intencionales y traduccion escrita de sus respectivos miembros del ECI. Las pruebas serdn
traducidas por el pais receptor.

b) Equipo técnico: Las bases operativas del ECI tal como se indica en el Articulo 4 del Acuerdo,
se encuentran en... y en ...El Estado miembro en cuyo territorio se lleven a cabo las medidas
de investigacion serd responsable de aportar el equipo técnico necesario (oficinas, telecomu-
nicaciones, equipos especificos, etc.) para que los miembros del ECI puedan llevar a cabo las
misiones encomendadas.

¢) Los idiomas oficiales del ECl son.., y -,

d) La investigacion estd sometida a la confidencialidad Profesional en lo relativo a todas
las medidas y acciones adoptadas en.. y en.. y en lo relativo a los Informes concer-
nientes a las acciones emprendidas, a menos que las Partes acuerden otro proce-
dimiento.
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LEA-FIU EN UN ESQUEMA DE FT A TRAVES DE

| Illl ESTUDIO DE CASO SOBRE COOPERACION ENTRE
MONEDEROS ELECTRONICOS.

El presente caso de estudio es un ejemplo de la cooperacién internacional efectiva en-
tre las UIF y la cooperacidn nacional con las LEA, en un esquema de FT a través del
uso de monederos electrénicos. La Evaluacién Nacional de Riesgos de Rusia identificé,
como maxima prioridad, los riesgos de FT que involucran transacciones financieras
realizadas sin tener cuentas bancarias abiertas. El uso habitual del método de pago
monedero electrénico por parte de grupos terroristas resulta de la amplia geografia,
la rapidez de la transaccién y las minimas exigencias de identificaciéon que, por tanto,
complican el trabajo de analisis de las interconexiones de los clientes. Para reducir
este riesgo, el Servicio Federal de Supervisidon Financiera (Rosfinmonitoring) presta
especial atencién a la supervision de las transacciones financieras mediante monede-
ros electrénicos. La investigacién conjunta dio como resultado la identificacién de los
canales internacionales de FT y la posterior supresion de la actividad delictiva. El caso
se finaliz6é con éxito dentro de los tres meses y medio desde el momento en que una
UIF extranjera presento la solicitud de informacién a Rosfinmonitoring.

ETAPAS DEL CASO

1. DETECCION INICIAL

Este caso fue desencadenado por la solicitud de informacion recibida de un socio extran-
jero, el Departamento de Supervisién Financiera (FMD) de Tayikistan, en enero de 2017.
Con base en la informacién adquirida, esta UIF sospechaba que 4 (cuatro) monederos elec-
trénicos estaban relacionadas con el financiamiento de ISIL. Los Unicos datos disponibles
y proporcionados fueron los numeros sin nombre de los monederos electrénicos (+7-XXX-
XX-XX...).
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ETAPA 2. RECOLECCION DE DATOS: FLUJO ENTRANTE.

Rosfinmonitoring escudrifid las transacciones de débito e identificé que el principal flujo
de dinero era a través de las tarjetas bancarias del ciudadano ruso “Sujeto A"y de 3 (tres)

extranjeros “Sujeto B”, “Sujeto C” y “Sujeto D".

ETAPA 1. DATOS INICIALES

Rosfinmonitoring comenz6 de inmediato con la identificacién de las fuentes de los fondos
y los flujos de efectivo adicionales a través de los monederos electrénicos. En unos dias,
Rosfinmonitoring insté a la entidad de crédito correspondiente a proporcionar los datos.
La comprobacién identificé que, de abril a julio de 2016, individuos desconocidos en Rusia,

a través de las terminales de pago de autoservicio, acreditaron regularmente los monede-

ETAPA 3. RECOLECCION DE DATOS: FLUJO SALIENTE.

ros electrénicos en pequefas cantidades de efectivo. El flujo de caja entrante total fue de - . . - ) o L
Con el consentimiento previo de la UIF extranjera solicitante, Rosfinmonitoring continué

230.000 RUR (=USD 3.500). la investigacién en cooperacion con las agencias policiales rusas (LEA). Los datos operati-
vos adquiridos determinaron que los sujetos ya habian sido sospechosos de financiar ac-
tividades terroristas. En febrero de 2017, la cooperacidn interna con las LEA rusas condujo
a la identificacién de personas afiliadas del circulo interno de los sujetos enlistados, de los
propios sujetos y otra informacion operativa sobre las personas controladas. Con base en
la inteligencia recibida, entre las contrapartes del “Sujeto A" y el “Sujeto D”, la UIF de Rusia
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identificé a un individuo que luego (en 2017) fue incluido en la lista de sanciones por co-
meter un acto de terrorismo, participar en una de organizacion terrorista internacional y
realizar propaganda de actividades terroristas. En junio de 2016, la persona acredité a la
cuenta del “Sujeto A” 10 000 RUR Yy a la cuenta del “Sujeto D” 7000 RUR. Al mismo tiempo,
el “Sujeto D” transfirié 20.000 RUR a la hermana de otra persona incluida en la lista, ac-
tualmente buscada por su participacién en la organizacion terrorista internacional.

ETAPA 4. RESULTADOS

COOPERACION A NIVEL NACIONAL PARA IDENTIFICAR A LOS TERRORISTAS
LISTADOS Y BUSCADOS

La inteligencia financiera y la informacién procedente de la LEA fue remitida urgente-
mente a la UIF solicitante. En marzo de 2017, la UIF solicitante afiadié informacién adi-
cional a la inteligencia en poder de Rosfinmonitoring e identificé que el propietario de
la tarjeta bancaria acreditada desde los monederos electrénicos era el “Sujeto B”, un
miembro de ISIL que luchaba en Siria. Un analisis bilateral adicional de las conexiones
privadas del “Sujeto A” revel6 que un individuo buscado por ambos paises por delitos
relacionados con la formacién de un grupo criminal organizado y un grupo extremista,
asi como con el trafico ilegal de armas. En junio de 2016, el “Sujeto A” transfirié 5000
RUR a esta persona buscada. La revisidn del flujo de efectivo de las cuentas describié
otro contacto del “Sujeto B”. En octubre de 2016, el contacto transfiri6é alrededor de 30
000 RUR al “Sujeto B” a través de dos (2) transacciones separadas. En el momento de la
investigacién del caso, el individuo ya estaba en la lista de sanciones y era perseguido

por la justicia por su participacion como combatiente terrorista en Siria. Una investiga-
ciéon nacional conjunta en profundidad de los estados de cuenta bancaria del “Sujeto

C" revelé:

Comprobacion de Informacion
adicional

/\.
0909

PO ot 4,)‘. A [

13 sujetos
investigados

11 sujetos enlistados

2

[ Un total de 10 cuentas bancarias fueron analizadas.

Los datos de 300 operaciones de entrada y salida fueron identificados

ETAPA 5. RESULTADOS: INTELIGENCIA ADICIONAL

Inteligencia adicional proporcionada a la

e 13 personas cuyos activos ya estaban congelados como resultado de investigaciones paralelas (des-
pués de que completaron las transacciones descritas en este caso).

« 11 personas ya incluidas en la lista después del inicio de causas penales en virtud de articulos rela-
cionados con actividades terroristas como resultado de investigaciones paralelas (después de que
completaron las transacciones descritas en este caso).

Esta inteligencia fue enviada a la UIF socia para su actuaciéon inmediata. En abril de
2017, en el marco del “Proyecto de congelacién de activos mutuos” de las UIF de los
paises participantes, los activos de los Sujetos “A”, “B”, “C" y “D"” fueron congelados por
el Comité Interagencial Ruso para Contrarrestar el Financiamiento del Terrorismo
(ICCTF) sobre la base de motivos suficientes para sospechar que estos sujetos realiza-

ban actividades potencialmente relacionadas con el FT.
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ETAPA 6. RESULTADOS: BIENES CONGELADOS. FIN DEL CASO

La decision del ICCTF de congelar los activos de los individuos extranjeros, Sujetos “B”, “C"
y “D”, fue remitida inmediatamente a la UIF de Tayikistan. Se bloqueé el acceso al sistema
financiero ruso para todos los sujetos mediante el envio de un aviso especial a todas las
entidades informantes. Rosfinmonitoring recibira una alerta si los Sujetos intentan abrir
una nueva cuenta en otra institucién de crédito. Con base en la inteligencia proporcionada
por Rusia, la UIF socia inici6é casos penales contra los Sujetos “B” y “D" por delitos relacio-
nados con actividades terroristas y FT.

ETAPA FINAL. CONCLUSIéN:, EFICACIA DEL INTERCAMBIO DE INFORMACION
CONJUNTAEN INVESTIGACION BILATERAL.

El caso se beneficié y contribuyé al proyecto “Congelamientos mutuos” llevado a cabo por
Rosfinmonitoring dentro de la red Global CFT. Para prohibir el uso ilicito de los sistemas
financieros de los paises participantes, Rosfinmonitoring intercambia las listas de sujetos
sospechosos de FT con UIF homélogas. El ICCTF evalta su adecuacion, suficiencia y aprue-

ba el congelamiento de los activos.
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