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A. INTRODUCCION

El presente documento se incardina en las actividades del GAFILAT dirigidas a prestar a sus
miembros el apoyo técnico necesario para poder cumplir de manera satisfactoria con los
estandares internacionales establecidos en materia de legitimacion de activos y de
financiamiento al terrorismo (LA/FT).

Uno de los motivos que han aconsejado llevar a cabo este trabajo ha sido la informacion
obtenida en la Cuarta Ronda de Evaluaciones Mutuas sobre la situacion de los paises miembros
del GAFILAT en lo que a valoracion de riesgos respecta. Los Informes de Evaluacion Mutua
acreditan que los paises evaluados han desarrollado Evaluaciones Nacionales de Riesgo (ENR).
Esto les ha permitido, en la mayoria de los casos, adquirir una comprension general del nivel de
riesgo de LA/FT y elaborar estrategias nacionales dirigidas a su abordaje.

Sin embargo, los resultados de las calificaciones que se reflejan en los Informes de Evaluacion
Mutua muestran que la mayor parte de los paises examinados precisan profundizar en la
comprension de los riesgos de ciertos sectores o actividades, que por las razones que sea, no
son los suficientemente conocidos y comprendidos. Ello obliga a realizar un esfuerzo adicional
por parte de los paises precisamente dirigido a adquirir el conocimiento suficiente sobre esos
riesgos que les permita evaluarlos, comprenderlos y, en su caso, mitigarlos.

Por tanto, a la vista del escenario sefialado, se considera relevante elaborar una herramienta que
coadyuve a orientar a los paises en la identificacion y evaluacién de riesgos de LA/FT sectoriales,
de manera tal que puedan fortalecer su nivel de comprensién e implementar politicas eficaces
para su mitigacion.
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B. RESUMEN EJECUTIVO

1. La Recomendacion 1 del Grupo de Accion Financiera Internacional (GAFI) establece
como un elemento fundamental para la aplicacion de los estandares internacionales el
denominado enfoque basado en riesgo (EBR), segun el cual los recursos destinados a la
prevenciéon y lucha contra el LA/FT deben aplicarse en funcion del nivel e intensidad del riesgo
detectado.

2. Para ello constituyen elementos importantes la ENR y las evaluaciones sectoriales de
riesgo (ESR), dirigidas a identificar, analizar y valorar los riesgos especificos de un sector de
actividad o ambito geografico determinado. La "FATF Guidance: National money laundering and
terrorist financing risk assessment” (Guia GAFI), contiene los principios, criterios y fases que
deben seguir estos procesos, asi como los objetivos a alcanzar, por lo que resulta un documento
clave para la ejecucion de estos trabajos de evaluacion de riesgos.

3. La experiencia aportada por los paises miembros del GAFILAT muestra que en su mayor
parte han llevado a cabo procesos de ESR, bien de forma individualizada o como parte
integrante de la ENR. Las mayores dificultades con las que se han encontrado los paises en la
ejecucion de estos ejercicios estan relacionadas con la identificacion, obtencion y procesamiento
de la informacién y con el procedimiento y forma de materializar el objetivo perseguido. Por su
parte, las fortalezas que se derivan de las ESR consisten en el conocimiento de los riesgos de los
sectores, para su uso tanto por los organismos publicos como por los propios sectores, y en la
relacion e interaccion que se genera durante la ejecucion del ejercicio entre los distintos
organismos publicos y los propios sectores.

4, La calificacion de la experiencia por los paises es positiva, tanto por los resultados
alcanzados como por los efectos secundarios que se generaron con los sectores y con otras
entidades publicas, estimando que se han cumplido los objetivos previstos. Ello no impide que
en algunos casos el ejercicio pueda ser mejorable, lo cual resulta l16gico debido a lo novedoso
del ejercicio y a la complejidad que entrafian este tipo de acciones.

5. Con respecto a los paises que no han llevado a cabo este ejercicio los motivos en que
han justificado este hecho pueden resumirse en la falta de recursos y en la necesidad de atender
a otras prioridades. No obstante, muestran gran interés en poder realizar este tipo de ejercicios,
incluso algun pais se encuentra en vias de ejecucidon de su primer ESR.
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6. La ejecucion de una ESR es un proceso complejo que precisa de la cumplimentacion de
diferentes fases, que van desde la toma de decision sobre la conveniencia de realizar dicho
ejercicio hasta el aprovechamiento de los resultados obtenidos. En cada una de estas fases se
realizaran diferentes actuaciones, interviniendo en ello distintos actores.

Evaluacion sectorial de riesgos asociados al LA/FT

Analisis de los
Presentacion de resultados

Fase preliminar ificacid Elaboracion
0 Planificacion los resultados

"Explotacion de
los resultados"

7. La primera de estas fases es la denominada preliminar, cuya finalidad no es otra que
definir el objetivo que se persigue con el proceso de ESR y concretar la forma de llevarlo a cabo.
En esta fase se adoptan una serie de decisiones que van a condicionar todo el proceso, por lo
gue reviste especial importancia que dichas decisiones sean lo mas precisas y claras posibles en
lo que respecta a su contenido.

8. La siguiente fase es la de planificacion, en la que se define el procedimiento que se va
a seguir en la elaboracién de la ESR. Dicho procedimiento, que deberia plasmarse en un Plan de
Trabajo, consistira en la descripcién de las distintas actuaciones mediante las cuales se pretende
alcanzar el objetivo perseguido, sirviendo de guia para la ejecucion del proceso. Entre los
aspectos que se concretan se encuentran: la finalidad del ejercicio, los participantes, la forma en
cdmo se va a articular dicha participacién, la metodologia de identificacion y evaluacién de
riesgos o el cronograma previsto de ejecucion.

9. Una vez cumplimentada la fase de planificacion, la siguiente fase consiste en la
elaboracion propiamente dicha. En ella se ejecutan las diferentes actuaciones, aplicando los
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criterios establecidos en el Plan de Trabajo. Dentro de las recomendaciones que se realizan en
esta fase es la de procurar la participacion de representantes de los sectores objeto de la ESR.
Esto se debe a que:

a. Su capacidad para proporcionar informacién sobre la actividad que realizan y su
relacion con los clientes.

b. El entendimiento sobre sus propios procesos que permiten la deteccion de
vulnerabilidades asociadas LA/FT.

c. Brindan mayor credibilidad a los resultados del ejercicio y mayor aceptacién por
los sectores involucrados.

d. El resultado del ejercicio de evaluacion esta destinado al propio sector para
orientar su marco preventivo.

No obstante, la forma e intensidad de la participacion vendra definida por las propias
caracteristicas del sector, debiendo concretarse en cada caso especifico.

10. Dentro de la fase de elaboracidon, revisten especial relevancia todos los aspectos
relacionados con la informacion y su recoleccion. La informacion es un elemento clave en el
proceso de elaboracion de una ESR, dependiendo su resultado final de la calidad y cantidad de
dicha informacion, asi como del anélisis que de ella se realice. Uno de los problemas mas
habituales y sefialado por los paises del GAFILAT que han realizado ESR ha sido la obtencion de
informacion de unas caracteristicas tales que permitiese la formulacién de unas conclusiones
objetivas y ajustadas a la realidad. Por tanto, es preciso seguir una serie de criterios en lo que
respecta a las fuentes de informacién, el tratamiento que se proporcione a la informacion y las
caracteristicas que deberian concurrir en dicha informacion para que pueda ser considerada de
utilidad para el proceso.

11. Un ultimo aspecto destacable en la fase de elaboracion es el relativo a la manera de
concrecion de los riesgos y la metodologia a seguir. No existe una Unica metodologia, tal y
como la propia Guia del GAFI reconoce, siendo valida cualquiera que se desarrolle, siempre y
cuando se tengan en consideracion diferentes conceptos. Entre estos se encuentra la ecuacion
gue configura a los riesgos como una interaccién entra las amenazas, vulnerabilidades y sus
consecuencias, para lo cual es preciso tener en cuenta estos términos. Ademas, no debe
obviarse que la evaluacién de riesgos esta constituida por las fases de identificacion, analisis y
evaluacion. El cumplimiento de estas etapas resulta necesario para poder realizar una adecuada
valoracién de riesgos.
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12. La siguiente fase la constituye la presentacion de resultados de la ESR entre los
diferentes actores destinatarios de la informacién. Esta divulgacién persigue diferentes objetivos
en funcion del receptor de la informacién y del uso que le otorgara a la misma, en ese sentido,
no es aconsejable la difusion publica y con caracter general del contenido de la ESR.

13. Los diferentes tipos de divulgacion identificados tienen como destinatarios a las
instituciones publicas directamente afectadas por la ESR o que han participado en su
elaboracion, las cuales utilizaran la informacion para implementar sus EBR e incrementar sus
conocimientos sobre el sector para un mejor desempefio de sus funciones. Otro de los
colectivos destinatarios es el de los sectores objeto de evaluacion, que precisan de esta
informacion para realizar sus propias valoraciones de riesgo para definir el marco preventivo.
Por ultimo, también es importante la informacién que de forma genérica se quiera proporcionar
publicamente sobre la realizacion de la ESR, por contribuir a difundir las actuaciones que en este
campo se estan realizando por las autoridades y a que la sociedad tome conciencia de que el
LA/FT existe.

14. La dltima fase es la denominada de analisis de resultados, aunque mas bien deberia
denominarse de “explotacion de los resultados”, ya que el andlisis en si mismo, se realiza en la
fase de elaboracion. Esta fase esta muy relacionada con la de presentacion de resultados, ya que
resulta necesaria para que los diferentes destinarios de la informacion puedan explotar los
resultados obtenidos.

15. Una primera aplicacion de los resultados es por parte de los organismos reguladores,
supervisores y de analisis e investigaciéon. Como se ha indicado anteriormente, las conclusiones
de la ESR deberian ser utilizadas para la puesta en marcha de un EBR en sus respectivos ambitos
competenciales. Ello proporciona una herramienta relevante para la toma de decisiones sobre
focalizacion de recursos en areas y ambitos determinados.

16. Otro de los aprovechamientos de las conclusiones de la ESR consiste en el disefio e
implementacion de medidas mitigadoras de los riesgos que han sido detectados. El
conocimiento de los riesgos va a permitir a las autoridades competentes la identificacién de
lineas de mitigacién y de posibles medidas concretas que puedan incluirse en dichas lineas.
Estas medidas de mitigacién, que revisten diferente naturaleza y en cuya definicién y concrecién
es deseable que participen diferentes entidades publicas y el propio sector afectado, es
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conveniente que se integren en una planificacién concreta, consensuada en el 6rgano de
coordinacion interinstitucional en materia de prevencién y lucha contra el LA/FT.

17. Tal y como se ha indicado anteriormente, las conclusiones obtenidas de los sectores
objeto de la ESR deben ser utilizadas para identificar sus riesgos concretos y disefiar sus propios
procedimientos preventivos.

18. Por ultimo, no debe obviarse que los resultados de la ESR, de una u otra forma, en
funcion de si se ha elaborado de forma individualizada o en el marco de un proceso de ENR,
robustecen las conclusiones de la valoracién de riesgo de caracter general. No obstante, es
preciso que, independientemente del tipo de integracion de resultados que se realice, la ESR
mantenga su caracter diferenciado con la finalidad de que sus resultados concretos puedan ser
presentados y aprovechados por el sector y los organismos publicos directamente involucrados.



' GUIA SOBRE EVALUACION SECTORIAL DE RIESGOS DE LA/FT

C. METODOLOGIA

19. El objetivo de este andlisis consiste en elaborar una guia para uso de los paises
miembros del GAFILAT en el proceso de gestién de las ESR, identificando las posibles
dificultades detectadas. El impacto genérico que se espera es que, a través de este documento,
los paises tengan una herramienta mas para el desarrollo de sus ESR que les permita
incrementar el grado de comprension de los riesgos de LA/FT de los sectores y actividades
econdmicas y profesionales relevantes por parte de las autoridades, lo que coadyuvara al diseiio
e implementacion de medidas mitigantes focalizadas y efectivas.

20. En la elaboracion de este documento se han seguido una serie de criterios de actuacion,
formulados desde la experiencia en procesos de valoracidn de riesgos, dirigidos a garantizar la
buena marcha del proceso. El que resulta mas relevante es la participacion activa de los paises
miembros del GAFILAT, transmitiendo sus experiencias en la realizacion de este tipo de
ejercicios y su visién sobre ellos. Esta participacion ha proporcionado un insumo fundamental
para el trabajo.

21. Es importante sefalar que el andlisis de la informacion proporcionada por los miembros
consistié en valorar experiencias adquiridas y no, en evaluar la adecuacién de sus actuaciones a
los estandares internacionales. Asimismo, los datos proporcionados han sido tratados con la
debida confidencialidad. En ese sentido, se espera que el producto final sea de utilidad para el
GAFILAT y todos sus miembros.

22. Para la redaccion del documento se han ejecutado las fases que a continuacion se
relacionan:

a) Fase 1: Analisis de las fuentes documentales escritas (aportadas por la Secretaria
Ejecutiva del GAFILAT). El objetivo fue el de conocer como han afrontado los paises
del GAFILAT los procesos de ejecuciéon de ENR y las acciones que han ejecutado en
materia de ESR (identificando paises y sectores).

b) Fase 2: Obtencion de informacién directa de los paises. Esta informacion se obtuvo
mediante la cumplimentacion de sendos cuestionarios elaborados al afecto con un
contenido diferente en funcion si los paises habian realizado ESR o no. Con ello se
adquirio informacion directa sobre las experiencias en esta actividad (metodologia,
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puntos fuertes y débiles) y, en el caso de los que no habian efectuado este tipo de
gjercicios, se indago sobre las razones de ello.

c) Fase 3: Sistematizacion de la informacidn obtenida, en la cual se procedié a ordenar
la informacion recabada para su adecuado procesamiento.

d) Fase 4: Elaboracion y entrega del Informe Preliminar, que comprende una guia para
la planificacidn y el desarrollo de ESR en materia de LA/FT. La forma y estructura de
este documento es la que ha fijado el GAFILAT en los Términos de Referencia.

e) Fase 5: Revision del Informe Preliminar por la Secretaria Ejecutiva del GAFILAT y GIZ,
con la finalidad de formular observaciones y/o correcciones.

f) Fase 6: Elaboracion del Informe Final de acuerdo con las observaciones formuladas
por la Secretaria Ejecutiva del GAFILAT y GIZ.

23. La cumplimentacién de esta metodologia ha permitido elaborar la presente Guia, que
debe considerarse como un producto que puede ser utilizado por los paises miembros del
GAFILAT, los cuales, con sus aportaciones, han contribuido a su redaccién.
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D. GLOSARIO/ACRONIMOS

EBR Enfoque Basado en Riesgos

ENR Evaluacién Nacional de Riesgos

ESR Evaluacién Sectorial de Riesgos

GAFI Grupo de Accién Financiera Internacional

Guia GAFI  FATF Guidance: National money laundering and terrorist financing risk assessment

LA/FT Lavado de activos y financiamiento al terrorismo
UIF Unidad de Inteligencia Financiera
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E. DESARROLLO

I.El proceso de evaluacion de riesgos de LA/FT: Definicion de los diferentes aspectos
que comporta.

1. La evaluacion de riesgos de LA/FT es una actividad intrinseca al propio desarrollo de
sistemas preventivos y de lucha contra estos flagelos, estando como tal reflejada en las 40
Recomendaciones del GAFI, en su redaccion aprobada en febrero de 2012. De acuerdo con ello,
la valoracion de los riesgos que inciden sobre un pais, actividad o sector econémico es uno de
los pilares fundamentales del sistema de prevencion y lucha contra el LA/FT.

2. En esta linea, cobra una especial importancia el contenido de la Recomendacién 1, de
conformidad con la cual los paises estan obligados a realizar una adecuada identificacion,
evaluacion y comprension de los riesgos a los que en materia de LA/FT estan expuestos.

3. Esta Recomendacion obliga a los paises, aplicando el denominado enfoque basado en
riesgo (EBR), a adoptar medidas y ejecutar acciones efectivas con el objetivo de mitigar los
riesgos de LA/FT. En consecuencia, esta actividad que desarrollen los paises debe servir como
instrumento para una eficiente asignacién de los recursos destinados a la prevencion y lucha
contra estos fendmenos ilicitos, orientando la aplicacion de todo el conjunto de estandares
internacionales. Igualmente, la propia Recomendacion 1 también obliga a las autoridades
nacionales a exigir a los sujetos obligados que desarrollen su correspondiente proceso de
identificacion y valoracion de los riesgos de LA/FT que inciden en el desarrollo de su actividad.

4. El alcance de estas obligaciones se especifica y detalla en la Nota Interpretativa de dicha
Recomendacion, que contempla las distintas actuaciones que deben llevarse a cabo para poder
cumplir con su contenido y lo complementa afadiendo aspectos relativos a su aplicacion
practica y desarrollo.

5. Las obligaciones para los paises derivadas de la aplicacién de la Recomendacion 1y su
Nota Interpretativa pueden resumirse en la ejecucién de las siguientes acciones:

a) ldentificacion, evaluacion y comprensién de forma periddica de los riesgos de LA/FT
que les afectan, manteniendo actualizado el diagnostico.
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b) Designacién de una autoridad o articulacion de un procedimiento que permita la
coordinacion de las acciones dirigidas a la evaluacion de los riesgos.

c) Aplicacion del EBR con el objetivo de garantizar que las medidas implementadas y
los recursos destinados a prevenir o mitigar el LA/FT sean proporcionales a los
riesgos identificados, ajustandose a su mayor o menor incidencia.

d) Compartir la informacién y conclusiones que se obtenga de la evaluacion de riesgos
dentro del propio pais y a nivel internacional.

e) Comprobar que los sujetos obligados (financieros y no financieros) realizan sus
correspondientes evaluaciones de riesgos, revisarlas y tenerlas en cuenta en sus
programas de supervision.

6. Tal y como establece la Nota Interpretativa, la ejecucién de la preceptiva evaluacion de
riesgos por parte de un pais se traduce, desde un punto de vista practico, en la obtencion de la
informacion precisa para una formulacién eficiente de las politicas publicas en materia de
prevenciéon y lucha contra el LA/FT, en servir de ayuda a las autoridades competentes para la
distribucion de sus recursos humanos y materiales dedicados a estas actividades y en sustentar
las evaluaciones de riesgos que efectuen los sujetos obligados, orientando sus actividades en
este campo.

7. Por lo que respecta a los sujetos obligados, como se ha indicado anteriormente, su
obligacion principal consiste en la elaboracién de sus propias valoraciones de riesgos, al
revistiendo para ello especial importancia las evaluaciones que se hayan realizado de ambito
regional, nacional o sectorial.

8. Para desarrollar los procesos de evaluacion de riesgos, el GAFI elaboré una guia que
orienta a los paises en la tarea de diagnosticar, evaluar y comprender su riesgo a nivel nacional
en materia de LA/FT. Esta guia, denominada "FATF Guidance: National money laundering and
terrorist financing risk assessment” (Guia GAFI), fue aprobada por el GAFI en febrero de 2013,
estableciendo una base conceptual para la confeccion de una evaluacidon basada en riesgos de
conformidad con los estandares internacionales. Asimismo, aporta los principios y criterios
generales necesarios para facilitar la elaboracion y desarrollo de una metodologia de trabajo
propia para cada pais, ya que la Guia GAFI, pese a definir conceptos, objetivos y contenidos que
deben concurrir en este tipo de valoraciones, no obliga a seguir un método concreto. Esta
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libertad que reconoce la Guia GAFI en lo que respecta al procedimiento concreto a seguir en la
evaluacion de riesgos, no es Obice para que se obligue a que el proceso se rija por unos
determinados principios y siguiendo unos concretos criterios organizativos y de ejecucion.

9. La Guia GAFI, que contribuye a que el producto en el que se fundamenta la aplicacion
practica del EBR sea lo mas realista posible, orienta los procesos de evaluacién de riesgos desde
un punto de vista integral y amplio, disefiando el marco que debe regir la elaboracion de
evaluaciones de riesgo de caracter nacional. Sin embargo, este tipo de evaluaciones, que se han
venido a denominar Evaluaciones Nacionales de Riesgo (ENR), no impide que el propio
documento contemple la posibilidad de realizar ejercicios de evaluacién dirigidos a &ambitos mas
concretos. En este caso estariamos ante las denominadas Evaluaciones Sectoriales de Riesgo
(ESR), que se focalizarian en la realizacién de esta actividad en espacios geograficos concretos
dentro de un pais o con respecto a actividades financieras, econdémicas o profesionales
especificas.

10. En este proceso, por tanto, nos encontramos con tres conceptos diferentes, pero
estrechamente relacionados entre si, y que son ENR, ESR y EBR. Con la finalidad de poner de
manifiesto el contenido de cada uno de ellos, se procede a incluir una breve definicién.

11. Como primer concepto clave en este proceso nos encontramos con la ENR, definido
como un proceso mediante el cual los paises conocen los riesgos que les afectan en materia de
LA/FT. Este proceso debe contar con el impulso politico necesario y la participacion de todos los
actores implicados en el disefio e implementacion del marco preventivo y de lucha contra el
LA/FT. El resultado final, que se obtiene mediante la aplicacion de unos conceptos, principios y
criterios previamente definidos, engloba la identificacion, evaluacion y comprension de dichos
riesgos. Se trata, por tanto, de la descripcion del escenario de riesgos susceptibles de incidir en
el pais en este ambito. Como su propio nombre indica, una ENR tiene por objetivo conocer los
riesgos del conjunto de un pais, analizando las diferentes variables economicas, politicas,
sociales, geograficas y de otra indole que le afectan.

12. Un concepto estrechamente vinculado a la ENR es el de la ESR, que como tal se
contempla en la Guia GAFI, se trata de un proceso en el que, siguiendo los principios y criterios
establecidos para la ENR, la actividad de evaluacién se centra en un ambito mas restringido,
tanto desde el punto de vista geogréfico (territorio determinado dentro de un pais) o material
(un sector concreto de actividad econdmica o profesional), siendo estas ultimas las mas
habituales. Se trata, por tanto, de aplicar el proceso general de evaluacion de riesgos a un
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determinado sector de actividad. Como se abordara posteriormente, las ESR pueden efectuarse
con la finalidad de conocer los riesgos de un sector concreto o como parte de un proceso de
elaboracion de ENR basado en la adicién e integracion de las conclusiones obtenidas en dichas
evaluaciones.

13. El EBR consiste en un instrumento cuya aplicacion garantiza que las medidas preventivas
o mitigadoras del riesgo de LA/FT que se disefien y ejecuten se encuentran en consonancia con
los riegos de las entidades o sectores. Ello requiere que la ENR o ESR se haya elaborado
previamente, ya que seran los riesgos identificados por estas los que deban ser contemplados
en el EBR. Se trata, por tanto, de aplicar en los procesos de definicion de politicas publicas y de
asignacion de recursos los resultados obtenidos en las evaluaciones de riesgos. Por ello, para las
autoridades nacionales el EBR se utiliza para priorizar actuaciones y definir criterios de aplicacion
de recursos en materia de prevencion y lucha contra el LA/FT. Esta aplicacion del EBR también se
extiende a los sujetos obligados, mediante el cual conoceran los riesgos que inciden en su
actividad, permitiendo orientar sus procedimientos preventivos precisamente a la mitigacion de
dichos riesgos. Esta marcada orientaciéon al riesgo impacta el conjunto de las 40
Recomendaciones, de tal manera que la aplicacion practica de la mayoria de su contenido, tal y
como contemplan dichos estandares y su metodologia de evaluacion, se graduara en funcién de
los riesgos que hayan sido detectados.

14. Los conceptos y actividades descritas tienen como nexo comun formar parte del proceso
de evaluacion de riesgos de LA/FT, el cual se haca cada dia mas necesario. La necesidad de que
los paises identifiquen, evalien y comprendan sus riesgos ante actividades de LA/FT y que, al
mismo tiempo, cuenten con politicas que faciliten la coordinacién y cooperacion
interinstitucional a nivel nacional en el ambito de la prevencién y combate de ambos delitos, se
ha vuelto un requerimiento basico exigido por la comunidad internacional. Por tanto, la
evaluacion de riesgos se ha convertido en un elemento clave en la prevencion y lucha contra
ambos flagelos.

Il.La experiencia de los paises del GAFILAT en la realizacion de ESR

15. Como se ha indicado en la exposicion de la metodologia utilizada, la mayor parte de los
paises miembros del GAFILAT han proporcionado informacién sobre su experiencia en la
ejecucion de ejercicios de evaluacion de riesgos sectoriales. Previamente se les remitié un
cuestionario, en el cual, en funcion de si habian tenido o no experiencia previa en la realizacion
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de este tipo de gjercicios, se les preguntaban una serie de cuestiones relativas, en su caso, a la
experiencia o a la razén de por qué decidieron no realizar este ejercicio. Posteriormente esta
informacion se complementéd con una serie de reuniones virtuales con representantes de
determinados paises, en las que se pudo obtener informacion adicional a la enviada y se
establecio un dialogo bilateral para conocer mas directamente sus experiencias.

16. El nUmero de paises que atendieron a la solicitud de informacién fueron un total de
catorce, lo cual resulta una muestra lo suficientemente significativa del total de miembros de la
organizacion. De ellos, diez han realizado ESR, mientras que los cuatro restantes no han
desarrollado experiencia alguna en ese sentido.

17. El proyecto se centré en primer lugar en los paises que han elaborado ESR. De los diez
paises identificados debe indicarse que tres de ellos efectuaron las ESR como parte de la ENR. Es
decir, el documento final de la ENR estaba integrado por las ESR de los diferentes sujetos
obligados. En el caso de los siete restantes, las ESR se efectuaron con independencia de las ENR.
De ellos hay uno que, aunque manifiesta haber realizado ESR, del cuestionario remitido no
puede concluirse que se trata en puridad de este tipo de ejercicios. Esto se debe a que parece
ser que el estudio realizado se traté de una aproximacién al conocimiento de los sectores con la
finalidad de articular los trabajos de supervisién, pero sin centrarse especificamente en una
valoracién concreta de sus riesgos de LA/FT.

18. Las razones para efectuar este tipo de ejercicios de forma individualizada (sin formar
parte de un proceso de ENR) son, segun informan los paises, fundamentalmente dos.

i.  Poruna parte, se encontrarian los que realizan las ESR porque los resultados de la
ENR asi lo aconsejan, en el sentido de que identifican sectores que pudieran ser
de riesgo, pero de los que se carece de la informacién suficiente. Eso es lo que
sucede en tres de los paises que realizaron este tipo de ejercicios, utilizandose
como una herramienta para mejorar el conocimiento del sector después de
haberse constatado un déficit de informacion en la ENR.

ii.  Porotro lado, la razdn para realizar este ejercicio es que el Informe de Evaluacion
Mutua identificaba la falta de supervisiones bajo el prisma del EBR, lo que hacia
necesaria la elaboracién de ESR.
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19. En los restantes casos las motivaciones son diversas y, en general, obedecen al interés de
los paises de obtener un mayor conocimiento del nivel de riesgos de determinados sectores, sin
que haya sido inducido a ello por un elemento externo.

20. En los cuestionarios remitidos se requeria informacion sobre las diferentes fases y etapas
del proceso, asi como con relacién a otros extremos relevantes del proceso (identificacion de
puntos criticos, grado de participacion de los representantes de los sectores objeto de la ESR,
nivel de difusion de los resultados, utilidad del producto...). A continuacion, se indican cuales
son, en términos generales, los resultados mas relevantes de los cuestionarios remitidos tanto
por aquellos paises cuyas ESR eran independientes de la ENR, como por otros en los que dichos
gjercicios se han integrado en las mencionadas ENR.

21. Una de las cuestiones en las que no ha habido unanimidad es en la participacion de los
sectores en el proceso y en el grado en el que se articul6 la misma. La presencia de
representantes de los sectores cuyos riesgos estan siendo evaluados no ha sido comun a todas
las experiencias. En determinados casos la informacidén sobre los sectores procedia de los
propios supervisores o reguladores, sin que fuese aportada directamente por dichos sectores. En
otros casos, esta participaciéon se articulé a través de la cumplimentacion de cuestionarios, en
los cuales se aportaba informacién sobre las actividades que desempefian y sus caracteristicas.
Por el contrario, en otros supuestos si que ha habido participacion directa y fluida de los
sectores a través de reuniones y foros de interlocucién. En todos estos casos esta participacion
se articulo en la fase de ejecucion, sin que participasen en la de planeamiento.

22. Otro de los aspectos en lo que se ha observado heterogeneidad es el referente a la
participacion en el proceso de otros organismos publicos diferentes del que lleva a cabo la ESR.
En los ejercicios llevados a cabo por algunos paises esta participacion se materializa incluso en
la fase de planificacion, aun cuando no es lo habitual. En lo que respecta a la fase de ejecucion
propiamente dicha esta participacion es bastante generalizada, siendo practicamente unanime.
Sin embargo, la forma de participacion no tiene el mismo grado de intensidad, ya que en
algunos casos se articula mediante la remision de informacion, mientras que en otros ejercicios
participan en los trabajos dirigidos a identificar y valorar los riesgos.

23. Una de las cuestiones que se solicitd a los representantes de los paises fue que
identificasen los puntos criticos y puntos fuertes que habian identificado en el proceso. La
finalidad de conocer estos extremos es la de poder incidir, en la parte correspondiente del
presente Informe, en aquellas cuestiones que han resultado mas complejas a la hora de elaborar
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una ESR. Igualmente, también resulta de interés saber qué aspectos contribuyen a que la ESR

haya sido una buena experiencia.

24, Como puntos criticos puestos de manifiesto podemos identificar los siguientes:

a) Definicion y aplicacion de la metodologia: Eleccién de la forma en cémo se procederia a

la medicién de los riesgos y su aplicacion practica.

b)

o)

d)

e)

9)

Obtencién de la informacién: Bajo este epigrafe se incluyen aquellas acciones
encaminadas a tener la informacién precisa para elaborar la ESR. Dentro de estas
acciones se identifican las siguientes, que han sido consideradas con un cierto grado
de complejidad por parte de los paises:

¢ Identificacion de la informacién que se precisa.

e Deteccion de quien tiene la informacion.

e Solicitud de la informacion a quien la posee.

e Sistematizacion y validacion de la informacion.

Acceso a las estadisticas: Dificultad de obtener informacién estadistica que, por su
forma de confeccidn y sistematizacion, refleje la realidad de un sector.

Analisis de la informacion: Procesamiento de la informacién con la finalidad de su
uso para el proceso, estableciendo pautas que permitan utilizar aquellas que tengan
mayor grado de fiabilidad. Igualmente, en esta actividad se considera critica la
ponderacién de los factores que permiten discriminar la que tenga mayores visos de
subjetividad.

Comprensién por los sectores del objetivo del proceso: Existen problemas para los
sujetos obligados en comprender el alcance y contenido real del proceso de
evaluacion de riesgos.

Garantizar la participacion de todos los involucrados: Dificultad en la articulacién de
vias que permitan la participacion activa de todos los participantes en el proceso,
fundamentalmente de los sujetos obligados.

Ausencia de experiencias previas: Falta de practica de los funcionarios encargados en
la realizacion de este tipo de ejercicios.

18
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25. Como puede observarse, basicamente la totalidad de los puntos criticos detectados
estan relacionados con los procesos relacionados con la informacién y con la propia ejecucion
del ejercicio. Sobre estas cuestiones ha habido un elevado grado de coincidencia entre los
diferentes paises. Tiene su logica debido a que la informacion, obtenida por la forma que
corresponda, es un insumo clave en la realizacion de una ESR, ya que permitira la obtencion de
las conclusiones que procedan. Por otra parte, la falta de experiencia en la realizacion de este
tipo de trabajos y el hecho de que no exista una metodologia Unica para ello supone una
dificultad afiadida en la ejecucién de esta actividad.

26. Por su parte, la identificacion y formulacién de puntos fuertes arrojo los siguientes
resultados:

a) Conocimiento de los riesgos de los sectores objeto de ESR: La realizacién del
gjercicio proporciona al sector y a los organismos publicos una visién pormenorizada
del escenario de riesgos que tienen que afrontar los operadores de dicho sector.

b) Realizacion de un trabajo conjunto con los sectores: La ejecucion de una ESR facilita
la interrelacion entre autoridades y sectores, propiciando un marco de interlocucion
estable.

c) Participacion activa de los sectores y sus representantes: Se valora positivamente esta
involucracion y la forma en como han participado en los procesos.

d) Apoyo a los sectores en el cumplimiento del marco preventivo y en la salvaguarda de
su integridad: La divulgacién entre los sectores de los resultados de su evaluacion de
riesgos y de las posibles medidas mitigantes que podrian aplicar contribuye a evitar
que sean utilizados para actividades de LA/FT.

e) Metodologia aplicada acorde con el objetivo: La aplicacién de la metodologia
contemplada en la Guia GAFI contribuye a que la ESR se materialice de una forma
adecuada.

f) Obtencidon de conclusiones de forma fundamentada: Los riesgos identificados han
sido evaluados conforme a la informacion cuantitativa y cualitativa recabada en el
proceso, siendo la consecuencia logica de ello.
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g) Cooperacidn con otros organismos del sector publico: La involucracion en estos
procesos de otros actores publicos que desempefian funciones en materia de
prevencién y lucha contra el LA/FT facilita la colaboracién interinstitucional.

27. Los factores identificados como puntos fuertes del proceso y como verdadero valor
ahadido que aportan inciden en el conocimiento de los riesgos de los sectores, para su uso
tanto por los organismos publicos como por los propios sectores, y en la relacidon que se genera
con la ejecucion del ejercicio con otros organismos publicos y con los propios sectores. Por otra
parte, el uso de la metodologia del GAFI para realizar la ESR ha sido identificado como un valor
positivo aun cuando la eleccion de un proceso metodoldgico concreto, también fue considerado
por los paises como un punto critico del proceso.

28. Otro de los aspectos sobre los que se pregunté a los miembros del GAFILAT fue la
utilidad que le dieron a las ESR, inquiriendo sobre la forma de presentacién y divulgacién de los
resultados obtenidos.

29. En el caso de aquellos paises que han desarrollado ESR como parte del proceso de
elaboracion de la ENR la divulgacion de los resultados se ha realizado, en términos generales, de
forma simultdnea para todos los agentes publicos y privados involucrados. Se trata, por tanto,
de una presentacion conjunta, independientemente de que con posterioridad se efectuasen
otro tipo de actividades de difusion mas concretas y reducidas a colectivos sectoriales
concretos.

30. Como es logico, esta presentacion amplia no se ha efectuado en aquellas ESR elaboradas
de forma independiente. En estos casos se ha ido directamente a la socializacion de las
conclusiones con los directamente afectados, lo que también se ha realizado en la mayor parte
de las ESR que se integran en las ENR. Las férmulas mas comunes utilizadas para esta
divulgacion son las que a continuacion se detallan:

a) Presentacion y divulgacion de resultados entre los organismos publicos que
desempefan funciones de regulacion y/o supervision de los sectores objeto de la
ESR.

b) Presentacion de los resultados a los representantes de los sectores cuyos riesgos han
sido evaluados.
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c) Elaboracién de guias para el uso de los operadores de los sectores identificando las
operaciones de riesgo.

d) Capacitacién a los sujetos obligados con la finalidad de que conozcan sus riesgos y la
forma de protegerse mediante la implementacion de medidas preventivas adecuadas
a dichos riesgos.

31. Mediante estas formas de divulgacién y difusién, los paises que han realizado este tipo
de ejercicios han trasladado sus conclusiones tanto a los sectores como a los organismos
publicos encargados de la supervision y/o regulacién. En términos generales, las ESR, segun la
informacion proporcionada, sirven para aplicar un EBR tanto por los organismos publicos como
por los operadores privados.

32. Por ultimo, la calificacion de la experiencia llevada a cabo es considerada como positiva
por los paises, estimando que se han cumplido los objetivos previstos. Ello no impide que en
algunos casos se califique como mejorable, lo cual resulta l6gico debido a lo novedoso del
ejercicio y a la complejidad que, en cierta medida, entrafian este tipo de acciones.

33. Un aspecto sobre el que se solicité informaciéon fue el relativo a la forma en como se
habian integrado los resultados de la ESR en la ENR. Esta demanda de informacion estaba
pensada para los supuestos en que la ESR se realizaba de forma singular, no integrada en el
proceso de elaboracion de la ENR. La finalidad era obtener informacién sobre la manera en
cdmo se habia realizado esta insercion.

34. En estos casos, la contestacion fue bastante homogénea, considerando que, en el
supuesto de que la ENR estuviera ya realizada, las conclusiones de la ESR pasarian a
considerarse como un apéndice actualizado de dicha ENR. El supuesto mas comun en este caso
era precisamente que la elaboracion venia motivada por carencias en la identificacion de riesgos
detectadas en la ENR, por lo que las conclusiones obtenidas venian a complementar el escenario
de riesgos. En el caso de que la ESR fuera previa a la elaboracion de la ENR, la previsién es que
se integraran como una parte de la misma, ya que en la mayoria de los casos el ejercicio de
evaluacion nacional se encuentra actualmente en fase de elaboracion.

35. A la vista de que tres paises habian optado por elaborar ESR como parte del proceso de
la ENR, cobran especial importancia la informacion que sobre el proceso de integracion de esa
pluralidad de instrumentos en un Unico documento. Se trata de un proceso de construccién de
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riesgos de abajo hacia arriba, en vez de aplicar una metodologia que identifique primero unas
amenazas y vulnerabilidades globales para después descender a analizar las consecuencias que
acarrean para los diferentes sectores.

36. Las contestaciones aportadas muestran que la integracion se ha efectuado, en términos
generales, siguiendo la metodologia propia del Banco Mundial, realizando una incorporacion de
los riesgos sectoriales a una visidn integradora y nacional del panorama de riesgos. Para ello se
considera el riesgo general como el sumatorio de todos los riesgos. Otras aportaciones ponen
de manifiesto que los riesgos sectoriales, conjuntamente con los de caracter transversal, se
abordan conjuntamente en un plan de accién o que dichos riesgos se consignan en el capitulo
de la ENR dedicado a los riesgos especificos de sujetos obligados.

37. En lo que se refiere a los paises que han manifestado que no han abordado procesos de
elaboracion de ESR (un total de cuatro sobre las 14 respuestas recibidas), las razones que alegan
para ello son variadas, pero todas tiene el denominador comun de no mostrar un rechazo a la
realizacion de este tipo de ejercicios.

38. Los motivos que se han puesto de manifiesto estan relacionados con la existencia de
otras prioridades en lo que a valoracion de riesgos se refiere (fundamentalmente elaboracion de
la ENR) y con la falta de recursos suficientes y expertos disponibles para ello. En cualquier caso,
todos ellos identifican posibles sectores que pueden ser objeto de ESR e incluso dos de los
paises manifiestan estar ya realizando estas evaluaciones sobre sectores determinados.

39. A la vista de lo expuesto hasta ahora puede concluirse que la ESR es un instrumento de
evaluacion de riesgos conocido por los paises miembros del GAFILAT y que la mayoria de ellos
lo han utilizado de forma singular o integrada en un proceso de ENR, identificando de forma
bastante homogénea las areas criticas del proceso, asi como sus puntos fuertes. lgualmente, de
forma generalizada, la experiencia se valora de forma positiva tanto por los resultados
alcanzados como por los efectos secundarios que se generaron con los sectores y con otras
entidades publicas. Los paises que no ha realizado este ejercicio no muestran rechazo alguno a
llevarlo a cabo, estando algunos de ellos en vias de ejecucion y existiendo razones objetivas en
los restantes que justifican su no realizacion.

40. Este conjunto de aportaciones que han realizado los paises miembros participantes en
este proceso, nos aporta una valiosa informacion sobre las experiencias desarrolladas en esta
materia. Ello permite, a la vista de los puntos débiles y fortalezas detectadas, orientar los
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lineamientos que se incluyen en este documento de tal manera que sean de la mayor utilidad
posible para sus destinatarios.

lll.Lineamientos para la ejecucion de las diferentes fases de elaboracion de ESR.

41. El proceso de confeccion de una ESR, como hemos podido observar, consta de
diferentes fases cuya cumplimentacion permitiria una adecuada identificacion y valoracién de
los riesgos que en materia de LA/FT inciden en un sector determinado. En estas fases se
integran una serie de acciones que deben ser ejecutadas aplicando unos criterios y principios
determinados con la finalidad de que se cumplan los objetivos de cada una de ellas.

42. Para la identificacion y definicion de los lineamientos que se aplican en cada una de las
distintas etapas hemos utilizado dos fuentes primordiales de informacion: el contenido de la
Guia GAFI y, fundamentalmente, la experiencia con respecto a la elaboracion o no de ESR
proporcionada por los paises miembros del GAFILAT que han colaborado a realizar este trabajo
de consultoria. Igualmente, también ha sido de importancia el contenido que en diferentes
documentos oficiales del GAFILAT (Informes de Evaluaciones Mutuas, Informes de
seguimiento...) se resefia con respecto a las ESR llevadas a cabo por paises concretos.

43, A continuacion, se procederan a desarrollar los lineamientos que se proponen para cada
una de las diferentes etapas identificadas. Previamente, entendemos que es preciso referirnos a
otra etapa que denominaremos preliminar, en la cual se adoptan una serie de decisiones que
son de vital importancia para la definicién del objetivo que se pretende alcanzar y, al mismo
tiempo, se sientan las bases para su obtencion.
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Evaluacidn sectorial de riesgos asociados al LA/FT

Analisis de los
o el Planificaci Elaboracion Presentacion de resultados
P anificacion los resultados "Explotacion de
resultados”
i.Fase preliminar.
44. En esta fase se ha definido el sector cuyos riesgos van a ser evaluados, asi como los

principios que deben regir todo el proceso y que deberian ser concretados y asumidos. Se trata,

por tanto, de decisiones que condicionaran el proceso, revistiendo de una crucial importancia.

45. Como resulta obvio, la primera decision que debe adoptarse no es otra que la de iniciar

un proceso de ESR focalizado en un ambito sectorial determinado. La adopcion de esta decision

puede venir motivada por diferentes factores, entre los cuales se destacan los siguientes:

a) Deteccion de cambios en la operativa de un determinado sector que pudieran ser

aprovechados para el LA/FT.

b) Evolucidon de las tipologias de LA/FT que puedan afectar a sectores concretos.

¢) Modificacion de las condiciones en las que un sector desarrolla su actividad que

pueda suponer una modificacion de los riesgos de LA/FT (aparicion de nuevos

productos, cambios regulatorios, incremento de actividades delictivas en areas

donde la implantacion y la importancia del sector sea relevante...).
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d) Transcurso del tiempo desde que se efectud la Ultima ESR a un determinado sector y
se considere conveniente proceder a su revision.

e) Inicio de un proceso de elaboracion de ENR, en el que se haya tomado la decision de
que el resultado final de esta sea la adicion de una pluralidad de ESR. A esta
modalidad se hara cumplida referencia en el apartado correspondiente del presente
Informe.

46. Todos estos elementos son capaces de servir de catalizador para decidir el inicio de una
ESR. Como puede observarse, algunos tienen un caracter mas objetivo (transcurso del tiempo,
inicio de un proceso de ENR por adicion de ESR...) y otros, por el contrario, cuentan con un
mayor grado de subjetividad. En este Ultimo caso deberia existir una actividad previa de
deteccion de esa necesidad y de informacion sobre esta situacién a quien le corresponda
adoptar la decisién de realizar una ESR.

47. Es aconsejable, en el caso de las ESR individualizadas que no formen parte de un proceso
de ENR, que, debido a la habitual escasez de recursos, este tipo de egjercicios se centren en
aquellos sectores en los que se haya detectado una necesidad efectiva de profundizar en sus
riesgos. De esta manera se realizaria una priorizacion de actividades, centrando los esfuerzos en
los sectores en los que, por alguna de las razones apuntadas anteriormente, resulte mas
perentorio efectuar esta evaluacion.

48. Usualmente se suele pensar que solamente pueden ser objeto de ESR las categorias
econdmicas y profesionales que tienen la condicion de sujetos obligados. Lo cierto es que, aun
cuando la mayoria de las ESR se focalizan en sujetos obligados, nada impide que se efectie con
respecto a otras actividades profesionales o econémicas que carezcan de tal consideracion con
la finalidad de conocer la entidad de los riesgos que le afectan. Es mas, este tipo de ejercicios
son aconsejables para conocer si en un determinado sector de actividad concurren riesgos de
LA/FT de tal entidad que ameritan su calificacion como sujeto obligado. De esta manera, las ESR
se configuran como instrumento mediante el cual se obtiene un conocimiento pormenorizado
de un sector de actividad, que permitira adoptar las decisiones que procedan y se estimen
conveniente en lo que la incorporacién al marco preventivo de LA/FT respecta.

49. De conformidad con la informacién reflejada en las aportaciones de los miembros del
GAFILAT, la toma de decisiones a este respecto le corresponde en cada pais a un 6rgano
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diferente. No obstante, parece aconsejable que, para garantizar que la decisién sea compartida
y el proceso cuente con el mayor respaldo posible, sea adoptada por el érgano de coordinacion
institucional que en materia de LA/FT estd constituido en cada pais. En cualquier caso, la
propuesta de inicio de una ESR deberia ser efectuada al 6rgano de coordinacién por la entidad
con capacidad de detectar las circunstancias que aconsejan su realizacion (normalmente las
unidades de inteligencia financiera).

50. El acuerdo que se adopte deberia ser lo mas nitido y preciso posible, ya que ello
contribuira a facilitar las fases posteriores del proceso. En este sentido, se estima conveniente
que en dicho acuerdo se aborden los siguientes aspectos:

a) Definicidon del objetivo que se persigue con la elaboracion de la ESR, precisando el
sector cuyos riesgos van a ser evaluados.

b) Organo o autoridad responsable de la ejecucidon y coordinacion del proceso.

c) Otros organos que participaran en el proceso (reguladores, supervisores u otras
cuyas competencias incidan sobre el sector objeto de la ESR).

d) Destino que se le va a dar al resultado obtenido con la ESR (si se trata de un
instrumento para conocer los riesgos concretos de un sector o si forma parte de un
proceso de elaboracion de una ENR por adicion de ESR).

La adopcién de la decisién de forma colegiada en un 6rgano de coordinacion en el que estén
incluidos los organismos publicos con competencias en materia de prevencién y lucha contra el
LA/FT, es un primer paso para cumplir con otro de los principios que es aconsejable en esta fase
y que no es otro que el proceso cuente con un elevado grado de apoyo politico. En la medida
en que los representantes de cada organismo presente en el érgano de coordinacion tengan un
mayor nivel de responsabilidad institucional, el grado de compromiso politico se supone que
sera mas elevado.

La existencia de este apoyo politico va a permitir impulsar la ejecucion de los trabajos por el
mayor involucramiento de los diferentes organismos que van a participar en el proceso y, por
otra parte, contribuye a vencer posibles resistencias que pueda existir entre los integrantes del
sector objeto de evaluacion.
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ii. Fase de planificacion.

53. Esta etapa es la que primera del trabajo de elaboracion de la ESR propiamente dicho en
la cual, una vez tomadas las decisiones citadas en el apartado anterior, se sientan las bases para
la ejecucion del proceso. Por ello, su importancia es crucial debido a que en ella se define el
procedimiento que se va a seguir en la elaboracion de la ESR, estimando que debe ir mas alla de
la elaboracion de un mero cronograma. En este sentido, se considera conveniente que la
planificacion realizada se plasme en un Plan de Trabajo, que servird de guia para el desarrollo,
describiendo las distintas actuaciones mediante las cuales se pretende alcanzar el objetivo
perseguido y otros aspectos fundamentales del proceso, a los cuales nos referiremos mas
adelante.

54. La redaccion del Plan de Trabajo seria deseable que se efectle por parte del 6rgano
responsable de la coordinacion de los trabajos. No obstante, para que goce de una mayor
aceptacion y asimilacion por los organismos publicos que tienen alguna funcidon que
desempenfar en el proceso, es aconsejable que su contenido se consensue con estos. Se trata,
por tanto, de reflejar la planificacion y las caracteristicas del proceso en un documento asumido
por todos los que, desde el ambito publico, en mayor o menor medida van a participar en el
proceso. Ello incrementa el grado de compromiso con el proyecto y de asuncion de su
contenido.

55. Es importante destacar que, aunque haya un organismo responsable de la ejecucion de
la ESR, hay otras entidades publicas que seria recomendable que participasen, de la forma que
se determine, en el proceso. Por ejemplo, si una ESR es responsabilidad de la unidad de
inteligencia financiera (UIF), es conveniente que en el proceso participen los organismos
reguladores y supervisores prudencial y en materia de LA/FT (caso de no ser la UIF) del sector
objeto de evaluacion.

56. El grado de intensidad de la participacion dependera de cada caso concreto, pero, en
términos generales, estara referido a proporcionar informacion sobre el sector directamente
relacionado con sus ambitos de actuacidon (tipo de operadores que integran el sector y sus
caracteristicas generales, grado de cumplimiento con la regulacién prudencial y en materia de
LA/FT, puntos débiles y fuertes de la regulacion aplicable...). Con ello se ampliara la informacién
sobre dicho sector y se obtendra una informacion sobre su situacion de caracter integral.
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57. A continuacion, se relaciona el posible contenido tentativo de un Plan de Trabajo, sin

gue tenga necesariamente que limitarse a esos items. Por el contrario, pueden incorporarse
otras cuestiones que se estimen precisas para alcanzar el objetivo previsto. En el apartado
correspondiente a la fase de elaboracion se expondran de forma mas detallada los aspectos mas
relevantes de parte de este contenido.

Contenido tentativo de un Plan de Trabajo

a) Concrecion del sector objeto de evaluacion de riesgos.
b) Identificacion del organismo responsable de la coordinacién de los trabajos.

) Relacion de organismos publicos que van a participar en el proceso y descripcion de dicha
participacion.

d) Forma de articulacién de la participacion de los sujetos obligados objeto de evaluacién en el
proceso (nos referiremos a esta cuestion en la exposicion de la fase de elaboracion).

e) ldentificacion de las fuentes de informacion que se van a utilizar y de la forma de obtencion.

f) Descripcion de las actuaciones previstas para la realizacion de la ESR, con indicacién de su
contenido, participantes y responsables de su ejecucién (por ejemplo, captacion de informacion,
identificacion de vulnerabilidades del sector...).

g) Concrecion de la metodologia que se va a seguir para la identificacion y evaluacion de los
riesgos (en la fase de elaboracion se expondra este aspecto).

h) Definicion de un cronograma de trabajo.

58. No obstante, un Plan de Trabajo no debe considerarse como algo inmutable que no se
pueda modificar. La planificacion es un instrumento para alcanzar un objetivo, que no es otro
que la valoracion de los riesgos de un determinado sector. Si en el proceso de ejecucion de la
consultoria se comprueba que el Plan de Trabajo no resulta eficaz para el desarrollo del trabajo,
deberia modificarse precisamente para adecuar esta planificacion a la consecucion del objetivo.
Dicha modificacion es conveniente que sea conocida y asumida por quienes participan en el
proceso, facilitando con ello su aplicacion.
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59. En definitiva, el Plan de Trabajo debe servir de guia para la ejecucién del proceso,
contemplando las diferentes actuaciones y los aspectos mas relevantes que comprende. Su
contenido debe ser tal que, de su simple lectura, se adquiera un conocimiento sobre el proceso
y el papel que desempefia cada uno de los participantes en el mismo.

iii. Fase de elaboracion.

60. Una vez aprobado el Plan de Trabajo, comienza su ejecucion y, con ello, la elaboracion
propiamente dicha. En esta etapa se materializan las diferentes actuaciones, aplicando los
criterios establecidos en el Plan de Trabajo.

61. La experiencia analizada de los diferentes miembros del GAFILAT en la ejecucién de
estos procesos, asi como las orientaciones y principios contemplados en la Guia GAFI y en otras
orientaciones para la evaluacién de riesgo, aconseja que se incida en los aspectos que
seguidamente se exponen.

a. Participacion de representantes de los sectores objeto de la ESR.

62. Un elemento clave es la participacion de los sujetos obligados en la elaboracion de la
ESR. Pese a que en algunas experiencias observadas no ha habido una participacion activa de
los representantes del sector cuyos riesgos son objeto de evaluacion, se considera que su
incorporacion al proceso es necesaria. Ello es asi fundamentalmente por dos motivos:
i. Por la capacidad que tienen para proporcionar informacién sobre la actividad que
realizan y como puede verse vulnerada para efectuar acciones de LA/FT y,
ii.  porque van a utilizar los resultados obtenidos para orientar su marco preventivo.

63. En la medida en que exista una participacion de los sujetos obligados en el proceso de
elaboracion de una evaluacion sobre sus riesgos sectoriales, su resultado tendra mayores
posibilidades de ser asumido como algo propio y, como tal, mas aceptado. Por otra parte, la
informacion que puedan proporcionar sobre su actividad, los problemas que se encuentran en
su dia y la forma en cdmo encaran el reto de la prevencién, enriqueceran el producto y seran
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complementarias de otro tipo de aportaciones que puedan realizarse por los supervisores y/o
reguladores.

64. Sin embargo, esta participacion no debe realizarse sin unas previas instrucciones que
den a conocer el objetivo del proceso, lo que se espera de su participacién y la forma en cémo
articularla. En concreto, para que esta participacion sea efectiva y Util para el proceso es
conveniente realizar las siguientes indicaciones:

a) Explicacién clara de la finalidad del proceso: El objetivo es evaluar los riesgos de
LA/FT del sector, no otras cuestiones relacionadas con el cumplimiento normativo o
de las prescripciones en materia de LA/FT.

b) Necesidad de realizar aportaciones veraces sobre la actividad que desarrollan y sus
caracteristicas.

c) Exposicién concreta sobre la colaboracion que se precisa de ellos y la manera de
instrumentarla (cuestionarios, constitucion de grupos de trabajo...), aportando las
instrucciones precisas para que dicha colaboracién sea lo mas util posible.

d) Sensibilizacion sobre los beneficios que les aportara la realizacion de la ESR,
permitiendo conocer mejor sus riesgos Yy facilitando el disefio e implementacion de
sus procedimientos preventivos.

65. El andlisis de las experiencias desarrolladas por los paises miembros del GAFILAT
aconsejan la realizacion de estas actividades previas, a la participacion de los representantes de
los sectores cuyos riesgos de LA/FT se van a evaluar. De esta manera, se incrementan las
posibilidades de que el producto a obtener sea de utilidad.

66. En este sentido, es preciso indicar que estas tareas preliminares deberan ser mas
intensas cuando se trate de sectores que acaban de incorporarse a las actividades de prevencién
0 que ni tan siquiera tienen la condicion de sujetos obligados. Ello se debe a que su
conocimiento sobre la materia y la experiencia en este tipo de procesos no sera muy elevada e
incluso en algun caso inexistente. Ello implicara un esfuerzo adicional para trasladarles estos
criterios, pero contribuird a que dicha participacion sea exitosa.
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67. Por el contrario, en aquellos otros sectores con mayor madurez en materia de
prevencién, por haberse incorporado desde hace tiempo a las actividades de cumplimiento las
explicaciones sobre las cuestiones anteriores tenderan a ser mas menos complejas. Incluso, en
estos casos, ya existe una interrelacion previa con el o los organismos publicos encargados de
coordinar y dirigir el proceso, lo que sin duda alguna facilita este acercamiento.

68. Hasta ahora se ha hecho hincapié en la conveniencia de que participen en la elaboracion
de la ENR los sujetos obligados objeto del ejercicio de evaluacién, pero no se ha concretado si
dicha participacion se va a materializar a través de organizaciones gremiales, de operadores
concretos o de forma mixta. Se considera que no existe una formula univoca al respecto y que la
decision que finalmente se adopte estara condicionada por las propias caracteristicas del sector.

69. Los sectores estructurados y regulados es mas probable que cuenten con organizaciones
representativas de sus intereses, por lo que en este caso su participacion en el proceso sera
deseable. Por el contrario, en aquellas actividades que no gozan de esa articulacion institucional
cobrara mas importancia la participacion a titulo individual de operadores representativos del
sector.

70. En cualquier caso, la alternativa que parece mas adecuada es, siempre que la propia
naturaleza del sector objeto de la ESR lo permita, combinar la participacion de organizaciones
gremiales con operadores concretos. De esta manera se podra obtener la vision institucional y
corporativa junto con otra mas directamente vinculada a la operativa concreta del sector.

71. Una vez expuesta la conveniencia de que participen los sujetos obligados cuyos riesgos
van a ser evaluados en el proceso, es necesario concretar en qué forma se va a materializar
dicha participacién. Las férmulas para ello son diversas, pudiendo materializarse a través de la
constitucion de grupos de trabajo, cumplimentacién de cuestionarios o celebracion de
reuniones bilaterales con los responsables de coordinacion de la ESR.

72. La eleccion de una de estas modalidades estara, una vez mas, en funcion de las
caracteristicas del sector objeto de evaluaciéon de riegos. Si sus operadores o representantes
estan acostumbrados a mantener una relacion fluida con las instituciones publicas, la via de
participacion mas idénea parece la de los grupos de trabajo. Igualmente, esta alternativa resulta
conveniente cuando, ademas de los representantes de los sectores, también participan en el
proceso otros organismos publicos. A través de estos foros se puede avanzar en el
conocimiento de la realidad de los sectores desde diferentes puntos de vista (sector, supervisor,
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regulador...). Ello también coadyuva a intensificar las relaciones entre sectores y organismos
publicos competentes en materia de prevencion y lucha contra el LA/FT.

73. Por el contrario, en el supuesto de sectores que no tienen esa tradicion de relacion con
las Administraciones Publicas y, por las razones que sea, no se estima necesario potenciarla en
este proceso, resultan mas adecuadas las alternativas del cuestionario o la reunién bilateral.

74. En todo caso, sea cual sea la férmula de participacion elegida, es imprescindible que a la
representaciéon de los sectores se les proporcione nitidamente informacién a la que se ha
referido anteriormente, relativa al objetivo y lo que se espera de su participacion, la forma en
cdmo se va a materializar y la necesidad de que la informacidén que se proporcione se
corresponda con la realidad.

b. El reto de la informacion: Fuentes, naturaleza, tratamiento y condiciones que deberia
reuntr.

75. La informacién es un elemento clave en el proceso de elaboracion de una ESR, ya que de
su calidad y cantidad va a depender en gran medida el resultado final. Precisamente uno de los
problemas comunes entre los paises que han elaborado ESR, ha sido la obtencion de
informacion de unas caracteristicas tales que permitiese la formulacién de unas conclusiones
objetivas y ajustadas a la realidad. En este apartado se realizara una exposicién sobre las
posibles fuentes de informacion, el tratamiento que se propone dar a la informacién y las
caracteristicas que deberian concurrir en dicha informacion para que pueda ser de utilidad para
el proceso.

76. Las fuentes de informacion a las que se pueden acudir son diferentes, identificandose
como las mas comunes las siguientes:

a) Informacién procedente de entidades publicas: Es practicamente imposible que el
organismo publico encargado de la coordinacién y ejecucion de la ESR pueda contar
con toda la informacién necesaria para llevar a cabo esta actividad. Por ello, se
aconseja la obtencion de informacién de aquellas entidades que puedan aportar
conocimiento y/o experiencia en materia prevencion y lucha contra el LA/FT que
incida en el sector objeto de evaluacion. Dentro de este elenco se incluyen las
siguientes entidades:
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Autoridades competentes en cumplimiento de la ley (organismos de control,
investigacion, persecucion y enjuiciamiento), que pueden proporcionar, en los
que respecta al sector objeto de ESR, datos estadisticos relevantes sobre el LA/FT
(investigaciones, acusaciones, condenas...) que se produzca en dicho sector y las
tipologias del delito y tendencias y riesgos detectados en el desempefio de su
actividad.

UIF, en el caso de que no sea la impulsora del proceso. Ello se debe a que su
funcién de recepcidon de comunicaciones de operaciones sospechosas y de su
analisis y procesamiento le configura como elemento clave para identificar
amenazas y vulnerabilidades, patrones de comportamiento del LA/FT y posibles
nuevas tendencias que incidan en el sector cuyos riesgos son objeto de
evaluacion.

Organismos de regulacion y supervision, debido al amplio conocimiento del
sector, en el caso de que realmente estén sometidos a este régimen. Dicho
conocimiento les permite aportar informacién sobre las vulnerabilidades
especificas que presenta el sector y el tratamiento que se esta dando a
determinados riesgos identificados, asi como sobre las politicas y controles
preventivos que desarrollan los operadores de dicho sector.

Informacion procedente de entidades del sector privado: Ya se ha hecho referencia

anteriormente a la participacion del sector objeto de la ESR, que tiene como finalidad

la aportacién de informacion relevante sobre su situacién, por lo que no se incidira

mas en esta cuestiéon. No obstante, ademas de esta informacion, el ambito privado

puede proporcionar otra procedente de las siguientes fuentes y que esté

especificamente referida al sector objeto de ESR:

Centros de estudios y Fundaciones dedicadas al analisis de riesgos de LA/FT.
Expertos nacionales o internacionales en materia de LA/FT.

Representantes del mundo académico

Periodismo investigativo, siempre y cuando cuente con la suficiente credibilidad y
la informacion contenida sea confiable.

Informacion procedente de organismos y foros internacionales: Esta informacion

tiene como denominador comun proceder de entidades publicas que se dedican a

realizar investigaciones, estudios e informes de tipologias en materia de LA/FT, o a

difundir el conocimiento de los estandares internacionales y velar por su aplicacion.
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Entre estos pueden citarse trabajos y estudios del GAFILAT, GAFI, Grupo Egmont,
Naciones Unidas, OCDE y otras entidades.

77. La informacién puede tener caracter cuantitativo o cualitativo. La informacion
cuantitativa es importante para la elaboracion de una ESR, ya que proporciona datos relevantes
sobre diferentes aspectos que contribuyan a identificar los riesgos de un sector. Entre esta
informacion se cuenta la relativa al nUmero de operadores, supervisiones de que hayan sido
objeto, nimero de operaciones sospechosas comunicadas o procedimientos de investigacion y
judiciales en los que integrantes de este sector hayan sido investigados por delitos de LA/FT.

78. No obstante, dependiendo tanto del grado de institucionalizacién del sector (si, por
ejemplo, es objeto de licenciamiento y regulaciéon prudencial) como de si las estadisticas que
reflejan la actividad desarrollada por las instituciones del propio pais son fiables, esta
informacion puede no ser todo lo Util que seria deseable. En este sentido, los problemas que a
menudo se plantea a la hora de utilizar la informacion cuantitativa es que no tiene la suficiente
consistencia ni abarca todos los aspectos relevantes para el proceso.

79. La carencia de datos cuantitativos que abarquen todos los aspectos puede ser suplida
con informacion cualitativa que sea capaz de aportar visiones diferentes sobre el sector objeto
de ESR. Esta informacién, que deriva de la experiencia y del conocimiento que sobre el LA/FT y
el sector objeto de analisis se tenga, puede ser proporcionada por diferentes fuentes, entre las
que se encontrarian unidades de analisis estratégico de UIF que analicen tendencias de LA/FT,
organismos de investigacion policial o expertos y estudiosos de la materia. En todo caso, debe
recordarse que ambos tipos de informacion (cuantitativa y cualitativa) se complementan y que
resultan una parte esencial de un todo.

80. Previamente a la obtencion de la informacién es conveniente realizar un ejercicio interno
para ser conscientes de las necesidades en este ambito. Conociendo los objetivos que se
persiguen con la ESR y las caracteristicas del sector que va a ser objeto de dicha evaluacion, se
puede avanzar en la concrecion de la informacion que se precisa. Por ello, en aras de un uso
racional y ordenada de la informacion, es conveniente realizar las siguientes actuaciones:

a) Concrecién del tipo de informacidon que se precisa (estadisticas de supervision,
comunicaciones de operaciones sospechosas, delitos de LA/FT que involucren a
operadores del sector, posibles tendencias en las tipologias...).
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b) Identificacién de las fuentes que generan o poseen la informacién que se precisa.

c¢) Compromiso de que la informacion obtenida serd utilizada a los solos fines de
realizacion de la ESR con la finalidad de vencer posibles resistencias en su puesta a
disposicion.

81. Un adecuado tratamiento de la informacién obtenida va a permitir que, si cuenta con un
grado adecuado de objetividad, el resultado de su analisis carezca de apreciaciones subjetivas.
Por otra parte, en lo que respecta a la disponibilidad y calidad de la informacion, ésta variara en
funcion de si se cuenta o no con datos completos sobre conductas ilicitas que puedan afectar al
sector objeto de la ESR (investigaciones, incidencia de cada delito, tipologias...) o sobre las
caracteristicas de las operaciones que realiza dicho sector (flujos financieros nacionales e
internacionales, patrones de las operaciones mas habituales...).

82. En el supuesto de que esta informacion carezca de un grado elevado de fiabilidad y de
consistencia, sera conveniente acudir a otras fuentes de las que se han citado anteriormente,
tales como los estudios y estadisticas que efectien organismos internacionales sobre LA/FT y
otros delitos relevantes o las opiniones de expertos en la materia para complementar la
informacion.

83. En cualquier caso, debe llamarse la atencion sobre la importancia de contar con
informacion suficiente y fiable para realizar una ESR, independientemente de que sea cualitativa
o cuantitativa. Por ello, ademas de identificar las posibles fuentes internas que pueden
suministrar dicha informacion, también se refiere a otro tipo de instrumentos capaces de aportar
insumos que permitan que las conclusiones de la ESR sean lo mas completas y consistentes
posibles.

84. Como se ha sefialado anteriormente, la informacion puede tener su origen en entidades
publicas o privadas. En funcién de que tenga una u otra procedencia, los criterios que se
utilizaran para valorar si se trata de una informacidon que cumple con los requisitos para ser
considerada adecuada son diferentes.

85. Por lo que respecta a la informacién procedente de entidades publicas, es preciso
recordar que habitualmente cuenta, debido a su origen, con una presuncion de veracidad, lo
cual no siempre se ajusta totalmente a la realidad. Ello no implica que los datos que contengan
no sean ciertos, si no que no reflejan toda la realidad del &mbito sobre el que inciden, obviando
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determinados aspectos que pudieran ser de relevantes de la ESR. Con la finalidad de intentar

que el grado de fiabilidad de estas fuentes sea lo mas elevado posible, se considera que

deberian concurrir en ellas las siguientes caracteristicas:

a)

b)

Fiabilidad: La informacion debe contemplar el conjunto de datos sobre el sector en el
cual incida, verificando previamente que éstos se ajustan a la realidad (por ejemplo,
que el sistema de conteo utilizado en las estadisticas evita duplicidades u otras
distorsiones). En lo que se refiere a informacion cualitativa sobre determinados
extremos (por ejemplo, tendencias en las tipologias delictivas), seria conveniente que
contemplase el mayor nimero de elementos valorativos e indicios que permitan
aseverar que las conclusiones que se aporten sean acordes con el escenario real.

Congruencia: Es necesario que la informacién procedente de diferentes fuentes
publicas sobre una misma materia sea consistente entre si, de tal manera que se
eviten discrepancias serias entre ellas. Aunque una misma cuestion o tematica se
analice desde diferentes opticas, ello no deberia implicar que la informacién tenga
que ser diferente, pese a admitir un umbral minimo de divergencia de caracter
técnico. Por ejemplo, en el caso de informacion cuantitativa sobre determinados
tipos delictivos que inciden sobre un sector concreto, los datos que aporte un
organismo policial sobre las investigaciones llevadas a cabo remitidas al Ministerio
Publico tienen que ser coincidentes con los que éste ultimo reporte con respecto a
los expedientes procedentes de dicho organismo policial que haya recibido. De lo
contrario, salvo en el caso de existencia de discrepancias técnicas relativas a la forma
de clasificacion y computo de la informacion, nos encontramos con una informacién
incongruente que nos impediria obtener conclusiones con un grado de fiabilidad
minimo.

Tratamiento homogéneo: Este criterio afecta fundamentalmente a la informacion
cuantitativa, consistiendo en que los datos que obren en poder de los organismos
publicos se procese bajo unos mismos criterios aplicados de forma homogénea. Esta
tarea, que obliga a identificar qué tipo de dato debe procesarse y en qué momento
debe hacerse, servira de garantia para evitar posibles disfuncionalidades en
informaciones sobre una misma cuestién. Su correcta aplicacion garantiza que todos
sigan la misma pauta a la hora de procesar los datos, cuando existan organismos
publicos con competencias concurrentes (por ejemplo, organismos policiales que
investigan los mismos delitos). De igual modo, el criterio que se decida debe

36



d)

e)

GUIA SOBRE EVALUACION SECTORIAL DE RIESGOS DE LA/FT

aplicarse de forma interna dentro de cada institucion, evitando que las diferentes
unidades en que se estructure un organismo publico, procesen la informacion bajo
criterios diferentes. La fijacion de estos criterios y procesos homogéneos de
tratamiento de informacion requieren de la participacion de una entidad
coordinadora que tenga la capacidad y competencia, para poder impartir
instrucciones entre los diferentes organismos que obtengan datos y obligar a su
cumplimiento. De esta manera, ademas de garantizar un tratamiento homogéneo de
la informacion cuantitativa, se avanzara en el proceso de integraciéon de la
informacion.

Globalidad: La informacién, tanto cualitativa como cuantitativa, procedente de los
organismos publicos debe abarcar todo el ambito sobre el que irradian sus
competencias. La carencia de informacién sobre determinados aspectos pudiera
inducir a pensar, erroneamente, que no son relevantes para el proceso, lo que podria
implicar que las conclusiones no se ajusten al escenario real que en materia de LA/FT
afronta un pais. Ello requiere un proceso interno de cada organismo que garantice
que la informacion proporcionada incluye todos los aspectos relevantes sobre el que
su actuacion incide, aunque sean responsabilidad de diferentes unidades. De esta
manera, se garantiza la globalidad de la informacion, aportando un mayor grado de
fiabilidad a la misma.

Integracién: La situacion ideal es que exista un sistema estadistico integrado que,
contemplando los principios y criterios enumerados anteriormente, agrupe de forma
armoénica y homogénea la informacion cuantitativa procedente de los diferentes
organismos publicos. Para ello es necesario que un organismo o ente publico, con
competencias y capacidades suficientes, imparta instrucciones para aglutinar dicha
informacion, realizando una actividad previa de verificacion de la misma que sirva de
garantia de veracidad de los datos que en él figuran. Ademas de los criterios
comunes de procesamiento anteriormente citados, es conveniente establecer las
pautas relativas, entre otros aspectos, al periodo de cémputo, los plazos de
actualizacion y a la resolucion de discrepancias e incongruencias que pudieran
detectarse entre informaciones procedentes de diferentes organismos publicos. No
obstante, en los casos en los que este sistema no exista 0 no pueda articularse, es
conveniente extremar las medidas para evitar que posibles fallas en la informacion
conlleven a conclusiones erréneas.
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86. En lo que se refiere al resto de fuentes, cuyo denominador comudn es que no proceden
de los organismos publicos del pais, la informacién que provean puede estar especificamente
centrada en aspectos del sector concreto sobre el que se esta elaborando la ESR, o también en
los que afectan a dicho sector en su ambito regional, lo cual es importante por tratarse el LA/FT
de fendmenos transnacionales cuyos efectos se irradian mas alla de las fronteras de un pais.

87. Los requisitos que deberian reunir estas fuentes para poderlas utilizar son diferentes a
los que se han sefialado con respecto a las fuentes publicas, ya que, en este caso, la capacidad
para reglamentar el procedimiento de obtencion y de tratamiento para que cumpla sus
objetivos es practicamente nula. Por tanto, este documento se centra mas bien en la
identificacion de las condiciones que deberian reunir con caracter general estas fuentes y la
informacion que aporten para que sea de utilidad.

a) Experiencia y conocimiento de la tematica: Si la informacion procede de organismos
internacionales o de entidades privadas con experiencia contrastada sobre la materia,
se le supone un elevado grado de fiabilidad sobre su contenido. Esto es debido a
que se trata de fuentes con un prestigio consolidado y ha acreditado su solvencia. En
este sentido, por ejemplo, cobran especial relevancia los estudios elaborados por
organismos o foros de caracter internacional dedicados expresamente al estudio del
LA/FT o a actividades delictivas tradicionalmente asociados a éstas, que pueden
proporcionar datos cuantitativos o informacidn cualitativa de sumo interés.

b) Grado de aceptacidén nacional o internacional: Estrechamente vinculado al parametro
anterior se encuentra el grado de prestigio y aceptacién que cuenta la fuente a nivel
nacional o internacional. Si se trata de foros o entidades cuyos estudios, estadisticas
o informes son de comun aceptacién y han demostrado con creces su fiabilidad se
tendra mas seguridad sobre la informacion que pueden proporcionar. De la misma
manera, el prestigio de expertos individuales o de entidades privadas (observatorios,
centros de estudios universitarios...) también supone un elemento a ponderar a la
hora de decidir sobre su utilizacion y sobre el grado de fiabilidad que se le otorga.
Debe tenerse en cuenta que la informacidon se presume que sera mas veraz en la
medida en que la fuente cuente con un mayor grado de reconocimiento y
aceptacion.

c¢) Método de obtencion y de procesamiento de la informacion: Este criterio es
aplicado, fundamentalmente, a la informacion de caracter cuantitativo consistente en
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estadisticas, aunque también incide en la cualitativa debido a que en ocasiones se
base en dichas estimaciones. Por norma general, una informacién obtenida a través
de métodos de muestreo sera mas fiable en funcion del tamafio de dicha muestra,
aunque no necesariamente. De la fiabilidad, también va a depender el método
utilizado para procesar los datos obtenidos y formular conclusiones, ya que puede
suceder que, contando con una muestra amplia, el resultado final no resulte idéneo
porque su tratamiento no haya sido el adecuado.

Grado de representatividad sobre el sector en que inciden: Este parametro esta
especificamente dedicado a las organizaciones gremiales y representativas de
intereses sectoriales, asi como a los propios sujetos obligados.

¢ Organizaciones gremiales: Cuanta mayor sea su presencia e implantacion
sectorial existen mas probabilidades de que la informacion que proporcionen
tenga mayores visos de fiabilidad. No obstante, con respecto a la informacion
cualitativa debe tenerse en cuenta a la hora de valorar su idoneidad, la
posibilidad de que, se pretenda trasladar una vision distinta de la realidad para
motivar algun tipo de accién publica dirigida a beneficiar sus intereses
corporativos. Por ello, se hace necesario realizar un analisis previo de esta
informacion y contrastarla con otra que obre en poder de las autoridades, para
verificar si esta en linea con la que previamente se haya recabado sobre esta
materia.

e Sujetos obligados: Debe valorarse si los sujetos obligados que nos proporcionen
informacion suponen una muestra representativa de la realidad sectorial (en
términos de naturaleza y caracteristicas, no de niUmero), para poder concretar el
tratamiento que se da a dicha informacién. Por ejemplo, no deberia tener el
mismo tratamiento la informacidén que sobre patrones de comportamiento de
clientes potencialmente vinculados con el LA/FT pueda proporcionar una entidad
bancaria comercial con presencia en todo el territorio nacional, que la que aporte
otra entidad cuya presencia se reduce a nucleos urbanos con poblacion superior
a 250.000 habitantes. Esto no significa que sea mas fiable una que otra, sino que,
en su procesamiento y utilizacion, habra que ser conscientes de su procedencia y
del ambito que abarca, evitando con ello generalizar para un sector las
conclusiones que se puedan obtener de un sujeto obligado con un campo de
actuacion muy especifico.
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¢. Forma de identificacion de los riesgos: Metodologia a sequir y etapas del proceso.

88. Uno de los aspectos mas relevantes del proceso de elaboracion de una ESR es la
concrecion de la metodologia que se va a seguir para ello. La informacién aportada por los
diferentes paises apunta a que se ha seguido la metodologia del Banco Mundial u otra de
elaboracion propia que sigue los criterios establecidos en la Guia GAFI.

89. En este sentido, debe precisarse que la Guia GAFI exige que las evaluaciones de riesgo
cumplan con los principios y pautas de actuacion que recoge y que se refieren a diferentes
aspectos, algunos de los cuales han sido ya especificados en el presente Informe (acuerdo sobre
el alcance del proceso, participantes, fuentes de informacion...). Con ello, lo que se pretende es
garantizar la consistencia y congruencia del documento que se elabore.

90. Independientemente de la metodologia que finalmente se siga, hay una serie de
conceptos que deben ser contemplados en el proceso de elaboracion de una ESR y que son los
gue a continuacion se indican. Son los mismos que rigen para una ENR, pero adaptados a un
ejercicio de valoracién de riesgos sectorial:

a) Amenaza: Persona, grupo de personas, objeto o actividad con el potencial suficiente
para causar dafio a los operadores del sector cuyos riesgos se evaluan.

b) Vulnerabilidad: Situaciones o hechos que pueden ser aprovechados o utilizados para
que las amenazas cumplan sus fines, actuando como catalizadoras de estas. Las
vulnerabilidades estan representadas por las debilidades en los sistemas o controles
anti LA/FT o en determinadas caracteristicas especificas de un pais o del sector
objeto de evaluacion. No todas las vulnerabilidades son deficiencias, pero si debe
tenerse presente que un elevado nimero de las deficiencias del sistema de
prevencion y lucha contra LA/FT son susceptibles de ser calificadas como
vulnerabilidades.

c) Consecuencia: Impacto o dafio que puede provocar el LA/FT sobre un determinado
sector.

91. En todo caso, como nos indica la Guia GAFI, los riesgos constituyen una interrelacion
entre amenazas, vulnerabilidades y sus consecuencias. La forma en como se describa dicha
interaccion y se formulen los riesgos forma parte de la metodologia empleada en cada caso, por
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lo que se hard de manera diferente en funcion del modelo utilizado. Debe quedar claro que los
riesgos que se formulen tienen que ser una conclusion logica del proceso de evaluacion
seguido, de tal manera que cuenten con una sélida fundamentacién y argumentacion. Como se
ha sefialado anteriormente, la congruencia es una de las caracteristicas que debe concurrir en
una ESR.

92. Sea cual sea la metodologia seguida, en el proceso de elaboracion de la ESR hay tres
actividades que necesariamente se tienen que realizar y que son la identificacion, el analisis y la
evaluacion propiamente dicha de los riesgos, cuya explicacion somera se realiza a continuacion:

a) Identificacion: Concrecion de un listado inicial de potenciales riesgos o factores de
riesgo, derivados de las amenazas y vulnerabilidades previamente detectadas.

b) Analisis: Estudio y comprension de la naturaleza, fuentes, probabilidad de ocurrencia
y consecuencias de los riesgos identificados.

c) Evaluaciéon: Teniendo en cuenta los riesgos identificados y analizados y en funcion de
los resultados obtenidos, implica definir prioridades y estrategias de prevencion,
mitigacion o aceptacidn para niveles bajo de riesgo.

93. La ejecucion de estas actividades de forma adecuada garantizara que la evaluacion de
los riesgos refleje de manera fidedigna el escenario de riesgos que en materia de LA/FT debe
afrontar un sector concreto de actividad.

iv. Fase de presentacion de resultados.

94, Los resultados obtenidos en la ESR, por su propia naturaleza y objetivos, tienen que ser
presentados y divulgados entre diferentes actores. No obstante, el contenido total de una ESR,
no es aconsejable que sea divulgado publicamente y con caracter general. El nivel de
informacion, como se indicara a continuacion, estara en funcion de su destinatario y del uso que
le va a dar a dicha informacién.

95. Con caracter general e independientemente de quien sea el destinatario, la informacion
que se aporte debe ser clara y nitida, con la finalidad de que sea comprendida por el receptor.
Para ello se debera adecuar el mensaje en la forma al nivel de conocimientos técnicos de quien
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lo recibe. Por ejemplo, el grado de conocimiento de los representantes del 6rgano supervisor no
es el mismo que el de los del sujeto obligado, sobre todo cuando se trata de sectores que
carecen de una tradicion dilatada en el cumplimiento de los sistemas preventivos de LA/FT. Esta
diferencia debera reflejarse en la forma de comunicar y trasladar la informacién, modulando el
mensaje de tal manera que se facilite su asimilacién y comprension.

96. De acuerdo con ello, pueden distinguirse tres tipos de informacion en funcion de los
destinatarios y de los objetivos que se pretender alcanzar con dicha difusion. A continuacién, se
expondra la naturaleza y caracteristicas de cada una de ellas.

a. Divulgacion entre instituciones publicas directamente afectadas por la ESR o que han
participado en su elaboracion.

97. Los destinatarios de esta presentacion serian los organismos publicos que han
participado de forma activa en el proceso de elaboracién de una ESR o que, aun no habiendo
estados involucrados en el proceso, sus resultados van a ser de interés en el desempefio de sus
funciones.

98. Como se indico en la exposicion de la fase de elaboracion, es conveniente la
participacion de organismos e instituciones publicas en la ESR, mas alla de las que vayan a
liderar y gestionar el proceso. La naturaleza y el alcance de esta participacion se definira en el
correspondiente Plan de Trabajo, estimandose adecuado distinguir diferentes tipos de
participacion en funcion del grado de interés que pueda revestir el proceso para ellos.

99. Se pueden incorporar al proceso como meros suministradores de informacién
cuantitativa (por ejemplo, nimero de sentencias por LA/FT en las que estén involucrados los
sectores objeto de evaluacion o investigaciones llevadas cabo al respecto) o como aportantes
de visiones mas cualitativas sobre la realidad del sector (por ejemplo, tipos y caracteristicas de
los operadores). También, el interés que puede revestir el resultado del proceso para cada uno
de ellos es diferente, ya que sus conclusiones pueden ser de directa aplicacién (organismos
supervisores), elementos orientativos para la adopcion de posibles decisiones futuras
(organismos reguladores) o de utilidad para conocer las posibles tipologias de LA/FT que
pueden ser puestas en practica en un determinado sector (organismos de investigacion).



) GUIA SOBRE EVALUACION SECTORIAL DE RIESGOS DE LA/FT >
X
P ||||||-

100. Estas diferencias de la forma de participacion y en el grado de involucramiento en el
proceso pueden ameritar sistemas distintos de comunicar e informar. También, el
aprovechamiento que se vaya a realizar de los resultados obtenidos va a influir en la
comunicacién de los resultados a determinados participantes, aunque esa cuestion se abordara
en el siguiente apartado.

101. De acuerdo con lo expuesto, se pueden distinguir y recomendar las siguientes clases de
comunicacion:

a) Presentaciéon ante el érgano de coordinacién interinstitucional en materia de
prevenciéon y lucha contra el LA/FT: La practica totalidad de los paises cuentan con
este tipo de organos, en el que se integran aquellos organismos publicos que
desempefan funciones relevantes en la prevencion y lucha contra el LA/FT. Los
resultados de la ESR deberan ser presentados ante este érgano, que en algunos
casos probablemente sea el encargado de dar el visto bueno al resultado final de la
ESR.

b) Comunicacién a los organismos supervisores y reguladores de los sectores objeto de
la ESR: La informacién que se les proporcione a estos debe ir orientada a una de las
utilidades que tienen este tipo de egjercicios, que no es otra que la de facilitar el EBR
en las acciones que en materia de prevencion del LA/FT desarrollen las autoridades.
Mediante dicho enfoque se podran focalizar los esfuerzos y los medios humanos y
materiales hacia aquellas areas en las que se hayan detectado un mayor nivel de
riesgo. Esto permitira reducir las posibilidades de que los operadores puedan ser
utilizados para actividades de LA/FT. En el caso de los reguladores, la informacion
que se les proporcione deberia ir orientada a mostrar las posibles brechas
regulatorias que se hayan detectado y que puedan suponer una vulnerabilidad pare
el sector. En el supuesto de los supervisores, la informacion se centraria en aquellas
actuaciones o caracteristicas organizativas de los operadores de las que se pueda
derivar un mayor riesgo de ser utilizadas para el LA/FT. Estas informaciones, como se
indicara posteriormente, serviran para orientar su actividad.

c) Comunicacién a organismos y entidades publicas que han participado en el proceso
como aportantes de informacién: La informacién que deberia brindarse seria la
general de los resultados finales del proceso y de como se ha llevado a cabo. De esta
manera se pretende mostrar a los que han colaborado en la ESR cual ha sido el

& 43



' GUIA SOBRE EVALUACION SECTORIAL DE RIESGOS DE LA/FT

resultado final, visualizando que su participacién ha sido valiosa para poder ultimar el
trabajo. De esta manera, ademas de proseguir manteniendo las relaciones
interinstitucionales que, en su caso, se hayan podio generar, se involucra a los
participantes en este tipo de procesos, favoreciendo su participacion en ulteriores
trabajos.

102.  Con esta secuencia de presentaciones se habrian ultimado las actividades de divulgacion
entre los diferentes organismos y entidades publicas que estan, en mayor o menor grado,
vinculadas con la ESR. Tal y como se ha sefialado, la informacion que se proporcione debe ir
orientada hacia lo que realmente precisen los destinatarios de dicha informacion, ajustdndose su
contenido a dichas necesidades.

b. Divulgacion de los resultados a los sectores.

103. Teniendo en cuenta que la finalidad principal de la ESR es conocer los riesgos que en
materia de LA/FT afectan a un determinado sector, los integrantes de dicho sector deben
conocer las conclusiones que se hayan alcanzado. Con ello se proporciona una informacion
relevante que permitird orientar los procedimientos que se disefien para la prevencion del
LA/FT.

104. Lo ideal seria que esta informacion se transmitiese a las organizaciones corporativas y
gremiales para que estas se lo trasladen a sus integrantes. No obstante, cuando se trata de
sectores que carecen de una estructura asociativa consolidada, es complicado hacer llegar esta
informacion al conjunto de los operadores del sector. Por ello habra que utilizar el medio mas
adecuado a las caracteristicas del sector y su idiosincrasia.

105. En este sentido, existen diferentes posibilidades que a continuacién se exponen, sin que
sean excluyentes. Pueden desarrollarse varias de ellas sobre un mismo colectivo sectorial, lo que
reforzaria el mensaje y las posibilidades de éxito de la comunicacion:

a) Exposicion ante organizaciones gremiales: Mediante este sistema se traslada a las
entidades representativas del sector los resultados de la ESR, con la finalidad de que
a su vez sean comunicadas a sus agremiados. Dicha comunicacion sera lo mas agil
posible cuanto mas estructurado esté el sector.
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b) Explicacion directa ante operadores concretos: Esta alternativa es imposible de
materializarla para la totalidad del abanico de operadores, salvo que estemos ante
un sector sumamente reducido. También puede optarse por realizar estas
exposiciones ante aquellos operadores en los que se residencie el liderazgo del
sector, con la intencion de que ellos se lo trasladen al resto, o dirigirlas a los que, en
funcién de su ubicacion geografica o de las actividades que desarrollan, tengan un
mayor riesgo.

¢) Organizacién de jornadas formativas: Otra de las maneras de trasladar a los
operadores la informacién relativa a sus riesgos es la imparticion de actividades
formativas presenciales o a través de medios telematicos. De esta manera se puede
interactuar directamente con los operadores y poder satisfacer las demandas de
informacion que se presenten. No obstante, hay que tener en cuenta que este tipo
de acciones no tienen el mismo éxito en sectores maduros en materia de prevencién
de LA/FT, que cuentan con sus oficiales de cumplimiento, que en aquellos otros que
carecen de ese tipo de conocimiento y de estructuras.

106. En todo caso, el mensaje que se traslade tiene que ser acorde con las caracteristicas del
sector para que pueda ser comprendido por este y la informacion deberia ser lo mas precisa
posible, de tal manera que puedan identificar perfectamente los riesgos que les afectan. No
obstante, en la fase correspondiente al analisis de resultados se incidira nuevamente sobre esta
cuestion.

C. Presentacion externa.

107. Pese a que el contenido de una ESR y sus conclusiones estan dirigidos a quienes, desde
las vertientes publica y sectorial, deben aplicarla, no debe obviarse la comunicacidén que sobre
ello puede realizarse al publico.

108. Se trataria de dar a conocer que, en el marco de las actuaciones que las autoridades
desarrollan para la prevencion y lucha contra el LA/FT, se ha efectuado una ESR dirigida a un
determinado sector. En este tipo de comunicacién no es procedente exponer las conclusiones a
las que se ha llegado, debiendo centrar el mensaje en que se realizan esfuerzos para impedir el
LA/FT y que la ESR debe incardinarse en esas actividades.
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109. El mensaje que debe llegar al publico en general es el de que el Estado desarrolla
politicas publicas para prevenir y luchar contra el LA/FT, sirviendo también como recordatorio a
la poblacion de los peligros que entrafian la colaboracidn en estas actividades delictivas. De esta
manera, ademas de la propia divulgacién de la accion, se puede avanzar en la concienciacién de
la sociedad.

110.  La forma de transmitir mas idonea es a través de los medios de comunicacion social y de
las redes sociales, lo que garantiza que esta informacion, que, como se ha indicado, no debe
entrar en las conclusiones de la ESR, llega a un mayor numero de destinatarios. Se esta, por
tanto, ante la divulgaciéon del hecho de que se ha realizado una accién que contribuye a que
evitar el LA/FT, recordando tanto el papel que las autoridades juegan en este campo como las
nefastas consecuencias que se derivan de dichos delitos.

v. Fase de analisis de resultados: La explotacion de los resultados.

111.  Esta etapa, que se ha venido a denominar “andlisis de resultados”, deberia denominarse
de forma mas apropiada como de “explotacién de los resultados”. Ello es asi porque el analisis
propiamente dicho se realiza en la fase de elaboracion, mientras que en esta etapa el objetivo es
aplicar el conocimiento de los riesgos a las politicas publicas que se desarrollen en materia de
prevencién y lucha contra el LA/FT y a los procedimientos que con esta finalidad ejecuten los
operadores sectoriales.

112. Como se ha indicado en reiteradas ocasiones, la ESR no es un fin en si misma. Por el
contrario, se trata de un instrumento para mejorar el conocimiento de los riesgos de un
determinado sector y poder obtener informacion que permita orientar la actividad preventiva
publica y privada para que sea lo mas efectiva posible.

113.  En este sentido, la aplicacion practica del resultado final tiene diferentes modalidades, en
funcion de la finalidad que se persiga. A continuacion, se expondran las mas relevantes,
aportando sugerencias sobre la forma de llevarlas a cabo.
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a. Aplicacion de las conclusiones para los organismos reguladores, supervisores y de analisis
e (nvestigacion.

114.  Como se ha sefialado anteriormente, las conclusiones que se obtengan en una ESR van a
ser un insumo clave para aplicar el EBR por parte de reguladores y supervisores. Esta
informacion va a ser fundamental para orientar las actuaciones de estos organismos, de tal
manera que se dirijan a mitigar los riesgos detectados.

115.  En el caso de los organismos reguladores, la informacion que se aporte sobre los riesgos
va a servir para detectar posibles vulnerabilidades del sector asociadas al marco regulador. Este
conocimiento permitira al organismo correspondiente focalizar su actividad reguladora en lo
que a este sector respecta en paliar estas carencias que pueden ser utilizadas para la comision
de LA/FT. La informacion que se aporte a este tipo de organismos deberia consistir, ademas de
en una vision general de la ESR, en una explicacion especifica sobre las brechas que se han
podido identificar.

116.  En lo que respecta a los organismos supervisores, los resultados de la ESR suponen un
insumo importante para articular sus actividades hacia aquellas areas u operadores que
entrafien mas riesgo de ser utilizados para el LA/FT. Con la informacion que sobre riesgos
reciba, el supervisor puede articular un plan especifico dirigido a ese sector, en el que se
contemplen prioridades y recursos asignados a cada area, asi como una programacion de
actividades. Esto supone la aplicacién practica del EBR y, como tal, una racionalizacién de los
medios y recursos disponibles para estas actividades.

117.  Otras de las aplicaciones de los resultados en la ESR, es su conocimiento por parte de las
entidades dedicadas al analisis y la investigacion, entre las cuales pueden incluirse la UIF y los
organismos policiales. La informacion que se obtiene en esas evaluaciones es de interés para la
UIF para la adecuada ponderacion de las comunicaciones de operaciones sospechosas
remitidas, en el caso de que tengan la condicion de sujetos obligados, por los operadores de
ese sector. Si se determina que un sector tiene un elevado nimero de riesgos y su nivel de
comunicacién es bajo, nos encontrariamos con una situacion aparentemente anémala sobre la
que habria que realizar alguna averiguacion adicional.

118. Igualmente, en lo que respecta a las caracteristicas de las operaciones que se comunican,
estas deberian estar en consonancia con los riesgos detectados. Por tanto, si no existe esta
correspondencia entre riesgos detectados y tipo de operaciones comunicadas es posible que
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esta categoria de sujetos obligados no esté comunicando de forma adecuada. Esta informacion
permitiria a la UIF realizar las actuaciones correctoras que correspondan para mejorar de forma
cuantitativa y cualitativa las comunicaciones de operaciones sospechosas.

119. En lo que respecta a los organismos de investigacion, las conclusiones de una ESR les
van a servir para conocer en qué medida el LA/FT afecta a los sectores evaluados y cuales son
las caracteristicas de cada uno de estos operadores que les hace ser mas sensible a estos delitos.
Por tanto, la informacidn que se les vaya a proporcionar deberia ir orientada precisamente a
conocer los riesgos que les afectan y, con ello, las tipologias de LA/FT para las que puedan ser
utilizados. Dicha informacion servird para que los investigadores puedan focalizar sus
actuaciones y recursos precisamente hacia aquellos comportamientos con mayores
probabilidades de estar relacionados con el LA/FT u operadores, cuyas caracteristicas les hacen
mas proclives a ser utilizados para este tipo de delitos.

b. Disefio e implementacion de medidas mitigadoras.

120. El conocimiento de los riesgos resulta fundamental para poder articular medidas que
puedan servir para su mitigacion. Con ello se pretende minorar las posibilidades de que los
operadores del sector objeto de ESR puedan ser utilizados para actividades de LA/FT.

121.  Estas medidas mitigadoras pueden incidir sobre distintos ambitos y revestir naturaleza
diferente. En unos casos seran desarrolladas por las autoridades competentes (por ejemplo,
modificacion regulatoria para paliar alguna brecha detectada) y en otros por los propios
operadores sectoriales, como podria ser el caso del desarrollo de estructuras organizativas que
dificulten el LA/FT. A continuacion, se indica una clasificacién de posibles medidas mitigadoras
en funcién de sus caracteristicas, indicando a quien le corresponderia su implementacion:

a) Adecuacién de la regulacion para mitigar los riesgos detectados (organismo
regulador).

b) Desarrollo de sistemas de supervision fundamentados en EBR dirigidos a detectar y
evitar posibles vias de LA/FT (organismo supervisor).

c¢) Disefio e implementacién de capacitaciones dirigidas a los organismos de
investigacion en los que se instruya sobre las posibles tipologias de LA/FT que
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incidan sobre el sector y las formas de investigarlo y perseguirlo (organismos de
investigacion).

d) Disefio e implementacion de capacitaciones dirigidas a los sectores para ensefarles a
prevenir y detectar posibles situaciones de LA/FT (organismo supervisor en materia
de LA/FT).

e) Elaboracién de catdlogos de operaciones de riesgo en las que se relacionen las que
puedan sean susceptibles de estar vinculadas con el LA/FT (organismo supervisor y
sector).

f) Articulacion de medidas para la mejora de las comunicaciones de operaciones
sospechosas que realicen los operadores del sector (en el supuesto de que sean
sujetos obligados) teniendo en cuenta los riesgos que les afectan (UIF).

122. Las medidas mitigadoras cuya ejecucion les corresponda a las entidades publicas, se
recomienda que se integren en un plan de accion elaborado al efecto, cuyo contenido seria
conveniente que sea consensuado entre las entidades que vayan a participar en el disefio y
ejecucion de dichas medidas. Esta planificacion deberia ser aprobada por el organismo de
coordinacion interinstitucional en materia de LA/FT, lo cual aseguraria un mayor grado de
aceptacion de su contenido, incrementando con ello las probabilidades de éxito en su ejecucion.
Por ultimo, la planificacion que se realice deberia incluir el contenido especifico de la medida,
quien o quienes son los 6rganos competentes para su desarrollo y el plazo previsto para ello.

¢. Utilizacién de las conclusiones por los sectores objeto de la ESR.

123.  Se ha expuesto en la fase de divulgacion de resultados, la necesidad de que los sectores
cuyos riesgos han sido evaluados, reciban la informacion relativa a las conclusiones obtenidas,
pudiendo efectuarse esta comunicacion a través de sus representantes gremiales o de ellos
mismos.

124.  El suministro de esta informacion es un paso necesario para poder cumplir con una de
las funciones y finalidades que la Recomendacion 1 atribuye a las evaluaciones de riesgo, que
no es otra que servir de base a la que realice posteriormente cada operador con caracter previo
al disefio e implementacion de su sistema preventivo.
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125.  Aun cuando la realizacion de estas evaluaciones de riesgo individuales se refieren a los
operadores que tengan categoria de sujeto obligado, puede también considerarse su ejecucion
por aquellos otros que carezcan de tal cualificacién. Ello es asi porque si se han detectado
riesgos relevantes que ameritan la aplicacién de medidas preventivas por parte del operador, la
consecuencia logica para ello es que sean catalogados como sujetos obligados de la manera
mas agil posible. Con esto se le da una proteccién al sector frente al LA/FT, se refuerza el
sistema preventivo y de lucha contra ambos delitos y se faculta a las autoridades la exigencia del
cumplimiento por el operador correspondiente de las medidas derivadas de su condicién de
sujeto obligado.

126. La aplicacién practica de las conclusiones de la ESR por los sectores es una continuacion
de la actividad de divulgacién y difusién a la que se ha hecho referencia anteriormente. Ademas
de las diferentes modalidades de exposicion y capacitacion en materia de riesgos, en la
exposicion de las posibles medidas mitigadoras se incluyé entre estas, las dirigidas a elaborar
catalogos de operaciones de riesgo por cada sector que permitiesen identificar los elementos
que pudieran hacer sospechar de su vinculacion con actividades de LA/FT. La ejecucién de estas
medidas, fundamentalmente la relativa a las operaciones de riesgo, supone un insumo relevante
para la posterior realizacion de evaluacion individualizada de los riesgos de cada operador.

127. Cada uno de los operadores del sector debe ser capaz de trasladar los riesgos genéricos
que se han detectado y valorado en la ESR a su ambito especifico. Para ello es preciso que tenga
en cuenta determinados parametros y circunstancias propias susceptibles de incidir en la
intensidad de los riesgos. Entre estos se encuentran la dimension del operador, el tipo de
clientes que reclaman sus servicios, la ubicacién geografica de sus establecimientos, su
estructura organizativa o la clase de operaciones que efectian (dentro de las propias del sector).

128.  El conocimiento de estos parametros va a facilitar la realizacion de su propia evaluacion
de riesgos y, con ello, el disefo de los procedimientos preventivos que precisan ser
implementados. El proceso va a consistir en analizar como las caracteristicas propias de cada
operador inciden en los riesgos detectados, de tal manera que los minoren o acentuen. A ello,
se tiene que afadir como elemento de informacion las operaciones que, en su caso, hayan sido
incluidas en el catalogo de operaciones de riesgo.

129.  Por ejemplo, si uno de los riesgos detectados consiste en la utilizacion de ese sector para
el lavado de activos por parte de estructuras societarias constituidas en el extranjero y los
clientes de un operador concreto son, mayoritariamente, personas fisicas nacionales, la
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intensidad actual de dicho riesgo en este caso es bastante baja. Eso no quiere decir que no deba
tenerse presente por si en un futuro se modifican las circunstancias, pero en la valoracion de
riesgos particulares que se haga deberia figurar como de baja incidencia. La realizacion de este
proceso para el conjunto de riesgos sectoriales detectados va a disefar el mapa de riesgos de
cada operador concreto, el cual, como la propia ESR, deberia contemplar una serie de
condiciones que obliguen a su actualizacion (transcurso del tiempo, mutacion de las tipologias
de LA/FT...).

130. Una vez que ya se hayan detectado los riesgos por parte de un operador el siguiente
paso es el disefio e implementaciéon de las medidas preventivas precisas para evitar su
utilizacion para actividades de LA/FT. Estas medidas tienen que ser acordes a la intensidad de
los riesgos propios del operador y deberian verse reflejadas en un manual de procedimientos
gue contemple su objetivo, definicidon, contenido y forma de aplicacién para cada caso.
Igualmente, habria que contemplar un sistema de revision que permitiese evaluar su adecuacion
a los riesgos existentes en cada momento. Con ello se tendria articulado un sistema preventivo
focalizado en los riesgos que debe afrontar un operador y adecuado a sus caracteristicas.

131.  Aun cuando la realizacién de estas actividades le corresponde a cada operador concreto,
hay que tener en cuenta el papel que juegan en este tipo de procesos las organizaciones
sectoriales y gremiales. Este aspecto sera mas relevante si el grado de organizacion del sector es
elevado, siendo, por el contrario, poco importante cuando dicha organizacion es muy baja.

132.  En este sentido, la elaboracién de posibles manuales de aplicacion practica dirigidos a la
evaluacion individualizada de riesgos puede ser de utilidad, asi como las capacitaciones o
asesorias que se puedan articular. Hay que tener en cuenta que se trata de procesos que para
un elevado ndimero de operadores son muy novedosos y, a priori, complejos. Por ello, cualquier
tipo de apoyo que se les pueda brindar, incluso por parte de las propias autoridades, para llevar
a cabo una evaluacion particular de riesgos sera bien recibida y contribuira a aportar solidez al
sistema preventivo.

d. Incorporacion de las conclusiones de la ESR en la ENR.

133.  Uno de los aspectos al que nos hemos referido en diversas partes del presente
documento es la forma de inclusion de las ESR en una ENR, cuyo ambito es mas amplio. Para
ello habra que distinguir los casos en los que la ESR se elabora al margen de un proceso de
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evaluacion general de riesgos de aquellos otros en los que precisamente la ENR es la suma de
las valoraciones sectoriales.

134. En el primero de los casos las conclusiones de la ESR son facilmente incorporables a la
ENR, pasando a enriquecer su resultado final. Puede darse el supuesto de que la ENR ya esté
elaborada, en cuyo caso la ESR podria considerarse como un apéndice que serviria para
actualizar los riesgos concretos de un sector determinado. La otra posibilidad es que la ENR
todavia no haya sido redactada o se encuentre en fase de elaboracion. En esta situaciéon los
resultados obtenidos por la ESR pasan a incorporarse a la ENR como parte integrante de ella,
aunque, en el supuesto de que haya transcurrido tiempo desde la elaboracion de la ESR, es
conveniente revisar si dichos resultados contindan estando vigentes.

135.  Una cuestion que hay que tener en cuenta a la hora de proceder a esta incorporacion es
la congruencia del contenido de ambos instrumentos de evaluacién de riesgos. Aun cuando la
ESR se focaliza en un sector determinado, sus conclusiones tienen que ir en la misma linea de
identificacion y valoracion de riesgos que contiene la ENR y viceversa. Légicamente no pueden
ser coincidentes por el diferente ambito especifico y grado de intensidad en el analisis, pero lo
cierto es que los riesgos identificados por la ESR deben estar en su mayor parte, aunque sea de
forma mas genérica, incluidos en la ENR.

136. En el supuesto de que se detecta que no existe congruencia en el contenido de las dos
evaluaciones seria conveniente proceder a su revision, intentando identificar cuales son los
motivos por los que los resultados no resultan concordantes. Probablemente, se deba a
carencias en la informacién o a un deficiente aprovechamiento de la misma, a que el
procedimiento utilizado no ha sido el idéneo o a otro tipo de cuestiones.

137.  No obstante, hay que tener presente que congruencia no significa identidad ni similitud,
refiriéndonos con ello a que los resultados de la ESR y la ENR con respecto a un determinado
sector sean concordantes. Una ESR seria concordante con la ENR en el supuesto de que
identificase riesgos que no han sido contemplados por esta Ultima, ya que su especial
focalizacion en un sector le hace descender al detalle. Sin embargo, no seria concordante y por
tanto resultaria incongruente una ESR que concluyese que un determinado riesgo que la ENR
identifica aplicable al sector objeto de evaluacion carece de tal consideracion. Estariamos, por
tanto, ante una disfuncionalidad que hace recomendable revisar ambas evaluaciones.
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138.  El segundo caso de incorporacion de ESR en ENR es precisamente cuando el proceso de
elaboracion de esta Ultima se basa en las diferentes valoraciones sectoriales que se realizan a
cada categoria de sujetos obligados. Como se ha podido comprobar en el estudio de las
experiencias de los paises miembros del GAFILAT con las ESR, en determinados casos las ENR
son el fruto de la suma de las diferentes valoraciones sectoriales.

139. Laincorporacion de los resultados de las distintas ESR en un todo comun para configurar
la ENR puede suponer un proceso critico, por lo que implica de aglutinar diferentes
conclusiones. El resultado final debe ser armonico y l6gico, reflejando el escenario de riesgos de
un pais. De acuerdo con las aportaciones de los miembros del GAFILAT, la forma de integracién
de las diferentes ESR se contemplaba en la metodologia que la mayor parte habian seguido
para elaborar la ENR. De esta manera, los diferentes riesgos de un sujeto obligado, analizados
de forma independiente, se ven reflejados en el instrumento de evaluacion de riesgos a nivel
nacional.

140. Independientemente de que estas ESR forman parte de la ENR, sus conclusiones tienen
que ser, al igual que cuando se elaboran de manera individualizada, conocidas y aplicadas por
parte de los sectores. Por tanto, es conveniente que, para que se puedan realizar las acciones de
divulgacion y de explotacion de los resultados, a las que anteriormente se ha hecho referencia y
que son esenciales a sus propios objetivos, que las ESR continien manteniendo su naturaleza
como instrumento autbnomo de evaluacién de riesgos. Asi podra facilitarse el cumplimiento de
su finalidad estrictamente sectorial, actuando y teniendo las mismas utilidades que aquellas
otras ESR elaboradas de forma individual.

141.  Sin embargo, aun cuando no se trate del objeto del presente trabajo, se llama la
atencion sobre la dificultad que puede suponer en estos procesos, la identificaciéon de riesgos
transversales que afectan al conjunto o a la mayor parte del pais. Existe el riesgo de si las ESR se
focalizan estrictamente en cada sector, se pierda una visién global de los riesgos de caracter
nacional. También, el sistema que se utilice para la suma de los riesgos seria conveniente que
estableciese sistemas de ponderacidn y extrapolacién que permitiesen la identificacion vy
valoracién de riesgos generales. En cualquier caso, la metodologia que se utilice, es preciso que
contemple esta circunstancia, garantizando la vision nacional de los riesgos y la identificacion de
aquellos que tengan caracter transversal.
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F. CONCLUSIONES

142. La evaluacion de riesgos de LA/FT constituye un instrumento clave para conocer el
escenario que en este ambito tiene que afrontar el pais o sus sectores, asi como para la
formulacién de politicas y optimizacién de recursos dirigidos a su mitigacion.

143.  En este tipo de procesos se incardinan las ESR, dirigidas a evaluar los riesgos que afectan
a determinados sujetos obligados o sectores econdémicos o profesionales. La ESR resulta
especialmente Util para obtener mayor informacion sobre la situacion de sectores concretos,
sirviendo también para complementar, actualizar o configurar una ENR. En cualquier caso, en el
proceso de toma de decisiones, previo al inicio de la ESR, debe fijarse claramente su finalidad y
objetivo para evitar posibles equivocos.

144.  Para incrementar las garantias de obtencion de un resultado final que permita identificar
y evaluar los riesgos que inciden sobre un sector determinado, es conveniente que la ESR siga
una serie de principios y criterios preestablecidos para las diferentes fases de ejecucion del
trabajo (preliminar, planificacion, ejecucién, presentacién de resultados y divulgacion). Esta
organizacion del trabajo facilita su ejecucion, aun cuando el proceso debe tener la suficiente
flexibilidad como para poder modificarse en aras de obtener su objetivo.

145.  La participacion de representantes de los sectores objeto de evaluacion es importante en
varios sentidos. En primer lugar, por la informacién que pueden aportar para el desarrollo del
mismo y, por otra parte, para que adquieran conciencia de primera mano, en cuanto al impacto
de estos flagelos, principalmente para el caso de aquellos sectores con menor tradicién en la
prevencion del LA/FT que no estan claros de la necesidad de cumplir con este marco. Esta
participacion se traslada también al ambito practico, ya que van a ser los que apliquen las
conclusiones de la ESR para elaborar sus valoraciones individuales de riesgo, para lo cual deben
tener un conocimiento integral de dichas conclusiones.

146.  Por ultimo, hay que tener en cuenta que la elaboracion de una ESR es perfectamente
compatible con la realizacion de ejercicios de evaluacién de riesgos de un ambito mayor (ENR),
sin que sean excluyentes, pudiendo incluso las ESR configurar una ENR. No obstante, aun
cuando comparten caracteristicas, debe tenerse presente que se trata de instrumentos de
diferente alcance y que persiguen objetivos distintos.
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ANEXO | - CUESTIONARIO PARA LOS PAISES QUE HAN ELABORADO
ESR.

PAIS:

SECTOR/ES ANALIZADO EN LA ESR:

1. DECISION DE REALIZAR LA ESR E IDENTIFICACION DE SECTORES.

1.1 ¢Cual fue la razon para elaborar la ESR?
R/:

1.2 ;CoOmo se tomo la decision de elaborar la ESR? ;Qué organismos o entidades
participaron en la adopcién de dicha decision?
R/:

1.3 ;Quiénes participaron en la eleccion del sector objeto de analisis?
R/:

1.4 ;Qué criterios se siguieron para seleccionar al sector?
R/:

2. PLANEAMIENTO DE LA ESR.

2.1 ;Qué organismo fue el responsable de la elaboracion de la ESR?
R/:

2.2 Se elabor6 un Plan de Trabajo previo?
R/:

2.3 jParticiparon en esta fase otras autoridades competentes? ;Cuales?
R/:

2.4 ;Participaron en esta fase representantes de los sectores que iban a ser objeto de
evaluacion?
R/
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3. EJECUCION DE LA ESR.

3.1 ¢Se contd con colaboracion externa o fue hecha con medios de las propias autoridades
competentes?
R/:

3.2 Describa las fases del procedimiento seguido para la ejecucién de la ESR.
R/:

3.3 ;Participaron representantes del sector objeto de analisis? ;Cdmo valoraria, en su caso,
el grado de colaboracién del sector?
R/:

3.4 |dentifique las fases mas criticas que, a su juicio, se detectaron en el proceso de
ejecucion (por ejemplo, obtencion de informacién) y cémo se solventaron.
R/:

3.5 Identifique los puntos fuertes del proceso de ejecucion y las razones en ser calificados
como tales.
R/:

4. CONCLUSIONES OBTENIDAS EN LA ESR.

4.1.;Considera que las conclusiones obtenidas se corresponden con la idea inicial que se
tenia sobre los riesgos del sector? En su caso, ;en qué se diferencian de las inicialmente
previstas?
R/:

42.;Qué grado de divulgacion se ha dado a los resultados obtenidos? ;Se ha
proporcionado esa informacion al sector objeto de analisis y a los organismos publicos
qgue desempeiian funciones con respecto a dichos sectores en materia de prevenciéon y
lucha contra el LA/FT?
R/:

4.3.;Considera que las conclusiones obtenidas han servido para que los sujetos obligados
orienten sus evaluaciones particulares de riesgo?



' GUIA SOBRE EVALUACION SECTORIAL DE RIESGOS DE LA/FT m

R/:

44.;Cree que los resultados obtenidos han sido aprovechados por las autoridades
competentes en materia de prevenciéon y lucha contra el LA/FT para orientar su
actividad? Razone su respuesta.
R/:

4.5.;Contempla la ESR algun sistema o mecanismo de revision periddica de sus
conclusiones?
R/:

4.6. ;Como se incorporaron las conclusiones obtenidas de la ESR en la ENR?
R/:

5. VALORACION GENERAL DEL PROCESO.

5.1.;Considera que el proceso llevado a cabo ha cubierto las expectativas creadas y los
objetivos previstos?
R/:

5.2.;Qué decisiones adoptadas en el proceso de elaboracion de la ESR calificaria como de
éxito y por qué? Por el contrario, ;cudles de dichas decisiones cambiaria por no
estimarlas adecuadas y por qué?
R/:

5.3.;Alguna otra cuestién que considera conveniente trasmitir?
R/:

Gracias por su colaboracion.
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ANEXO Il - CUESTIONARIO PARA LOS PAISES QUE NO HAN
ELABORADO ESR.

PAIS:

1. ;Ha realizado su pais una ENR? ;En qué fecha?
R/:

2. ¢Cuales han sido los motivos para no haber elaborado alguna ESR?
R/:

3. ¢En algin momento han tomado la decision de realizar una ESR, que después no se
materializd? En su caso, jcuales fueron las razones para que el trabajo finalmente no se
culminase?

R/:

4. En el supuesto de que decidiesen realizar una ESR, ;qué sectores identificaria como
prioritarios para esa actividad y por qué?
R/:

Gracias por su colaboracién.



